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Upewnij sie, Ze robigc zakupy
online, korzystasz ze
sprawdzonych i bezpiecznych
stron internetowych

Sprawdz, czy strona internetowa ma adres
zaczynajacy sie od https i zwracaj uwage
na btedy ortograficzne i gramatyczne.
Przejrzyj strone,O nas”i / lub,Skontaktuj
sie znami’, aby upewnic sig, ze
sprzedawca podaje prawdziwe dane
kontaktowe.

Uwazaj na ,niepowtarzalne okazje”i
Zapoznaj sie z opiniami 0séb, ktére
korzystaty ze strony.

Nigdy nie ptac¢ za zakupy karta
kredytowa, korzystajac z
publicznej sieci Wi-Fi

Korzystajac z publicznego potaczenia
Wi-Fi, nie masz pewnosci, ze siec€ jest
odpowiednio zabezpieczona.

Poczekaj, az bedziesz mogt potaczyc sie
Z bezpieczna siecig, zanim podasz np.
numer konta bankowego.

Jesli nie mozesz czekac, skorzystaj z
potaczenia VPN lub wytacz Wi-Fi i
potacz sie przez swoje dane
komorkowe.

Wybieraj silne hasta

Wybér fatwych do zapamietania haset
utatwia cyberprzestepcom ich
odgadniecie.

Upewnij sie, ze Twoje hasta s3 silne i nie
uzywaj tego samego hasta do ré6znych
kont.

Oprogramowanie do zarzadzania
hastami (menedzer hasef) moze poma&c
Ci w zarzadzaniu wieloma ztozonymi
hastami.

Nigdy nie zostawiaj hasta na karteczce
samoprzylepnej na komputerze!

Badz podejrzliwy w stosunku do pilnych
wiadomosci SMS, e-mail lub rozmow
telefonicznych, ktore rzekomo pochodza
z Twojego banku lub innej instytucji

Jesli wiadomos<€ e-mail jest
nieoczekiwana, oznaczona jako pilnai /
lub wymaga natychmiastowego dziatania,
prawdopodobnie jest fatszywa.

Oszusci wzywaja do natychmiastowego
dziatania, aby zaskoczy€ ludzi i sktoni€ich
do udostepnienia swoich danych
osobowych.

Nie reaguj!

Nie spiesz sie. Zweryfikuj prosbe
bezposrednio w banku lub innej instytuciji.

Badz bardzo podejrzliwy wobec
wszelkich wiadomosci SMS lub e-mail,
w ktorych ktos pisze, ze ma dla Ciebie
pieniadze

SMS lub e-mail obiecujacy nieoczekiwany
przyptyw gotéwki zawsze przyciggnie
nasza uwage.

Niestety, zazwyczaj jest to oszustwo,
ZWEASZCZA jesli ktos wymaga od Ciebie
wystania pieniedzy lub danych
osobowych, aby j3 odebrac!

Zignoruj informacje o niespodziewanym
szczesciu - to jest oszustwo.

Uwazaj na oszustwa w mediach
spotecznosciowych

Cyberprzestepcy wykorzystuja rézne
oszustwa w mediach spotecznosciowych,
aby uzyskac¢ dostep do Twoich informacji
lub pieniedzy!

Mog3a ukrywac sie za wiadomosciami o
“bezptatnym okresie prébnym’,
zaproszeniami od znajomych i pozornie
niewinnymi quizami.

A jesli na Twojej stronie lub profilu w
mediach spotecznosciowych pojawi sie
nietypowy link, nie klikaj go!

Bo moze on prowadzi¢ do witryny
wytudzajacej informacje.
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