Cyberbezpieczenstwo w ochronie zdrowia

Swiadomosc¢

Udostepniaj informacje personelowi medycznemu.
Poinformuj go o biezgcej sytuacji i popros

o odtgczenie sie od sieci w przypadku infekcji.
Zwrd¢ uwage na wzrost liczby oszustw
inernetowych oraz na znaczenie
cyberbezpieczenstwa kazdej osoby.

#ZostanWDomu




Cyberbezpieczenstwo w ochronie zdrowia

Tworzenie kopii zapasowych
i przywracanie danych

Skuteczne procedury tworzenia kopii zapasowych
| przywracania danych zapewniajg ciggtosc¢
dziatania. Przygotuj plan postepowania

w przypadku awarii systemu, ktéra moze

zaktécic podstawowe ustugi.

#ZostanWDomu




Cyberbezpieczenstwo w ochronie zdrowia

Rozlacz sie

Wstrzymaj wszystkie dziatania, jesli system

zostat naruszony. Odtgcz zainfekowane urzadzenia
od innych oraz od wszelkich dyskow zewnetrznych
lub urzadzen medycznych. Przejdz z sieci do trybu
offline i natychmiast skontaktuj sie z krajowym
zespotem CSIRT.
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Cyberbezpieczenstwo w ochronie zdrowia

Urzadzenia medyczne

W przypadku zagrozenia urzgdzen medycznych,
skoordynuj reakcje na incydent z producentem
i wspobtpracuj z dostawcami.

#ZostanWDomu




Cyberbezpieczenstwo w ochronie zdrowia

- Segmentacja sieci

Rozwaz segmentacje sieci, aby poprawic

| | cyberbezpieczenstwo swojej organizacji.
- - Segmentacja moze kontrolowaé przeptyw
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ruchu i ograniczac zasieg ataku.
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