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WSTEP

Czas spedzany online przez spoteczenstwo wydtuza sie kazdego roku, a dostep do sieci
to nasza codziennosc. Wykorzystujemy ja w wielu aspektach zycia, zarowno prywat-
nego, jak i zawodowego. Internet to juz nie tylko poczta e-mail, strony internetowe
I szybki dostep do informacji, ale przede wszystkim okno na swiat i dla wielu miejsce,
gdzie mozna wyrazac siebie, swoje poglady, a takze nawigzywac znajomaosci, budowac
I podtrzymywac relacje.

Niestety, popularnosc roznych aplikacji, mediow spotecznosciowych i ustug interne-
towych powoduje, ze cyberprzestepcy i inni oszusci chetnie je wykorzystuja do nie-
uczciwych celow. Dzieki roznym metodom manipulacji, zwanymi takze socjotechnika’,
najpierw wzbudzaja zaufanie, oferuja pomoc i wsparcie, a w niektorych przypadkach
obiecuja wielka mitosc czy wygrang na loterii, by w kolejnych krokach namowic swojg
ofiare do podjecia dziatan, ktore moga postuzy¢ do wytudzenia danych lub pieniedzy.

To wtasnie ataki oparte na inzynierii spotecznej sg najpopularniejsza grupa 0szustw
komputerowych, na jakie narazeni sg zwykli uzytkownicy internetu. Bazuja one przede
wszystkim na ludzkich btedach, popetnianych najczesciej pod wptywem emocji — leku,
wstydu, poczucia zazenowania, ale rowniez euforii lub ekscytacji. Zbyt duza ufnosc
wobec ustug internetowych, czasami lenistwo, ciekawosc czy pospiech moga sprawic,
ze zapominamy o podstawowych zasadach bezpiecznego korzystania z sieci i dajemy
sie ztapac. Rowniez wysokie poczucie pewnosci siebie w stosunku do nowych tech-
nologii, swoboda w ich stosowaniu oraz pozorne poczucie bezpieczenstwa utatwiaja
przestepcom ich dziatania i powoduja, ze jestesmy podatni na mechanizmy i sztuczki,
jakie wobec nas stosuja.

Eksperci z zespotu CERT Polska, a takze z Centralnego Biura Zwalczania Przestepczo-
sci podkreslajg, ze zagrozenia i przestepstwa, ktore dotykaja uczuciowej sfery uzytkow-
Nnikow internetu i sg zwigzane ze znajomosciami zawieranymi online, moga spotkac
kazdego. Choc¢ w wielu przypadkach takie zdarzenia maja znamiona czynow karalnych,
to poszkodowani nie chcg powiadamiac o tym policji ani innych instytucji. Prawdopo-
dobnie ofiary czuja sie nie tylko oszukane, ale rowniez wykorzystane, a wstyd powo-
dowany tym, ze ,daty sie nabrac”, niepotrzebnie hamuje je przed zgtoszeniem swojej
krzywdy.

Konsekwencje oszustw internetowych, zwtaszcza tych zwiazanych ze sferg intymna, to
nie tylko straty finansowe czy zniszczenie wizerunku, ale przede wszystkim poczucie
wykorzystania, ktore moze prowadzi¢ do utraty zaufania wobec innych ludzi, rowniez
bliskich. Dlatego w naszym poradniku poruszamy tematy, ktére dotycza rowniez sfery
psychologicznej, zwigzanej z naszymi emaocjami.

1 Nicholson Ch,, (2020), ,Ataki socjotechniczne”, ttum. Wnuk B, Wegrzynowicz A., ,OUCH!" Biuletyn Bezpieczenstwa Interneto-
wego nr 3 [online], dostep 9.03.2023 r.


https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt0992c890a67c09cb/6048ff141322a9094ddefe07/OUCH!_Nov_2020_-_Social_Engineering_v.3-Polish.pdf
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PRZED JAKIMI ZAGROZENIAMI PRZESTRZEGAMY

Nasz poradnik szczegdtowo omawia cztery najczestsze odmiany przestepstw, ktore
dotycza relacji miedzyludzkich, czesto w ich najbardziej intymnym wymiarze. Kazde
z tych zagrozen opisane jest pod katem technicznym, ale rowniez wyjasnione sa
pewne procesy psychologiczne, jakie moga towarzyszyc¢ ofierze.

OSZUSTWO NA ,AM ERYKANSKIEGO
ZOtLNIERZA"

E 3 — fatszywe historie przedstawiane przez przestepcow, podszy-
wajacych sie pod kobiety lub mezczyzn szukajacych w interne-
M cie pogtebionej relacji lub mitosci. Ofiary narazone sa z reguty

Na znaczgce straty finansowe.

OSZUSTWO NA PORTALU RANDKOWYM

— nastawione w pierwszej kolejnosci na finansowe wykorzystanie

ofiary. Mechanizmy, jakie sa stosowane w tego typu dziataniach,

VA Moga byc¢ bardzo rézne, np. fatszywe tozsamosci, szantaz, kra-
dziez danych, obietnica szybkich zyskow.

SZANTAZ SEKSUALNY (SEXTORTION)
—rodzaj szantazu, podczas ktorego przestepcy probujg wymusic

od ofiary zaptate okupu pod grozba ujawnienia materiatow
o charakterze seksualnym.

O

‘ ZEMSTA PORNO (REVENGE PORN)

— przestepstwo polegajace na ujawnieniu intymnych, sek-
sualnych materiatow ofiary, ale w tym przypadku zazwyczaj
~ motywacja sprawcy nie ma podtoza finansowego. Ten typ
_‘ zagrozen zwigzany jest zwykle z dziataniami bliskich osob,
na przyktad bytych partnerdow czy osob z bliskiego otoczenia,
a nNie przestepcow.
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Rozwoj wspotczesnych technologii sprawia, ze zarowno w przypadku sextortion, jak
I revenge porn, mozliwe stato sie wykorzystanie fatszywych materiatow o charakterze
seksualnym, dlatego odrebnie omawiamy tez zjawisko deepfake porn.

W poradniku znajduja sie rowniez wskazowki, jak sie nie dac ztapac na sztuczki cyber-
przestepcow, a takze co zrobic, jesli ktos nas oszukat lub wykorzystat.

Podstawowym zatozeniem poradnika byto wykorzystanie odrebnych kompetencji jego
tworczyn, ekspertek w zakresie psychologii, seksuologii, ale takze cyberbezpieczenstwa
I internetowych przestepstw zwigzanych chociazby z pornografig. Dzielgc sie swoja
wiedzg i doswiadczeniem, autorki poradnika chcg ostrzec uzytkownikow sieci przed
zagrozeniami, ktore wykorzystuja wrazliwosc zwigzang z potrzebg bliskosci, intymno-
sci i budowania relacji.

o000 <> © + ::




Poradnik — jak zadbac o swoje cyberbezpieczenstwo w relacjach online

N ASK ‘ Internetowe love

OSZUSTWO

NA ,AMERYKANSKIEGO ZOtNIERZA"
— PRZYKLAD OSZUSTWA ,ROMANCE SCAM”

Niezaptacona faktura, problemy z kontem bankowym lub doptata do paczki to
wybrane przyktady oszustw, w jakich przestepcy wykorzystujg emocje, w tym
strach i zaskoczenie, by zmanipulowac swoja ofiare do podjecia aktywnosci,
ktére umozliwig im przejecie danych lub srodkéw finansowych. Wprowadza-
nie w btad, ponaglanie do podjecia szybkich dziatan, presja czasu to najczest-
sze narzedzia, jakimi postuguja sie w swoich postepowaniach. Réwniez mitosc,
potrzeba bycia kochanym i inne aspekty zwigzane ze sferg uczuciowa s stale
wykorzystywane przez oszustéw, ktérzy bezustannie szukajg sposobdw, by
zrealizowac nieuczciwe zamiary.

Oszustwa oparte na roznych technikach manipulacji towarzysza ludzkosci od
momentu, kiedy zaczelismy sie komunikowac. Takze te o charakterze romantycznym
(tzw. romance scam) nie sa niczym nowym. Odkad funkcjonowanie w swiecie wir-
tualnym stato sie codziennoscig, a duza czesc relacji przeszta wiasnie tam, chociazby
do portali spotecznosciowych czy randkowych, skala tego rodzaju oszustw jest znacz-
nie wieksza, a wykrycie sprawcow trudniejsze niz w swiecie realnym.

Wchodzac w interakcje ,na zywo", cztowiek zawsze ma do dyspozycji rozne obszary ob-
serwacji, takie jak np. komunikacja niewerbalna, mimika, relacje miedzy poszczegol-
NnymMi osobami, zachowanie. Jesli ktorys z tych elementow budzi zastrzezenia i sprawia
wrazenie niespojnego, cztowiek nabiera podejrzen.

W Swiecie internetu jego uzytkownicy sg pozbawieni tych mozliwosci, a kazda narra-
cja moze byc¢ tak samo prawdziwa, jak i zaklamana. Swietnie zdajg sobie sprawe z tych
ograniczen 0szusci poszukujacy w sieci swoich ofiar. Do jednego z najczescie] spoty-
kanych mechanizmow oszustwa internetowego, w ktorej przestepcy bazujg na sferze
uczuciowej (zwiazanej przede wszystkim z budowaniem bliskich relacji, poszukiwa-
niem mMitosci w sieci), nalezy metoda na ,amerykanskiego zotnierza”.

Ponizej obrazowo przedstawiamy schemat tego oszustwa, ale nalezy oczywiscie pa-
mietac o tym, ze liczba scenariuszy wykorzystujgcych zaprezentowany mechanizm
moze byC nieograniczona. Zamiast zotnierza w sieci mozna spotkac ,dysydenta z kraju
ogarnietego wojng”, ,dziennikarza walczacego z cenzura” czy mezczyzne szukajacego
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Jdealnej zony", a w przypadku kobiet ,uciekinierke z obozu pracy” czy po prostu
,kobiete szukajaca prawdziwego mezczyzny” — te liste mozna rozwijac jeszcze diugo,
jednak wiele elementow schematu tego oszustwa jest bardzo podobnych?.

~Amerykanski zotnierz” lub ,lekarka stuzgca na misji” — niezwykta osoba, ktora
znalazta sie w trudnej sytuacji, potrzebuje wsparcia i pocieszenia.

Ten sposob oszustwa charakteryzuje sie nastepujacym wzorcem relacyjnym: na portalu
spotecznosciowym badz randkowym pojawia sie uzytkownik, ktory wykazuje chec na-
wigzania blizszej znajomosci — opisywany tu ,amerykanski zotnierz”.

Osoba ta, kontaktujac sie ze swojg ofiarg, przewaznie przedstawia siebie jako kogos
wyjatkowego, z niebywatym doswiadczeniem zyciowym i zawodowym, a jednoczesnie
niezwykle trudng sytuacjg bytowa. W swoim mniemaniu jest cztowiekiem szlachet-
nym, dbajacym przede wszystkim o innych, nie o siebie. To ktos, kto mimo wielu po-
Swiecen i stuzbie drugiemu cztowiekowi, wskutek roznych wydarzen (np. politycznych,
katastrof naturalnych), jest samotny, potrzebuje kogos bliskiego i znalazt sie w bezna-
dziejnym potozeniu.

W kolejnych wiadomosciach osoba ta przewaznie opisuje, co robi, gdzie sie znajduje,
Z jakimi problemami sie boryka oraz jak wyglada jej codziennosc. Buduje wokaot siebie
tajemnicza, ale przyjazna atmosfere —w taki sposob, by zdobyc¢ zainteresowanie swojej
ofiary, a z czasem rowniez jej zaufanie. Dzieki zmyslonej przez siebie historii wzbudza
nie tylko chec¢ poznania jej blizej, ale rowniez wspotczucie.

W SWIECIE WIRTUALNYM
UDOWODNIENIE FALSZYWEJ
TOZSAMOSCI JEST tATWIEJSZE

Kolejnym krokiem do rozkochania w sobie ofiary
jest przestanie przez oszusta zdjec, ktére maja
uwiarygodnic to, kim jest oraz czym sie zajmuje.
Nietrudno sie domyslec, ze zdjecia prezentu-
ja przystojnych, pociggajacych i dobrze zbudo-
wanych mezczyzn lub piekne, atrakcyjne kobiety
(w zaleznosci od tego, za kogo podajg sie 0SzUsci).
Fotografie przewaznie nawiazuja do historii, jaka
zostata przedstawiona, np. osoba pokazana jest
W otoczeniu sprzetu wojskowego czy poszkodo-
wanych przez wojne dzieci. Zdjecia zazwyczaj po-
chodza z internetu lub sa przerobione na potrzeby
zmyslonej opowiesci. Oszust w trosce o swoje bez-
pieczenstwo prosi swojg ofiare, zeby nie mowita
nikomu (przynajmniej na razie) o ich znajoMmosci.

2 Coluccia A, Pozza A, Ferretti F., Carabellese F., Masti A, Gualtieri G., (2020), ,Online Romance Scams: Relational Dynamics and
Psychological Characteristics of the Victims and Scammers. A Scoping Review.” Clinical Practice Epidemiology in Mental Health,
9 V.16, s. 24-35 [online], dostep 7.03.2023 r.
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TO WLASNIE CIEBIE POTRZEBUJE, TYLKO
TY MOZESZ MI POMOC...

Jesli oszustowi udato sie zbudowac bliskg relacje
ze swojg ofiarg, wzbudzi¢ jej zaufanie, a takze
wspotczucie, w kolejnych wiadomosciach poja-
wiajg sie obietnice wielkie] przygody i romantycz-
nej mitosci. Dla 0sob, ktore sg samotne i szukajg
kogos bliskiego, moze sie to wydawac niezwykta
szansa na piekny i dtugotrwaty zwigzek. Co wiece),
potrzeba poczucia bycia kims wyjatkowym, kogo
wybrat ,amerykanski zotnierz” lub ,lekarka stuzaca
na misji’, moze catkowicie uspic czujnosc ofiary.
Wczesniej czy pdzniej, gdy 0szust poczuje sie
pewnie, pojawia sie prosby o pomoc finansowa.

CEL OSZUSTWA

, 10 wWiasnie prosba o przestanie pieniedzy jest punktem kulminacyjnym takiej zna-
Jjomosci. Oszusci wymyslajq rozne scenariusze, by wytudzic od swoich ofiar pieniq-
dze. Ich prosby czesto przedstawiane sq jako tymczasowa pozyczka, Ktorqg zwrocqg
od razu, jak tylko spotkajg sie z ofiarqg. Mogag to byc srodki niezbedne do przezyciaq,
na bilet do kraju, operacje kogos bliskiego lub inne, zmyslone cele. Schematy po-
stepowania oszustow sq bardzo rozne” — mowi Anna Kwasnik, ekspertka NASK-PIB.

10

Czasami oszusci znikaja juz po pierwszej wptacie, ale bardzo czesto proceder wytudza-
nia pieniedzy trwa tygodniami. Niczego nieswiadome, zakochane w bohaterze lub bo-
haterce z internetu ofiary, dokonuja na wskazane konto wptat, ktore czasami siegaja
nawet Kilkudziesieciu tysiecy ztotych. Gdy koncza sie oszczednosci | brakuje pieniedzy
Na kolejne przelewy, oszusci przestajg sie odzywac, urywajg kontakt i znikaja.

Kolejnym sposobem, by wytudzic pieniadze, jest proszenie przez oszustow swoich ofiar,
by pomogty w odebraniu cennej przesytki (zawierajacej np. dokumenty), za ktorg naj-
czesciej trzeba zaptacic kilka, a nawet kilkadziesiagt tysiecy ztotych. Paczka przewaznie
zostaje ,zatrzymana na granicy” przez stuzby celne lub inne organy i, jesli nie zosta-
nie wniesiona optata, odbiorca (ofiara oszustwa ,na amerykanskiego zotnierza"), jak
I rzekomy szczodry nadawca, zostang ukarani. Zaangazowane osoby w obawie przed
wiezieniem lub inng kara, a takze w poczuciu, ze moga zawiesc swojego rozmaowce,
wptacaja na wskazane konta pienigdze. W rezultacie zostajg bez srodkow finansowych,
Jjak i wielkie] mitosci’- ktora po przekazaniu pieniedzy urywa kontakt.
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Jedna z pierwszych wiadomosci e-mail, trafita do mezczyzny mieszkajgcego w Polsce. Dtugotrwa-
te budowanie relacji (cata korespondencja obejmowata ponad 40 wiadomosci e-mailowych) miato
na celu zrealizowanie oszustwa na ,amerykanskiego zotnierza”, a w tym przypadku — na kobiete z Kir-
gistanu. Zrédto: CERT Polska.
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Jedna z kohcowych wiadomosci e-mail z tej samej proby oszustwa: prosba oszustéw o pienigdze.
Zrédto: CERT Polska.

Po oszustwie

Osoby, ktore zostaty oszukane w internecie, przewaznie zostajg z ogromnym zalem,
rozczarowaniem, a czesto tez z zaciagnietym kredytem badz zobowigzaniami finan-
sowymi, np. wobec bliskich. Pojawiajace sie pretensje od otoczenia oszukana osoba
przyjmuje bardzo osobiscie — to ona czuje sie winna, nie przypisuje sprawstwa prze-
stepcy. ,Jak mozna byto tak dac sie wykorzystac? Co trzeba miec w gtowie, zeby tak
dac sie zmanipulowac?". Bardzo czesto ofiary obwiniaja siebie za to, co sie im przyda-
rzyto, a cigg negatywnych i btednych mysli moze prowadzi¢ do niebezpiecznych dla
ich zdrowia i zycia zachowan.

W tym momencie bardzo duzo zalezy od nastawienia otoczenia. To najblizsi powinni
stac sie zrodtem wsparcia. Jesli osoba poszkodowana nie radzi sobie z wyrzutami
sumienia lub nie moze sobie poradzic z faktem bycia oszukang, a nawet wykorzy-
stang, warto zasugerowac pomoc ze strony wykwalifikowanych specjalistow. Przede
wszystkim jednak nalezy przezwyciezyc w niej dominujgce poczucie wstydu i utrate
zaufania do ludzi”— radzi dr Marta Melka-Roszczyk, psycholog, biegta sgdowa.

12




N ASK Internetowe love

13

Poradnik — jak zadbac o swoje cyberbezpieczenstwo w relacjach online

Wedtug danych przekazanych przez Centralne Biuro Zwalczania Cyberprzestepczo-
sci, w latach 2020-2022 polska policja otrzymata co najmniej 400 zgtoszen w sprawie
oszustw na ,amerykanskiego zotnierza”. Ich skala jest prawdopodobnie duzo wieksza,
jednak ofiary, z roznych wzgledow, nie zawsze zgtaszaja sie na policje.

28-latka z Gdanska stracita

tysiecy ztotych,
bo uwierzyta w historie ,zotnierza™.

72-letnia mieszkanka powiatu sokdlskiego przelata oszustowi

350

tysiecy ztotych,
ktory obiecywat jej wielkg mitosc*.

49-letni mezczyzna z powiatu jarostawskiego wystat blisko

95

tysiecy ztotych
.amerykanskiej zotnierce” poznanej przez internet>.

Przyktady tych i innych prawdziwych historii oszustw mozesz znalez¢ na stronie
Komendy Gtownej Policji.

Oszustwo na amerykanskiego zotnierza — nie daj sie nabrac!, 7.04.2022 r. oficjalny serwis Polskiej Polcji, dostep publikacja
9.03.2023 .

James miat by¢ amerykanskim zotnierzem — okazat sie oszustwem. 31.10.2022 r. oficjalny serwis Polskiej Policji, dostep publi-
kacja 9.03.2023 r.

49-latek oszukany na “amerykanska zotnierke” 12.10.2022 r. oficjalny serwisj Polskiej Policji, dostep publikacja 9.03.2023 .

https:/policja.pl/pol/tagi/21978,0szustwo-quotna-amerykanskiego-zolnierzaquot.html, oficjalny serwis Polskiej Policji,
dostep publikacja 9.03.2023 r.



https://www.policja.pl/pol/aktualnosci/216730,Oszustwo-na-amerykanskiego-zolnierza-nie-daj-sie-nabrac.html
https://policja.pl/pol/aktualnosci/224677,James-mial-byc-amerykanskim-zolnierzem-okazal-sie-oszustem.html
https://policja.pl/pol/aktualnosci/224008,49-latek-zostal-oszukany-quotna-amerykanska-zolnierke.html
https://policja.pl/pol/tagi/21978,oszustwo-quotna-amerykanskiego-zolnierzaquot.html
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CO ZROBIC, ABY NIE PASC OFIARA OSZUSTWA NA ,,AMERYKANSKIEGO
ZOLNIERZA"

Korzystajgc z roznych serwisow randkowych i portali spotecznosciowych, musisz pa-
mietac o zasadzie ograniczonego zaufania.

Jesli poznajesz kogos przez internet, nigdy nie masz pewnosci, kim jest ta osoba,
ani jakie ma wobec Ciebie zamiary. Zanim wejdziesz z kims$ w relacje, zastandw
sie, skad ta osoba Cie zna i w jaki sposoéb trafita na Twaj profil.

Zweryfikuj, czy nowo poznana 0soba jest tg, za ktorg sie podaje. Sprawdz jej dane
w internecie (np. imie, nazwisko, adres e-mail). Jesli otrzymujesz od niej zdjecia,
sprawdz, czy sg one prawdziwe i czy nie pochodza z przypadkowych stron inter-
netowych. Mozesz to zrobic z wykorzystaniem wyszukiwarki, np. Google, Bing, ko-
rzystajac z opcji wyszukiwanie obrazem”.

Wymagaj bezposredniego kontaktu — takiego jak rozmowa telefoniczna czy wide-
okonferencja w czasie rzeczywistym. Jesli Twodj rozmdwca bedzie tego unikat, to
prawdopodobnie jest oszustem. Wiekszos¢ z nich nie bedzie sie az tak angazo-
wad, a takze moga pojawic sie obawy przed zdemaskowaniem.

Jesli osoba, 7 ktorag korespondujesz, poprosi Cie o pienigdze (nawet niewielkg kwote),
zachowaj czujnosc. Uwazaj na zbyt szybkie wyznania mitosne, deklaracje spedza-
nia wspadlnie reszty zycia.

Unikaj przesytania pieniedzy osobom, ktére znasz wytacznie online.

Pod zadnym pozorem nie podawaj swoich wrazliwych danych, numerow kart ptat-
niczych, danych do logowania. Nie wysytaj skanow zadnych dokumentow (np. pasz-
portu, dowodu osobistego). Staraj sie tez nie podawac prywatnych informacji ze
swojego zycia osobom, ktérych nie znasz — nigdy nie mozesz mie¢ pewnosci,
w jaki sposéb je wykorzystaja.

Zachowaj ostroznosc, klikajagc podestane linki, szczegolnie jesli prowadza do panelu
ptatnosci albo strony wymagajacej logowania — moga byc¢ fatszywe!l W wiekszosci
przypadkow samo Kklikniecie zazwyczaj nie powoduje jeszcze problemaow. Dopiero
dziatania, jakie wykonasz na stronie, np. wprowadzisz dane dostepowe lub Scia-
gniesz plik, moga mie¢ naprawde grozne konsekwencje.

W celu zainicjowania 0szustwa romance scam przestepcy uzywajg rowniez wiado-
mosci e-mail. Niechciane wiadomosci oznaczaj jako SPAM, dzieki czemu nie be-
dziesz ich otrzymywac na swoja skrzynke.

Zawsze korzystaj z programu antywirusowego i aktualizuj swoj sprzet oraz
oprogramowanie.

Pamietaj — w kazdej chwili masz prawo ,wylogowac sie” i zakonczy¢ znajomosé.

Jesdli padtas/padtes ofiarg oszustwa w sieci, zgto$ sprawe do CERT Polska oraz
na policje. By¢ moze uda sie odzyskac Twoje pienigdze | powstrzymac oszusta.
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OSZUSTWA

NA PORTALACH
| APLIKACJACH RANDKOWYCH

Portale randkowe zdobywaja coraz wiekszag popularnos¢ na catym sSwiecie,
a Polska nie jest tu wyjatkiem. Tylko z Tindera korzysta globalnie ponad 100
mIn oséb, natomiast w naszym kraju wyrézni¢ mozna ponad 80 internetowych
spotecznosci randkowych! Korzystanie z nich zwigzane jest jednak z wieloma
rodzajami zagrozen.

Rosnacy stres, presja, nattok obowigzkow, codzienny szum informacyjny — wszystko to
sprawia, ze wiele osob nie znajduje przystowiowego ,czasu Na Mmitosc” w swiecie rzeczy-
wistym, dlatego przenosi swoje oczekiwania do Swiata wirtualnego. Dziatanie w nim
jest po prostu szybsze, wygodniejsze, bardziej dostepne, ale jednoczesnie bardzo
czesto iluzoryczne.

Problem kftamstw i oszustw pojawiajgcych sie w relacjach miedzyludzkich istniat od
zawsze, ale wyraznie nasilit sie w czasie pandemii COVID-19, gdy duza czes¢ naszych
kontaktow przeniosta sie do sieci. Niestety, rownoczesnie Kilkukrotnie wzrosty tez
szkody spoteczne, emocjonalne i relacyjne, poniewaz znacznie trudniej rozpoznac
zwodnicze i manipulacyjne zamiary oszustow realizowane przez nich w swiecie
wirtualnym.

JAK (NIE) ZNALEZC IDEALNEGO PARTNERA

Wysoka popularnosc portali i aplikacji randkowych moze wigzac sie z tym, ze ich uzyt-
kownicy wykorzystujg je do nawigzywania roznych typow relacji i kontaktow. Jak po-
kazujg badania, ponad 64% uzytkownikow wyraza chec poznania kogos, z kim bedzie
mogta stworzyc¢ staty zwigzek’.

Niestety, w wielu przypadkach znajomosci online nie sg tak trwate, jak oczekuja tego
posiadacze kont na portalach i aplikacjach randkowych. Co wiecej, presja otoczenia,
silna chec¢ poznania kogos i spotkania sie w Swiecie realnym moga przystonic niebez-
pieczenstwa i zagrozenia, Na jakie narazeni sg ich uzytkownicy.

7  Kacprzak-Wachniew K, Pilarska N, ,Doswiadczenia oséb korzystajacych z aplikacji i portali randkowych”, Uczuciowo
Naukowo, publikacja 23.09. 2022 r., [online], dostep 7.03.2023 .
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N ASK Internetowe love

Poradnik — jak zadbac o swoje cyberbezpieczenstwo w relacjach online

Decydujac sie na korzystanie z portali lub aplikacji randkowych, warto wzig¢ pod uwage
wykorzystywane w nich mechanizmy. Zasade dziatania tego typu spotecznosci mozna
scharakteryzowac za pomoca znanej maksymy: jesli cos jest za darmo, to Ty jestes pro-
duktem”. To aktywnosc¢ online jest towarem, ktory kupuja od wiascicieli portali randko-
wych reklamodawcy. Warto miec¢ swiadomosc tego, ze z punktu widzenia wiasciciela
platformy randkowej najistotniejsze nie jest to, aby jej uzytkownicy znalezli partnera,
ale to, by jak najwiecej zarobi¢ na tym, ze uzytkownicy z niej korzystajg. Z dystansem
nalezy traktowac chwytliwe hasta o wielkie] mitosci czy doskonale dopasowanych part-
nerze. Owszem, taki pozytywny scenariusz jest mozliwy, ale nie ma pewnosci ani gwa-
rancji, ze tak sie stanie.

Czy wiesz, ze...

Korzystanie z aplikacji randkowych, zwtaszcza tych, ktére dziataja w oparciu
o swipe'owanie (czyli funkcjonalnosc aplikacji pozwalajaca na przegladanie profili

i za pomocy przesuniecia w lewo lub w prawo akceptacje kontaktu lub jej brak) moze
powodowac rozkojarzenie, a nawet i przytioczenie liczba potencjalnych partnerow.
U niektorych uzytkownikow zmniejsza poczucie pewnosci siebie, a takze zwieksza
obawe przed pozostaniem singlemé&.

APLIKACJE RANDKOWE SA SUPER... ROWNIEZ DLA OSZUSTOW

,Rosnacag popularnosc oraz zalety portali randkowych swietnie wykorzystujq 0szuscl.
Mimo réznych narzedzi i zabezpieczen wprowadzanych przez witascicieli portali
I aplikacji randkowych, dzieki roznym metodom wspomnianej juz socjotechniki,
oszusci stale znajdujg nowe sposoby, by podstepnie uwiesc swojqg ofiare” — mowi
Anna Kwasnik, ekspertka NASK-PIB.
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Profile na portalach spotecznosciowych doskonale odstaniajg styl i poziom zycia po-
tencjalnych ofiar. Utatwiaja tez oszustom tworzenie wiasnych fikcyjnych tozsamosci.
Wystarczy kilka informacji, pare wspolnych konwersacji, a osoba wycwiczona w mani-
pulacji bedzie juz doskonale wiedziec, jakiego partnera poszukuje dany uzytkownik.
Czy ma prezentowac sie jako wyrozumiaty, czuty, dobry chtopak albo jako delikatna,
skromna dziewczyna? A moze przybra¢ maske buntownika, zeby zaimponowac znu-
dzonej rutyna codziennego zycia ofierze?

Oszusci przekazuja nietypowe informacje, ktére maja zszokowac manipulowana
osobe, wywrzec na niej wrazenie. Nasuwa sie tu skojarzenie wrecz z psychopatycznym
poziomem manipulacji i zdolnoscia do wyczuwania sytuacji spotecznych oraz umie-
jetnoscia wchodzenia w nie, poprzez idealne dostosowywanie sie do oczekiwan ofiary.
Oszust dziata niczym ,spoteczny kameleon”, sktlonny wyczekiwac na dogodny moment
I obserwowac swoj cel, aby dobrac perfekcyjne kolory i wtopic sie w jego tto zyciowe.

8 Thomas M. F. Binder A, Stevic, A, & Matthes J. (2023). 99 + matches but a spark ain't one: Adverse psychological effects of
excessive swiping on dating apps. Telematics and Informatics: An Interdisciplinary Journal on the Social Impacts of New
Technologies, 78, [101949], [online], dostep 8.03.2023 r.
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Uzytkownik/uzytkowniczka portalu znajduje sie pod wielkim wrazeniem nie tylko zycia
swojego rozmowcy, ale tez jego cech charakteru badz gestow. Nowy znajomy, a raczej
jego wykreowany wizerunek, spetnia gtebokie potrzeby swojej ofiary. Jest taki, jakim
powinien bycC idealny partner: dostepny emocjonalnie, wrazliwy, spontaniczny, roman-
tyczny, zdolny do poswiecen, zaangazowany. Otwiera wizje swojego zycia: ciekawego,
Najpewniej zwigzanego z wykonywaniem zawodu zaufania publicznego, ale tez z ele-
mentem tragedii, smutku (np. chorg matka, uzaleznionym synem).

CZAS NA OSZUSTWO

Gdy po kilku konwersacjach uzytkownik lub uzytkowniczka portalu nabiera zaufa-
Nia do swojego rozmaowcy, ten w podstepny sposob zaczyna prosic o pieniadze, Np.
poprzez dokonanie ptatnosci na wskazane konto czy podanie kodu ptatnosci mobil-
nych. Oszust przewaznie ttumaczy sie ograniczeniami na koncie lub innymi proble-
mMmami | obiecuje szybki zwrot pieniedzy.

W tym momencie powinna zapali¢ sie czerwona lampka i mimo pozornie ugrun-
towanej juz zazytosci, intymnosci | zaufania, nie nalezy ulegac presji. Mimo roznych
argumentow, ktorych uzywa osoba poznana w sieci, trzeba zachowac zdrowy rozsa-
dek i przemyslec, czy przestanie pieniedzy to na pewno dobre rozwigzanie... Niestety,
bardzo czesto po wytudzeniu od ofiary pieniedzy lub, co gorsza, danych logowania
do banku albo numerdw kart ptatniczych, rozmdéwca znika.

Relacja sie urywa. Ofiara zostaje z poczuciem wykorzystania, nie mogac pojac, co tak
naprawde sie wydarzyto.

KAZDY MOZE STAC SIE OFIARA

Wydawac by sie mogto, ze pokazany schemat oszustwa bedzie dotyczyt co najwyzej
niedoswiadczonych i mtodych osob. W rzeczywistosci tak nie jest. Raporty pokazuja,
ze oszusci zrecznie wytudzaja pienigdze na ,ksiecia z bajki” w kazdej grupie wieko-
wej, zarowno od kobiet, jak i od mezczyzn®.

Ale nie chodzi tylko o straty materialne — negatywne nastepstwa takiego oszu-
stwa sa czesto druzgocace dla osoby pokrzywdzonej. Wstyd, nawet przed
bliskimi, poniesione szkody finansowe, czesto bardzo powazne, mogg pro-
wadzi¢ do silnych, negatywnych emocji | poczucia bezradnosci. Wina
Za cate zdarzenie przypisywana jest czesto nie oszustowi, ale ofierze, nawet gdy po-
patrzymy na cate wydarzenie z perspektywy spotecznej. Najczestsze komenta-
rze odnoszace sie do pokrzywdzonych sg takie, ze ,daty sie nabrac”. ,Dat siel Data
siel” — to kluczowe stwierdzenie jest niesprawiedliwym obarczaniem wina ofiary,
wmawianiem jej, ze byfa naiwna, jest sama sobie winna i dostata to, na co zastuzyta.

Zadaniem swiadka sytuacji czy osoby bliskiej nie jest ocena, a tym bardziej obwinia-
nie osoby pokrzywdzonej. Rowniez racjonalizowanie problemu czy obarczanie wina
ofiary moze powodowac dalsza wiktymizacje osoby oszukanej, dlatego wazne jest, aby
unikac takich dziatan i zachowan.

9 Wnek-Gozdek J, ,Oszustwa romantyczne online — studium przypadku”. Bliskie relacje w doswiadczeniach zyciowych
cztowieka, 2(17)/2019, Krakdw, Exlibris. Biblioteka Gerontologii Spotecznej, s.39-55, [online] dostep 9.03.2023 .
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W atmosferze uwaznego zrozumienia starajmy sie pomoc, dotrzec do przyczyn tego
zdarzenia, wyjasnic i zrozumiec, dlaczego tak sie stato. Najwazniejsze to zwyczajne
wsparcie, ktorego czesto brak, zwtaszcza ze strony najblizszych, a wtasnie to mocno
pogarsza i tak trudnag sytuacje” — radzi dr Marta Melka-Roszczyk, psycholog, biegta
sgdowa.

Czy wiesz, ze...
Wedtug najnowszego raportu amerykanskiej Federalnej Komisji ds. Handlu (FTC)

az 40% ofiar, ktore stracity pienigdze w wyniku oszustwa internetowego, to ofiary
,0SZUStw romantycznych”. FTC podaje, ze w 2022 roku cyberprzestepcy wytudzili od
swoich ofiar ponad 1,3 miliarda dolarow™!

JAKIE NIEBEZPIECZENSTWA MOGA NIESC ZA SOBA ZNAJOMOSCI
ONLINE

Decydujac sie na nawigzywanie relacji online, musisz pamietac, ze nigdy nie mozesz
miec pewnosci, kim jest osoba po drugiej stronie, jakie ma intencje i zamiary wobec
Ciebie. Sprawdz, na jakie jeszcze zagrozenia mozemy byc¢ narazeni i w jakich sytuacjach
nalezy szczegolnie uwazac:

ZAINFEKOWANIE SPRZETU, UTRATA DANYCH

— aplikacje i portale randkowe moga postuzyc¢ cyberprzestep-
com jako narzedzie do wysytania fatszywych i szkodliwych
. linkow, ktore moga doprowadzi¢ do zainfekowania naszego

sprzetu, a takze wycieku danych i informacji, ktére w nim prze-
chowujemy. Jesli korespondujesz z oszustem z portalu rand-
kowego ze stuzbowego sprzetu, moze to rowniez prowadzic
do strat w instytucji, w ktorej pracujesz.

FALSZYWE FUNDUSZE INWESTYCYJNE

S | KRYPTOWALUTY
—to kolejne narzedzia, jakich moga uzy¢ przestepcy na porta-
@ lach i aplikacjach randkowych, by pozyskac Twoje pieniadze
lub prywatne dane. Po nawigzaniu blizszego kontaktu oszust

wysyta propozycje szybkiego zarobienia pieniedzy poprzez
inwestycje w fundusz lub kupno krytpowalut. Przesyta link
do strony internetowej, gdzie mozna dokonac transakcji. Zeby
uwiarygodnic sytuacje, proponuje nawet wyptate niewielkiej
sumy pieniedzy. Nastepnie zacheca do zainwestowania kolej-
nej kwoty, najlepiej jak najszybciej. W momencie kiedy oszu-
kiwana osoba chce dokonac¢ wyptaty, przestepca wymysla

10 Fletcher E, Romance scammers' favorite lies exposed, oficjalny serwis Amerykanskiej Komisji ds. Handlu (FTC), publikacja
9.02.2023 r,, dostep 9.03.2023 r.
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powody, dla ktdrych nie jest to mozliwe. Kiedy osoba przestaje
wptacac pienigdze, przestepca ucina z nig kontakt. W niekto-
rych sytuacjach, gdy oszust zbuduje bliska relacje, moze prosic
0 pozyczke, by ,sam mogt zainwestowac”, a zysk, jaki otrzyma,
przeznaczy na dalsze, wspdlne zycie.

PRANIE BRUDNYCH PIENIEDZY

— przestepstwo, w ktére mozna zostac wciggnietym, nawet
zupetnie nieswiadomie. Jesli ktos poprosi Cie o wykonanie
Kilku przelewow pomiedzy bankami, musisz zachowac czuj-
Nosc. Z pozoru zwykta przystuga moze okazac sie niezgodnym
Z prawem procederem, ktory pozwala oszustom wyprac pienia-
dze pochodzace z nielegalnych zrodet.

KRADZIEZ TOZSAMOSCI"

— portale randkowe i media spotecznosciowe to doskonate
miejsca, za pomocya ktorych przestepcy moga pozyskac pry-
watne informacje na temat swoich potencjalnych ofiar. Wiek-
szos¢ tych danych publikowana jest przez nieswiadomych
uzytkownikow, ktorzy chcag pochwalic sie sobg, swoim zyciem
i zabtysna¢ w mediach spotecznosciowych. Przestepcy, ktorzy
pozyskaja nasze prywatne informacje i dane, a takze zdjecia
i filmy, moga tym samym skrasc nasza tozsamosc i wykorzystac
ja w réoznych celach — np. przy oszustwach online, do zaciagnie-
cia na nas kredytu, szantazu, naruszenia naszego wizerunku
i wielu innych.

TWOJE BEZPIECZENSTWO W ZYCIU REALNYM

— zZnajomosci internetowe dajg pozorne wrazenie, ze dobrze
Znamy naszego rozmowce i wiemy o nim wszystko. Nic bar-
dziej mylnego! Nigdy nie mozesz miec pewnosci, kim jest ta
0soba i czy historia, ktora przedstawita, jest prawdziwa. Jesli de-
cydujesz sie na spotkania w Swiecie realnym, musisz pamie-
tac o kilku podstawowych zasadach bezpieczenstwa. Przede
wszystkim nigdy nie umawiaj sie z Kims w miejscu, ktorego
nie znasz i jest ono odosobnione. Wybieraj takie migjsca, gdzie
W razie niebezpieczenstwa mozesz poprosic o pomoc. Poinfor-
muj kogos ze swojego otoczenia, gdzie idziesz, z kim, o ktorej
planujesz wrocic. Jesli podczas spotkania czujesz sie niekom-
fortowo, zawsze masz prawo je zakonczyc.

N Zeltser L. (red.), (2021), .Kradziez tozsamosci — ochron sie przed nig”, ttum. Wnuk B., Wegrzynowicz A., ,OUCH!" Biuletyn
Bezpieczenstwa Komputerowego, nr 3 [online], dostep 10.03.2023 r.
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JAK SIE NIE DAC OSZUKAC PODCZAS ZNAJOMOSCI ZAWIERANYCH
PRZEZ INTERNET

Zawsze weryfikuj osobe, 7 ktorg rozmawiasz. Sprawdz, czy ma konta w mediach spo-
tecznosciowych, jak dtugo jej profile sg aktywne, ilu ma znajomych. Jesli poczujesz,
ze cos ukrywa lub probuje Cie oszukac, zakoncz relacje.

Uwazaj na osoby, ktore szybko probuja zbudowac z Toba bliska relacje, namawiaja
do spotkania w odosobnionym miejscu, zachecaja do wysytania intymnych zdjec
czy filmow.

Jesli Twoj rozmowca poprosi o pieniadze, nawet drobnag kwote, traktuj to co naj-
mniej jako powazny sygnat ostrzegawczy.

Nie klikaj linkow przestanych przez nieznajome osoby i nie pobieraj zatgcznikow, jesli
nie masz pewnosci, Co W nich jest.

Nie instaluj aplikacji, co do ktdrych nie masz pewnosci, ze sa bezpieczne.
Nigdy nie podawaj innym haset logowania ani innych prywatnych danych.

Jesli ktos poprosi Cie o przestanie skanu lub zdjecia Twoich dokumentow
(np. dowodu osobistego, paszportu), zakoncz relacje i zgtos sprawe do administra-
torow serwisu.

Pamietaj, ze zawsze masz prawo powiedzie¢ NIE, zakonczy¢ rozmowe a nawet
relacje, w ktorej bedziesz sie czuc niekomfortowo.

Jesli padniesz ofiarg oszustwa na portalu randkowym lub w serwisie spoteczno-
sciowym, jak najszybciej zgtos sprawe do administratora serwisu, na policje, a takze
do swojego banku.
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SEXTORTION

— EROTYCZNE ZNAJOMOSCI,
WYMUSZENIA PIENIEDZY

Okreslenie sextortion powstato z potaczenia dwéch angielskich stéow: sex oraz
extortion (wymuszenie). To przestepstwa polegajace na zdobyciu intymnych,
czesto nagich zdje¢ ofiary lub filmdéw z jej udziatem, a nastepnie wykorzysty-
waniu ich jako narzedzia nacisku i szantazu. Celem szantazu ofiary sg zazwy-
czaj — choc nie zawsze - korzysci materialne.

Schemat szantazu wykorzystujacego intymne materiaty ofiary powtarza sie w wiek-
szosci przypadkow. Ofiara oszustwa zaktada konto na portalu randkowym badz spo-
tecznosciowym, na ktorym udostepnia wiele informacji na swoj temat: opisuje swoje
zainteresowania, preferencje, przemyslenia, typ idealnego partnera badz partnerki.
Wazna jest przy tym motywacja towarzyszaca zatozeniu konta — wyrazna i ujawnia-
Na publicznie chec poznania innych 0sob, a czesto wrecz tej wybranej, drugiej osoby,
w celu zbudowania z nig naprawde bliskich relacji.

Nie tylko mtodzi

Panuje przekonanie, ze zjawisko sextortion dotyczy naiwnych i niedoswiadczonych
nastolatkow. To nieprawda. Istnieje wiele motywow sktaniajacych ludzi — i to niemal
w kazdym wieku — do podjecia aktywnosci na portalach i aplikacjach randkowych.
Czasem jest to chec¢ nawiagzania kontaktu z innymi ludzmi i proba znalezienia ,lepsze)”
grupy rowiesniczej, a czasem po prostu potrzeba poznania kogos bliskiego, kogos, ,kto
w koncu nas zrozumie”. Niekiedy zatozone konto stuzy zas wprost jednemu celowi —
odnalezieniu swojego najblizszego partnera, osoby, z ktorg uda sie zbudowac szczesli-
Wy zwigzek.

Majac dosc samotnosci, nieprzyjemnosci | dyskomfortu wynikajacych z bycia singlem,
ludzie sg sktonni zrezygnowac z ochrony swojej prywatnosci — zaufac i wpuscic
do swojego swiata kogos nowego, innego.
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Powolne budowanie relacji

Typowy, ale nie jedyny schemat oszustwa polega w tym przypadku na powolnym zdo-
bywaniu zaufania przysztej potencjalnej ofiary. Dociera do niej pierwsze zaproszenie od
kogos zywo zainteresowanego tym, co ma ona do powiedzenia, chcacego jg poznac.
Oszust prezentuje sie przy tym jako cztowiek niezwykle wyrozumiaty, nieoceniajacy,
ofiarujacy bezinteresowne wsparcie. Po prostu inny, nie ,taki jak wszyscy".

Oszukiwana osoba zaczyna coraz bardziej polegac¢ na nowej znajomej lub znajomym,
radzic sie, oczekiwac ciggtego kontaktu, ktory staje sie dla niej niezbedny. Na poczat-
ku jest nawet zaskoczona — ,jak to mozliwe, ze ktos rozmawia ze mng przez pot nocy
i nie chce niczego w zamian?”. Nowy znajomy/znajoma wydaje sie ucielednieniem
wielu z tych zalet, ktorych wiasnie poszukiwata oszukiwana osoba. Jest zawsze do-
stepny, zawsze gotowy pocieszyC dobrym stowem czy rada.

Zdobywanie zaufania, tematy intymne

W koncu oszust robi pierwszy krok. Rozmowy schodzg na tematy zwigzane z cielesno-
Scig, bliskoscig, intymnoscia. W wersji ostrozniejszej scenariusza oszustwa, ofiara moze
zostac poproszona o opisywanie fantazji seksualnych, dotychczasowych doswiadczen,
przemyslen zwiazanych ze zwigzkami i relacjami romantycznymi — jeszcze bez dzie-
lenia sie intymnymi zdjeciami czy filmmami. Tworzy sie podtoze wzajemnego zaufania
I kontrolowanej iluzji intymnosci. Oczywiscie kontrolowanej przez sprawce.

Obecnie panujaca promocja nierzeczywistych norm piekna, powszechny dostep
do pornografii, zniesienie romantycznosci Na rzecz sprawnosci fizycznej oraz wyobra-
zen dotyczacych samego aktu seksualnego sprawia, ze wiekszos¢ ludzi czuje sie bardzo
niepewnie w kwestiach zwigzanych z seksualnoscia. Miejsce romantycznosci zajeta
sprawnosc seksualna, a seks stat sie dyscypling niemal sportowa, gdzie rywalizacja
(szczegolnie ta wyobrazona) nie daje zdrowej przestrzeni na doswiadczanie bliskosci
I szeregu doznan zwiazanych z fizycznoscia. Powszechnie wystepuje zjawisko nieza-
dowolenia, a wrecz wstydu ze wzgledu na wyglad niektorych czesci ciata, ktore nie sg
wystarczajgco piekne badz ksztattne. Wyglad czesto bywa porownywany do sylwetek
I urody zawodowych modeli i modelek, ktorzy — czego czasem nie mamy swiadomaosci
—ze wzgledu na prace korzystaja regularnie z ustug profesjonalnych dietetykow, trene-
row, a takze makijazystow oraz specjalistow chirurgii estetycznej czy profesjonalnych
fotografow i retuszerow.

Na tym witasnie bazujg oszusci. Po zbudowaniu aury zaufania i intymnosci, okazujg
(by¢ moze jako pierwsi w zyciu potencjalnej ofiary) tak oczekiwane wsparcie i akcep-
tacje. Komentarze typu: ,ale przeciez pieknie wygladasz, nie masz sie czego wstydzic”,
,Czas porzuci¢ kompleksy” ,masz piekne ciato”, ,niedoskonatosci masz tylko w swojej
gtowie” sg na porzadku dziennym. Nie zawsze musza swiadczy¢ o nieuczciwosci, ale
jezeli jest ich zbyt duzo i uwaga odbiorcy jest skupiona wytacznie na ciele, powinno to
stanowi¢ znak ostrzegawczy.
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Wymiana intymnych materiatéw i... finat

Spirala manipulacji nakreca sie dalej. Przestepcy jako pierwsi wysytaja rzekomo swoje
zdjecia badz filmiki, na ktorych pozuja nago. Zazwyczaj sa to obrazy atrakcyjnych kobiet
badz mezczyzn — oczywiscie nieprawdziwe. Sprawcy uzywajg obrazow, ktore pobiera-
Jja z dostepnych bankow zdjec badz ,zapozyczaja” z innych kont. Ofiara, nie majac tej
Swiadomosci | podbudowana okazywanym jej dotychczas zrozumieniem, czuje chec
odwdzieczenia sie —wiec rowniez wysyta materiaty tego typu. Goraca atmosfera na-
krecana jest jeszcze bardziej przez kolejne smiate obrazki czy filmy. Az do momentu,
PO ktorym nastepuje cisza.

Nagle ,bliski znajomy” przestaje sie odzywac. Pojawia sie uczucie niepokoju: ,Moze cos
sie stato?”. Nastepnie ofiara otrzymuje krotka, ale wstrzasajaca informacje: ,Zaptac¢ mi
okreslong kwote, gdyz w innym przypadku udostepnie wszystko co mi wystates. Twoi
zZnajomi, przyjaciele, rodzice, wszyscy zobacza Twoje nagie szpetne ciato i to, co z Nim
robisz, gdy nikt nie patrzy”.

Zaptata okupu

Dlaczego tak wielu ludzi ulega tego typu szantazom i wysyta pienigdze? Ponie-
waz czujg sie przede wszystkim wykorzystani. To uczucie wstydu, zazenowania, pre-
tensje kierowane do siebie: ,Jak mogtem byc¢ tak gtupi? Jak mogtam sie dac tak
wykorzystac?".

To wiasnie wspomniane poczucie wstydu i obawa przed ujawnieniem materiatow
dziataja na korzysc sprawcow. Osoba, ktora zostata oszukana, czesto dziata w panice
I chcac uniknac upokorzenia, decyduje sie spetni¢ oczekiwania szantazystow. Niestety,
jesli raz zaptaci okup, prawdopodobnie oszusci beda domagac sie kolejnego, a zdjecia
lub filmy w koncu i tak moga zostac opublikowane.

Oczywiscie zdarzaja sie przypadki, gdy ktos odmawia zaptaty okupu, a wytudzone ma-
teriaty nie zostajg upublicznione. Ale czy na pewno? Zawsze zostaje jednak niepew-
NoOSC — Cco sie z tymi tresciami stato? Czy zostaty usuniete? A moze szantazysci czekaja
na bardzie] dogodny moment?

,Kazda relacja online moze byc dla nas niebezpieczna. Przestepcy stale szukajq
nowych sposobow, by wytudzic nasze dane lub pienigdze. Technologia otwiera nowe
mozliwosci na polu komunikowania sie i nawigzywania znajomaoscil. Niemniej zanim
wejdziemy w ten swiat, musimy opanowac pewne zasady, ktore pozwolg nam sku-
tecznie rozpoznac probe oszustwa. Kluczowy jest zdrowy rozsgdek i zasada ograni-
czonego zaufania” - podkresla Sebastian Kondraszuk, kierownik Kierownik Dziatu
CERT Polska, NASK-PIB.
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Pozamaterialne konsekwencje oszustwa

Konsekwencje oszustwa | szantazu typu sextortion najczesciej wykraczajg poza sfere
materialng. Dotykaja takze sfery emocjonalnej, dobrostanu psychicznego. Czasami
presja staje sie nie do wytrzymania. Wyrzuty sumienia, stracone (czasem duze) pienia-
dze, wstyd. Objawami wspottowarzyszacymi sg dalsza izolacja spoteczna, utrata zaufa-
nia do innych ludzi, skrytosc i daleko posunieta zachowawczosc w stosunku do bliskich.
Moga pojawiac sie stany lekowe, depresyjne, rezygnacja z zycCia towarzyskiego czy za-
wodowego, a nawet mysli i proby samobojcze.

W przypadku, gdy materiaty rzeczywiscie wyciekty do internetu, praca terapeutycz-
na bedzie sie skupiac wokot dominujgcego uczucia wstydu i leku spotecznego oraz
mechanizmu samowykluczenia towarzyskiego. Jednakze zawsze nalezy pamietac
o tym, ze to nie ofiara jest winna przestepstwa. To oszustowi grozi kara od 3 miesiecy
do nawet 5 lat pozbawienia wolnosci” — podkresla dr Marta Melka-Roszczyk, psycho-
log, biegta sgdowa.
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JAK CYBERPRZESTEPCY WYKORZYSTUJA SEXTORTION DO WYLUDZANIA
PIENIEDZY

Cyberprzestepcy wykorzystujacy sextortion jako narzedzie do wytudzania pieniedzy
coraz czesciej uderzaja tez w osoby, ktdre chca sie w sieci ,tylko zabawic” i szukaja
szybkiej, intymnej relacji. Najczesciej wykorzystuja wizerunek atrakcyjnych osob i kon-
taktuja sie z potencjalnymi ofiarami przez popularne serwisy spotecznosciowe i ko-
munikatory. Nastepnie zachecaja swojg ofiare do klikniecia przestanego linku lub
do pobrania aplikacji z funkcja wideo, za pomoca ktorej beda mogli porozmawiac,
widzac sie wzajemnie. Wskazany przez nich link moze prowadzic na niebezpiecznag
strone internetowa, a pobrany plik — sciagnac na urzadzenie ztosliwe oprogramowanie,
ktore nie tylko umozliwi dostep do wrazliwych danych, ale takze pozwoli przechwycic
obraz z kamery, np. z wideorozmowy'.

Pamietaj!
* Ostroznie podchodz do linkdw, ktére otrzymasz od rozmaowcy.
* Nie pobieraj i nie instaluj aplikacji, ktére proponuje Ci rozmodwca.

* Korzystaj z programu antywirusowego i aktualizuj go zgodnie z zaleceniami
producenta.

12 Kumar A, Albrecht J,, New Spyware Used by Sextortionists iOS/Android Blackmail, publikacja 16.12.2020 r., oficjalna strona
firmy Lookout Mobile Security, dostep 8.03.2023 r.
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W latach 2020-2022 zgtoszono ponad 2000 przestepstw, ktore dotyczg szantazu
na tle seksualnym. Szacuje sig, ze liczba ofiar jest zdecydowanie wieksza. Jednak,
ze wzgledu na wrazliwy i intymny charakter sprawy, ofiary nie zgtaszajq spraw
na policje” — podaje Centralne Biura Zwalczania Cyberprzestepczosci.

SEXTORTION SCAM

Na skrzynki e-mailowe uzytkownikow sieci trafiajg wiadomaosci, ktore bardzo czesto sa
nie tylko niepotrzebne i zasmiecajg poczte, ale w wielu przypadkach moga byc¢ dla nas
niebezpieczne, wzbudzac rozne emocje, a czasami prowadzic do ryzykownych dziatan.

Jesli otrzymasz wiadomosé e-mail od nieznajomego, w ktérej bedzie Cie
przekonywat, ze przejat kontrole nad Twoim sprzetem, ma dostep do Twoich
danych oraz wie, jakie tresci ogladasz, a takze dzieki kamerze podgladat Cie
podczas sytuacji intymnych, to najlepiej zignoruj ja. To oszustwo.

W takich wiadomosciach przestepcy bardzo czesto strasza potencjalng ofiare, ze maja
kontakt do wszystkich znajomych (szefa, wspdtpracownikow, partnera lub partner-
ki) i jesli nie otrzymaja zadanej kwoty, kompromitujace, intymne materiaty zostana
do tych osob wystane lub upublicznione. Aby zwiekszy¢ swojg wiarygodnosc, 0szuscCi
informuyja, jak przejeli kontrole nad sprzetem (przewaznie powoftuja sie na ztosliwe
oprogramowanie zainstalowane np. podczas korzystania z roznych stron pornogra-
ficznych) oraz podaja hasto, ktdre prawdopodobnie pochodzi z wycieku 7 jednej z baz
danych, ale przewaznie jest juz stare | nieaktywne.

Uwaga! Jesli podawane przez oszustdw hasto jest prawdziwe i aktualne,
nie panikuj i zachowaj spokdj. Nawet jesli ktos poznat dane dostepowe Twojego
konta, to jest mate prawdopodobienstwo, ze uzyskat dostep do Twojego
sprzetu (np. komputera, kamerki internetowej). Pamietaj, aby od razu zmienic
swoje hasto!

Czy wiesz, ze...

Jesli chcesz sie przekonac, czy doszto do wycieku Twoich danych lub hasta, mozesz
to sprawdzi¢ za pomoca przeznaczonych do tego serwisow, np. Have | been Pwned.

W kolejnych akapitach wiadomosci przestepcy informuja, w jaki sposob nalezy wystac
iIm pienigdze (przewaznie sg to kKryptowaluty, przelew w Western Union lub inna ptat-
nosc¢ Nna wirtualny portfel) oraz w jakim czasie nalezy to zrobi¢ — zazwyczaj okofo Kkilku
dni.

,Przestepcy wykorzystuja strach i obawe przed ujawnieniem prywatnych materiatow,
a okreslajgc ramy czasowe, kiedy nalezy wpftacic pienigdze, naktadajg na potencjal-
nq ofiare presje czasu. To kolejny przyktad oszustwa, ktore opiera sie na socjotechni-
ce”—wyjasnia Anna Kwasnik, ekspertka NASK-PIB.
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Takie wiadomosci bardzo czesto napisane sg w jezyku angielskim, a jesli sa przettu-
mMmaczone — zawieraja btedy stylistyczne, gramatyczne i jezykowe. Moze to utatwic we-
ryfikacje, ze dana wiadomosc to SPAM. Przestepcy wysytaja je masowo do adresatow
Na catym swiecie, a adresy mailowe nadawcow najczesciej zarejestrowane sg na mato
popularnych domenach.

Coraz czesciej filtry antyspamowe blokujga wiadomosci zawierajgce adresy
portfeli BitCoin, dzieki czemu zmniejsza sie liczba wiadomosci SPAM, ktére
trafiajg do uzytkownikéw. Jesli otrzymasz wiadomosé typu sextortion scam
lub inn3 — naktaniajaca Cie do wptaty —oznacz jg jako SPAM i usun. Dzieki temu
ograniczysz liczbe tego typu wiadomosci.

Problers v # Haphsz OQ¥omunikator & Adresy i E
el Ratu] swoje rvcke <infodibeachler.com=r % Odpowiedr | * Odpowledr warystkim [+ | - Preekal | Wigesj ~

Temal Twoje tajne Informacje sa zagrozone 22.10.2019, 11234
Odp. do hack.data033@sShours.com
Do Recipients <info@brachlercoms1r

210712019 - w tym dniu zhakowalem twdj system operacyjny | uryskalem pelny dostep do twolego konta.

Jak to arobilem:

W oprogramowaniu routera, przez ktdry byles online, byla luka.

Wiasnke zhakowalem ten router | umiescilem na nim moj Zioslimy kod.,

Po przejsciu do trybu online mdj trojan zostal zainstalowany w systemie operacyjnym twojego urzadzenda.
Potem zrobilem pelny zrzut twojego dysku (mam cala twoja kslazke adresowa, historie przegladania stron,
wszystiie pliki, numery telefonéw | adresy wszystkich kontaktdw).

Patrzylem na strony, ktdre regularnie odwiedzasz | bylem zszokowany tym, co zobaczylem 11

Mdwie ci o witrynach dia dorosiych.

Chece powledzlec - jestes D!.JZI’H: Twoja fantazja zostala przesunieta daleks od normalnego kursu!?
| wpadiem na pomysl ...

Zrobilem zrzut ekranu 2 witryn dia doroshych, w ktdrych dobrze sie bawisz (rozemiesz, o co chodzi, co?).
Nastepnie zrobilem 2rzut ekranu z twoich radosci (za pomoca kamery twojego urzadzenia) | skieilem je razem.
Okazalo sie niesamowite! lestes taki spektakularny!

Wigm, 2e nie cheialbys pokazywac tych srzutdw ekranu Inajomym, krewnym lub wipdlpracownikom.

Mysbe, e SO0 euro to bardzo, bardzo mala kwota za moje milczenie.

Poza tym srplegowalem cie tak diugo, spediajac duzo czasu!

Plac TYLKQ w bitcainach!

Mdj portfel be: LOEWGxBm IWpsol SKVUCZudM2qQFCGRITxW

Rozrdzniana jest wielkose liter {skopiuj adres btc | wide] gol.
Nie wiesz, jok korzystac z bitcoindw?

Wpisz zapytanie w dowolne] wyssukiwarce: _jak stworzyc portiel btc®, _jak kupic bitcoiny™

To bardzo proste

Za te platnose daje ¢l dwa dni (dokladnde 55 godzin).

Jak tylko ten list rostanie otwarty, minutndk radziala.

Po dokonaniu platmescl méj wirus | brudne zrzuty ekranu z twoimi przyjemnosciami astomatycznie sie miszcra.

Jesli nie otrzymam od cheble okresione] kwoty, bwoje uwrzadzenle zostanbe zablokowane, a wsrystkle twoje kontakty

dostanke zrzuty ckranu z twolmi upodobaniami®,

Mam nadzieje, 2e rozumiesz swoja sytuacpe.

- Nie prébuj znaleze | aniszezye mojego wirnusa! (Wszystkie twope dane, pliki | zrzuty ekranu sa juz przeslane na zdaly serwer)

- Nig prébuj sie 2e mna skontaktowac (sam zobaczysz, e jest to niemoziiwe, adres nadawcy jest generowany automatycznie)

- Ribzne ushegl bezpleczenstwa nie pomoga; sformatowanie dysku lub zniszczenie urzadzenia nie pomoze, poniewaz dane majduja sle juz na
zdalnym serwerze.

P.5. Nie jestes moja jedyna ofiara. gwarantuje ci, 2¢ nie bede ci proeszkadzac po dokonaniu platnosci!

To jest slowo honory, cZiowieky

Prosze rdwniez o regularne aktualizowanie programéw antywirusowych w prryszioscl. W ten sposéb nie bedriesz juz w podobna sytuacil.
Nie rymajcia zia! Po prostu wykonuje swojs prace,

Powodzenia,
=

Zrodto: CERT Polska
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SEXTORTION — JAK SIE NIE DAC OSZUKAC | O CZYM NALEZY PAMIETAC

Ofiarg przestepstwa typu sextortion moze zostac kazdy. Czasami chwila zapomnienia,
chec przezycia czegos wyjatkowego moze wigzac sie z wieloma nieprzyjemnymi dla
nas konsekwencjami. Zachecamy do zapoznania sie z kilkoma wskazowkami, dzieki
ktorym dowiesz sie, co zrobic, aby nie dac sie oszukac.

Przede wszystkim zasada ograniczonego zaufania. Jesli poznajesz kogos w sieci,
Nnigdy nie masz pewnosci, kim jest ta osoba, jakie ma intencje ani w jaki sposodb
moze Cie wykorzystac. Zanim wejdziesz z nig w relacje (zwtaszcza intymna), zasta-
now sie i pomysl, z jakimi konsekwencjami mozesz sie pozniej mierzyc.

Ostroznie podchodz do wiadomosci, ktére otrzymujesz, zwtaszcza od nieznajo-
mych. Nie klikaj przestanych linkow, nie otwieraj zatacznikow, nie daj sie namowic
Nna zainstalowanie aplikacji, ktorej nie znasz.

Staraj sie weryfikowac tozsamosc¢ osob, z ktérymi kontaktujesz sie za posrednic-
twem portali randkowych. Sprawdz, czy maja inne profile w mediach spoteczno-
sciowych, nie daj sie zwiesc atrakcyjnym zdjeciom I mitym wiadomosciom.

Nigdy nie podawaj swoich wrazliwych danych (np. do logowania, haset, numeréw
kart ptatniczych i innych wrazliwych informacji). Osoba, ktora je pozyska, moze Cie
okrasc.

Sextortion jest przestepstwem! Jesli ktos pozyskat Twoje nagie zdjecia i Cie szanta-
zuje, zgtos sprawe na policje.




NASK
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Co mozesz zrobic, jesli padniesz ofiarg sextortion?

|
-
N

|
A

A

Wazne!

Przede wszystkim nie ptac okupu — nigdy nie masz pewno-
Sci, czy sprawca usunie materiaty z Twoim udziatem, a takze
czy nie zazada kolejnej wptaty.

Zgtos sprawe na policje —w tym celu zbierz i zabezpiecz
dowody (zrob zrzuty ekranu wiadomosci, ktoére otrzyma-
tas/otrzymates, informacje na temat profilu osoby, ktdra
sie z Toba kontaktowata, a takze dane konta do wptaty

pieniedzy).

Zablokuj swojego rozmowce | zakoncz z nim kontakt.

Porozmawiaj z kims bliskim o tym, co Cie spotkato. Jesli
nie Mmasz wokot siebie przyjaznej osoby, skorzystaj np. z tele-
fonow zaufania dla osoéb dorostych. Znajdziesz je w rozdziale:
Gdzie szukac pomocy.

Jesli sytuacja Cie przerasta, nie potrafisz sobie z nig poradzic,
skontaktuj sie ze specjalista, ktory Cie wystucha i udzieli po-
trzebnego wsparcia.

Jesli ofiarg sextortion jest osoba ponizej 18. roku zycia, sprawe nalezy
bezzwtocznie zgtosi¢ na policje oraz do zespotu Dyzurnet.pl, poniewaz ofiara
mogta doswiadczy¢ wykorzystywania seksualnego online.

Wiecej na ten temat dowiesz sie ze strony Dyzurnet.pl.


https://dyzurnet.pl/
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ZAGROZENIE
REVENGE PORN

— ROZPOWSZECHNIANIE INTYMNYCH
MATERIALOW W CELU ZEMSTY

nowe zagrozenie cyfrowe, polegajace na szantazu z wykorzystaniem intymnych

‘ Okreslenie revenge porn, czyli zemsta porno, to niebezpieczne, stosunkowo
materiatdw z udziatem pokrzywdzonej osoby.

Zagrozenie revenge porn, podobnie jak sextortion (str. 21) polega na opublikowaniu
INtymnych materiatow bez zgody osoby, ktdra na nich wystepuje. Podstawowa roznica
polega na tym, ze dziatania typu sextortion opieraja sie na szantazu i wymuszeniu
w zamian za niepublikowanie tresci, natomiast w przypadku revenge porn, motywem
jest chec zemsty i upokorzenia. Dziatania zwigzane z sextortion dokonywane sg zazwy-
Czaj przez osoby obce ofierze, czyli specjalizujacych sie w tym przestepcow dziatajgcych
w sieci, wytudzajacych lub kradnacych nagie zdjecia czy filmy ofiary — i stuzg gtownie
do szantazowania w celu wymuszenia finansowego okupu. Natomiast za zemste
porno odpowiedzialne sg przede wszystkim osoby, ktore juz wczesniej znane byty
ofierze, czyli najczesciej byty partner lub partnerka.

Czy wiesz, ze...

Zjawisko revenge porn dotyka wiele osob, bez wzgledu na wiek czy kraj zamieszka-
nia. Jego szkodliwose jest bardzo wysoka, a ofiary czesto borykaja sie z wieloma trud-

nymi dla nich konsekwencjami przez wiele lat. Dlatego coraz wiecej krajow dostrzega

potrzebe uregulowania prawnego przestepstwa revenge porn, dzieki czemu sprawcy
nie beda czuc sie bezkarni®.

13 Milianska A, Szczygiet A, (2021) .Prawo kontra revenge porn”, Wydawnictwo szczecinskich srodowisk prawniczych, nr 151,
[online] dostep 10.03.2023 r.



https://ingremio.org/wydania-in-gremio/2021/in-gremio-151/prawo-kontra-revenge-porn/#more-4828

N ASK Internetowe love
Poradnik — jak zadbac o swoje cyberbezpieczenstwo w relacjach online

TYPOWY SCENARIUSZ
PRZESTEPSTWA REVENGE PORN

Bywa tak, ze zwigzek dwojga ludzi z jakichs
powodow przechodzi kryzys i rozpada sie. Przy-
czyny moga byc¢ rozne: zdrada, niezgodnosc cha-
rakterow, znudzenie. Typowe jest przy tym jedno
— partnerzy rozchodzg sie w atmosferze konfliktu,
a przynajmniej duzego zalu jednej ze stron. Taka
osoba dokonuje pozniej  tytutowe]” zemsty, wyko-
rzystujac intymne materiaty bytego partnera lub
partnerki, ktore sa w jej posiadaniu.

,Wysytanie swoich intymnych zdjec, filmow lub samo nagrywanie lub prezentowa-
nie online takich tresci moze byc dla nas niebezpieczne. Zawsze musimy liczyc sie
Z tym, ze mogq one zostac upublicznione lub — na przyktad wskutek kradziezy lub
utarty sprzetu — wyptynqc do sieci” — przestrzega Anna Kwasnik, ekspertka NASK-PIB.

DLACZEGO LUDZIE PUBLIKUJA
INTYMNE MATERIALY

BLISKICH IM OSOB

Nie bez powodu sie mowi, ze ,emocje sg ztym
doradcg”. Trudne i silne emocje, ktore towarzysza
cztowiekowi w zwigzku ze ztamanym sercem lub
rozstaniem, moga stac sie motorem napedowym
do tego, by skrzywdzi¢ osobe, ktéra go odrzucita.
Czasami chec¢ skompromitowania kogos, zranienia
go, jest silniejsza niz zdrowy rozsadek.

ZEMSTA

Jednym z najpopularniejszych motywow, ktory
popycha ludzi do upublicznienia intymnych ma-
teriatow osdéb trzecich (najczesciej im znanych,
a nawet bliskich), jest chec zemsty | upokorze-
nia kogos. W przyptywie trudnych, silnych emocji
nie zawsze Mmysli sie racjonalnie, a chec skrzyw-
dzenia kogos, czyli wziecia odwetu za to, czego
teraz sie doswiadcza, jest tak silna, ze nie mysli sie
0 konsekwencjach swojego czynu. A moga one byc¢
nie tylko krzywdzace dla drugiej osoby, ale rowniez
niebezpieczne dla oséb publikujgcych materiaty.
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SZANTAZ

Kolejnym motywem, dla ktdérego ludzie sg
gotowi upubliczni¢ czyjes prywatne materia-
ty, jest szantaz. Rozpaczliwa chec utrzymania
zwigzku | zatrzymania drugiej osoby przy sobie
moze sprawic, ze cztowiek szuka roznych, czesto
nieracjonalnych sposobow, by nie doszto do roz-
stania. Targany silnymi emocjami probuje wyko-
rzystac materiaty, ktére otrzymat od swojej drugiej
potowki, i grozi ich upublicznieniem, jesli ta zdecy-
duje sie odejsc.

W niektorych przypadkach revenge porn moze
pby¢ rozpatrywane rowniez jako sextortion —gdzie
sprawca jest osoba bliska. Forma zaptaty za niepu-
blikowanie materiatdiw moga byc¢ zarowno korzy-
Sci materialne, jak i te zwigzane np. z pozostaniem
w zwigzku. Osoba, ktdra doswiadcza tego rodzaju
przemocy, moze czuc sie bezsilna i bezradna,
dlatego zgadza sie na stawiane jej warunki.

ZNISZCZENIE DOBREGO
WIZERUNKU

Upublicznienie intymnych materiatow niesie
za sobg konsekwencje dla osoby, ktéra na nich
wystepuje — przede wszystkim to upokorzenie
i utrata dobrego wizerunku. Wyciek prywatnych
materiatow bardzo czesto wigze sie z trudnoscia-
miw pracy lub jej utrata, osSmieszeniem w oczach
inNnych i utratg pozycji, na ktéra pracowato sie
wiele lat. Niezdrowa, chorobliwa wrecz zazdrosc
0s0b z bliskiego otoczenia, ich poczucie niespra-
wiedliwosci | zawis¢ moga sprawic, ze jesli wejda
W posiadanie naszych intymnych materiatow (np.
poprzez kradziez danych z telefonu lub ich samo-
dzielng rejestracje bez naszej zgody), Mmoga udo-
stepnic je innym. Dlatego niezwykle wazne jest,
aby dbac o swojg prywatnosc, a takze bezpieczen-
stwo swoich danych na urzadzeniach mobilnych
czy W chmurze.
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PSYCHICZNE KONSEKWENCIJE
REVENGE PORN

Jesli ktos z bliskiego otoczenia zrealizuje swoj plan
I intymne zdjecia czy filmy rzeczywiscie stang sie
powszechnie dostepne, osoba pokrzywdzona musi
nie tylko pogodzic¢ sie z tym, ze ktos z jej bliskich ja
skrzywdzit, ale rowniez z konsekwencjami upublicz-
nienia mMateriatow. Wigze sie to z catym szeregiem
przykrych standw: od leku spotecznego, poprzez de-
presje az do mysli samobojczych.

Po pierwsze, dominujacym stanem jest poczucie
bycia wykorzystanym i zdradzonym. Pokrzywdzo-
Nna osoba czesto udostepniata intymne materiaty
dobrowolnie w trakcie trwajgcego jeszcze, szczesli-
wego zwiazku (lub udostepnita je zaufanej osobie),
a po jego ustaniu (bez wzgledu na powdd), ktos, przy
kim czuta sie bezpiecznie i darzyta zaufaniem, wy-
rzadzit jej krzywde i upokorzyt. Podobne uczucia to-
warzysza rowniez w sytuacji, gdy ktos ze znajomych
jest sprawca.

Konsekwencjg jest tez lek przed oceng spotecznag, zwiaszcza ze strony 0sob bliskich.
Kazdy, kto obejrzy udostepnione materiaty, zobaczy ofiare w bardzo intymnej sytu-
acji | przekroczy granice jej prywatnosci. Takie wydarzenie jest traumatyczne zarowno
dla pokrzywdzonego, jak i najblizszych, ktorzy w pewnym sensie stajg sie naocznymi
Swiadkami np. aktow mitosnych. Co gorsza, takich swiadkow moze by¢ znacznie wiece).

,Ofiara revenge porn nie ma juz poczucia tej ochronnej bariery intymnosci — miedzy
sobq a resztq spoteczenstwa. Odbudowanie jej zajmuje cate lata”— mowi ekspertka
Marta Melk-Roszczyk, psycholog, biegta sgdowa.

Pamietaj!
Publikowanie i utrwalanie materiatdbw (zwiaszcza intymnych), ktére
przedstawiajg Twoj wizerunek bez Twojej zgody, jest niezgodne z prawem!
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CO ZROBIC, JESLI KTOS OPUBLIKUJE TWOJE NAGIE ZDJECIA W SIECI

To zrozumiate, ze jesli ktos opublikuje intymne materiaty z Twoim udziatem, mozesz
czuc sie bezsilny. W tej trudnej sytuacji warto miec obok siebie bliskg osobe, ktora
nie tylko Cie wesprze | podniesie na duchu, ale rowniez pomoze w skutecznym usu-
waniu kompromitujgcych materiatow.

Pamietaj, ze zawsze, gdy ktos opublikuje zdjecia lub filmy bez Twojej zgody, mozesz
ZWrocic sie do administratora serwisu lub portalu z zadaniem ich usuniecia.
Jesli materiaty wyptyna do sieci, musisz sie liczy¢ z tym, ze predzej czy pdzniej trafig
one do Twoich znajomych, rodziny, pracodawcy. Porozmawiaj o tyrm z nimi.
Zadbaj o swoja prywatnosc w sieci i skorzystaj z prawa do bycia zapomnianym,

dzieki ktoremu mozesz usunac wyniki wyszukiwania powigzane z Twoimi danymi.
Jak to zrobi¢: https//support.google.com/legal/answer/10769224

Jesli materiaty z Twoim udziaterm mozna wyszukac za pomaoca wyszukiwarki Google,
zgtos sie do 0sOb zarzadzajgcych ta wyszukiwarka z prosba o usuniecie materiatow.
Jak to zrobié: https//support.google.com/websearch/answer/6302812

Jezeli po opublikowaniu zdjec lub filmow z Twoim udziatem, otrzymujesz niechcia-
ne wiadomosci lub potaczenia telefoniczne, rozwaz zmiane numeru.

Sprawdz swoje ustawienia na portalach spofecznosciowych. Zmien je w taki sposob,
aby nikt poza Twoimi znajomymi nie Mogt sie z Tolbg skontaktowac.

Poszukaj wsparcia wsrod swoich znajomych, powiedz im, co Cie spotkato. Jesli
Nie radzisz sobie z emocjami, jakie Ci towarzyszg, poszukaj pormocy u specjalisty.

Publikowanie takich materiatow to przestepstwo. Zgtos sprawe na policje.
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DEEPFAKE PORN

— ZAGROZENIE Z WYKORZYSTANIEM
TECHNOLOGII

Woystarczy obraz twarzy, utrwalony i udostepniony na zdjeciu lub filmie, by
stworzy¢ realistycznie wygladajgce materiaty pornograficzne z wizerunkiem
niewinnej osoby. Zagrozenie okreslane jako deepfake porn to przyktad wyko-
rzystania dobrej i pozytecznej technologii w zdecydowanie ztym celu.

Zjawisko deepfake' to w uproszczeniu technika obrobki obrazu, wykorzystujaca roz-
wigzania sztucznej inteligencji. Termin powstat z potgczenia dwoch angielskich stow:
deep, odnoszacego sie do deep learning — systemow gtebokiego uczenia maszyno-
wego oraz fake, oznaczajacego fatsz. Materiaty typu deepfake wytwarzane sg przez
algorytmy na podstawie prawdziwych probek gtosu, dzwieku, filmow lub zdjec. W zato-
zeniu pozwala to na stworzenie materiatow, ktore sg trudne do odroznienia od filmow
lub zdjec zrealizowanych w tradycyjny sposob — z udziatem zywych, konkretnych osob.

Czym jest deepfake porn?

Mimo wielu imponujacych rozwigzan technologia deepfake znalazta rowniez zasto-
sowanie przy produkcji fatszywych materiatow pornograficznych, ktéorych celem jest
Nnajczesciej wyrzadzenie krzywdy drugiej osobie, np. poprzez jej osmieszenie. W mate-
riatach typu deepfake porn twarz aktora lub aktorki wystepujacej w materiatach por-
nograficznych zostaje zastapiona wizerunkiem innej osoby, oczywiscie bez jej zgody.

Na czym polega zagrozenie?

Zagrozenia wynikajace z produkcji materiatow deepfake porn sa tak samo niebez-
pieczne i szkodliwe, jak te omawiane przy sextortion czy revenge porn. Da sie je wyko-
rzystac jako narzedzie szantazu — zarowno finansowego, jak i spotecznego. Motywem
sprawcy moze tez byc¢ chec skrzywdzenia danej osoby lub osmieszenia jej. Ofiarg de-
epfake porn moze stac sie kazdy, choc szczegolnie narazone sg osoby publiczne czy
celebryci.

Podstawowe roznice miedzy materiatami revenge porn a deepfake porn to sposob
pozyskania i wytworzenia materiatow, ich autentycznosc oraz dostepnosc. Te pierw-
sze najczescie] wytwarzane sg samodzielnie, za zgoda 0sob w nich wystepujacych,
a dostep do nich maja tylko wybrani — najczesciej partner lub partnerka. To niestety
oni sg tez ewentualnymi sprawcami revenge porn.

14 Tomlinson K, (2022), .,Naucz sie nowej umiejetnosci: wykrywanie Deepfake”, thum. Wnuk B., Wegrzynowicz A., ,OUCH!"
Biuletyn Bezpieczenstwa Komputerowego, nr 3 [online] dostep 10.03.2023 r.



https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/bltece3382b1ef19b2c/621ce86dc8b3694a33e1cff6/ouch!_march_2022_polish_learn_a_new_survival_skill_spotting_deepfake.pdf
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W przypadku materiatow deepfake porn ich autorem moze byc¢ kazdy, poniewaz
do ich stworzenia wystarczy dostep do zwyczajnych zdjec czy filmaow, ktdre potencjal-
Nna ofiara udostepnita Nnp. w mediach spotecznosciowych, i podtozenie ich do wybra-
nego Mmateriatu pornograficznego. Liczba osob, ktore moga wyrzadzic krzywde, jest
zatem wielokrotnie wieksza.

Tworcom materiatow deepfake porn bardzo czesto towarzyszy wrazenie pozornej
anonimMmowosci, a co za tym idzie bezkarnosci. Ujawnienie prawdziwych materiatow
intymnych z reguty dosc szybko pozwala wskazac osobe, ktora sie tego dopuscita, na-
tomiast przy fatszywych materiatach autorem moze byc¢ kazdy. Niestety, sprawcy czesto
nie czuja sie w zaden sposob winni, a swoje dziatania traktuja wytacznie jako zarty.

Warto jednak przypomniec, ze anonimowosc jest w wielu internetowych dziataniach
tylko ztudzeniem i zwykle istnieje mozliwosc wykrycia sprawcy tego typu aktywnosci.

Czy da sie obronic¢ przed deepfake porn?

Wykorzystanie technologii deepfake zarowno w przypadku filmow pornograficznych,
jak i innych materiatow, ktorych celem jest osmieszenie lub upokorzenie innej osoby,
jest niestety powszechne, i moze dotknac¢ kazdego z nas.

Jesli decydujesz sie na korzystanie z roznych technologii, narzedzi oraz portali i serwi-
SOW spotecznosciowych, musisz pamietac, ze narazasz swoj wizerunek na niebezpie-
czenstwo wykorzystania go przez inne osoby w niewtasciwy sposob.

* Po pierwsze, staraj sie rozsadnie zarzadzac¢ udostepnianiem swojego wizerunku,
zwihaszcza w mediach spotecznosciowych. Jesli decydujesz sie na prowadzenie profili
w mediach spotecznosciowych, zadbaj o ustawienia prywatnosci.

* Pomysl, zanim udostepnisz swoje zdjecia lub filmy np. w stroju kapielowym — kto
ma do nich dostep i w jakich sposdb moze je wykorzystac.

e Zrozwaga korzystaj z programow i aplikacji, ktore przetwarzaja Twoje zdjecia lub
filmy pozornie wytacznie w celach rozrywkowych (np. pokazuja Twoj wyglad za trzy-
dziesci lat lub z inna fryzurg), a takze rejestruja Twoj glos.
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ZAGROZENIA
INTERNETOWE

A OCHRONA UZYTKOWNIKOW

Przytoczone w publikacji zagrozenia moga pojawiac sie w wielu miejscach
W sieci — portalach spotecznosciowych, aplikacjach randkowych, komunikato-
rach czy innych platformach i w ustugach internetowych. Narazony na nie jest
kazdy uzytkownik, a w szczegdlnosci te osoby, ktére sg samotne i szukaja
drugiej potéwki. Niektére przytoczone przez nas zjawiska przypominaja, jak nie-
bezpieczne jest dzielenie sie swoimi prywatnymi, intymnymi zdjeciami, nawet
z osobami, z ktérymi jestesmy w zwigzku.

Przedstawione w poradniku zagrozenia to w wiekszosci przypadkow przestepstwa,
a ich sprawcom grozi za nie odpowiedzialnosc karna.

Mimo ze w polskim prawie nie mamy wprost okreslonych przestepstw typu romance
scam, sextortion, revenge porn i innych opisywanych przez nas zagrozen, to osoby,
ktore padty ich ofiarg, powinny zgtosi¢ sprawe na policje i domagac sie od 0szustow
odszkodowania i poniesienia kary.

Kazdy przypadek jest inny i nalezy go rozpatrywac indywidualnie. Ponizej przedstawia-
my artykuty prawne, na jakie mozesz sie powotywac, jesli ktos Cie oszuka w sieci lub
rozpowszechni intymne materiaty bez Twojej zgody.

BEZPRAWNE WYKORZYSTANIE WIZERUNKU (ZWLASZCZA INTYMNE
MATERIALY)
Art. 81 Ustawy o prawie autorskim i prawach pokrewnych

1. Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim przedstawio-
nej. W przypadku braku wyraznego zastrzezenia zezwolenie nie jest wymagane,
jezeli osoba ta otrzymata umowionq zaptate za pozowanie.

2. Zezwolenia nie wymaga rozpowszechnianie wizerunku:

* 0soby powszechnie znanej, jezell wizerunek wykonano w zwiQzku z petnie-
niem przez niq funkcji publicznych, w szczegolnosci politycznych, spotecznych,
zawodowych;

* 0soby stanowiqcef jedynie szczegof catosci takiej jak zgromadzenie, krajobraz,
publiczna impreza.
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Art. 191 a Kodeksu karnego [Naruszenie Intymnosci Seksualnej]

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej,
uzywajgc w tym celu wobec niej przemocy, grozby bezprawnej lub podstepu, albo
wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej bez jej zgody rozpo-
wszechnia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2 Sciganie nastepuje na wniosek pokrzywdzonego.

SZANTAZ | WYMUSZENIA FINANSOWE
Art.190. Kodeksu karnego [Grozba karalna]

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby
najblizszej, jezeli grozba wzbudza w zagrozonym uzasadnionq obawe, ze bedzie spet-
niona, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2.

§ 2. Sciganie nastepuje Na wniosek pokrzywdzonego.

OSZUSTWO | OSZUSTWO KOMPUTEROWE
Art. 286 Kodeksu karnego [Oszustwo]

§ 1 Kto, w celu osiggniecia korzysci majgtkowej, doprowadza inng osobe do nieko-
rzystnego rozporzqdzenia witasnym lub cudzym mieniem za pomaocq wprowadzenia
Jjej w btad albo wyzyskania btedu lub niezdolnosci do nalezytego pojmowania przed-
siebranego dziatania, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§3 W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wol-
nosci albo pozbawienia wolnosci do lat 2.

Art. 287. Kodeksu karnego [Oszustwo komputerowe]

§ 1. Kto, w celu osiggniecia korzysci majgtkowej lub wyrzgdzenia innej osobie szkody,
pbez upowaznienia, wpltywa na automatyczne przetwarzanie, gromadzenie lub prze-
kazywanie danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis
danych informatycznych, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Jesli padtas/es ofiarg oszustwa, masz prawo zgtosi¢ te sprawe na policje. Nie pozwal,
by sprawca czut sie bezkarny! Skonsultuj sprawe z prawnikiem i sprawdz, co mozesz
zrobic.

W przypadku oszustw internetowych zgto$ sprawe réwniez do zespotu CERT
Polska.


https://incydent.cert.pl/#!/lang=pl
https://incydent.cert.pl/#!/lang=pl
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W JAKI SPOSOB

MOZESZ SIE UCHRONIC PRZED INNYMI
RODZAJAMI OSZUSTW INTERNETOWYCH

Zasada ograniczonego zaufania

e 7 ostroznoscig podchodz do linkéw i nie otwieraj zatgcznikow, co do ktérych masz

watpliwosci albo ktore otrzymatas(-tes) od nieznanych osob. Cyberprzestepcy wysy-
taja do nas rozne wiadomosci (poprzez e-mail, SMS-y, komunikatory, serwisy spotecz-
nosciowe i inne), w ktorych namawiaja do klikniecia przestanego linku lub otwarcia
zatacznika. Moga one prowadzic na szkodliwe i fatszywe strony internetowe lub za-
wierac ztosliwe oprogramowanie.

Zwracaj uwage na adresy stron internetowych, z ktorych korzystasz. Przestepcy
bardzo czesto przygotowuja fatszywe strony, ktore wygladaja jak prawdziwe portale
internetowe, pod ktore sie podszywajg. Jesli strona, na ktorej jestes, ma nieco inny
adres niz zwykle (np. rozni sie chocby jedna litera), to prawdopodobnie jest fatszywa.
W takiegj sytuacji pod zadnym pozorem nie wprowadzaj danych logowania i zamknij
strone.

Uwazaj na wiadomosci, ktore wymagaja od Ciebie podjecia albo szybkich, allbbo na-
tychmiastowych dziatan.

Jesli decydujesz sie na zawieranie znajomaosci online (np. poprzez aplikacje rand-
kowe) zawsze weryfikuj, z kim rozmawiasz. Sprawdz, czy dane, jakimi sie postuguje
rozmowca (imie, nazwisko, e-mail), sg prawdziwe. Zwroc uwage na konto tej osoby
w mediach spotecznosciowych —ilu ma znajomych, od kiedy to konto istnieje. Jesli
decydujesz sie na blizsza znajomosc, popros o rozmowe wideo. Niestety, nigdy
nie Mmozesz miec pewnosci, kto jest po drugiej stronie, jakie ma intencje | zamiary
wobec Ciebie.

Staraj sie zachowac czujnosc i zdrowy rozsadek — zwtaszcza jesli nowo poznana
osoba szybko wyznaje mitose, a w kolejnych wiadomosciach prosi o pieniadze.
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Bezpieczenstwo Twoich danych

Pod zadnym pozorem nikomu nie podawaj swoich haset ani danych logowania.
Nigdy nie mozesz miec pewnosci, kto i w jaki sposob je wykorzysta.

Stosuj dtugie i silne hasta, ktore sa trudne do ztamania — Twoje hasto powinno miec
co najmniej 12 znakow, nie moze zawierac informacji o Tobie lub Twojej rodzinie
(nie uzywaj dat urodzenia, imienia swojego pupila, tytutu ulubionej ksigzki itp.).
O tym, jak tworzy¢ silne hasta, dowiesz sie z poradnika CERT Polska.

Postaraj sie, aby Twoje hasta byty oryginalne, unikaj popularnych stow, zwrotow, fraz
I kombinacji klawiszy.

Zadbaj o to, aby Twoje hasta byty unikatowe — kazdy portal, serwis, z ktdrego korzy-
stasz, powinien miec inne hasto.

Uzywaj uwierzytelnienia dwusktadnikowego, zwtaszcza przy korzystaniu z poczty
elektronicznej, serwisdw spotecznosciowych, komunikatorow. Mozesz do tego wy-
korzystac token sprzetowy, np. U2F lub aplikacje (np. Google Authenticator); unikaj
ustug, ktore nie pozwalaja na dwusktadnikowe uwierzytelnianie.

Jesli masz podejrzenia, ze ktos wiamat sie na Twoje konto lub ze Twoje hasto wycie-
kto, zmien je natychmiast. Zakoncz wszystkie aktywne sesje i wyloguj sie z innych
urzadzen. Jesli nie mozesz zalogowac sie na swoje konto ani zresetowac hasta, zgtos
sprawe do administratora serwisu.

Chron swoja prywatnosc¢

Portale spotecznosciowe i serwisy randkowe zachecaja nas do tego, aby dzieli¢ sie
W sieci prywatnymi informacjami z naszego zycia. Udostepniamy tam nie tylko
zdjecia i filmy z naszym udziatem, ale chetnie tez opowiadamy o sobie. Zanim po-
dzielisz sie szczegotami ze swojego zycia w sieci, przemysl| to. Takie dane moga
zostac wykorzystane przez cyberprzestepcow i roznych oszustow, ktorzy beda chciel
np. wymusic od Ciebie poufne dane lub wytudzi¢ pienigdze.

Zadbaj o ustawienia prywatnosci w serwisach i portalach spotecznosciowych —
dzieki temu ograniczasz swojg widocznosc dla nieznajomych, ktorzy moga miec
wobec Ciebie rozne zamiary, nie zawsze uczciwe.

Zanim udostepnisz komus swoje prywatne, intymne zdjecia lub filmy, przemysl to.
Nigdy nie masz pewnosci, kto i w jaki sposob je wykorzysta.


https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
https://cert.pl/2etapy/
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Bezpieczenstwo Twojego sprzetu

Aktualizuj oprogramowanie swojego sprzetu i aplikacje, z ktorych korzystasz. Dzieki
temu sa one mniej podatne na roznego rodzaje niebezpieczenstwa i zagrozenia
online. Zalecamy witgczenie automatycznych aktualizacji.

Korzystaj z programu antywirusowego, aktualizuj go na biezgco.

Nie podawaj nikomu hasta dostepu do Twojego sprzetu (np. smartfona, kompute-
ra). Nigdy nie masz pewnosci, w jaki sposob osoba trzecia moze wykorzystac dane,
Jakie na nich przechowujesz i przetwarzasz.

Nie instaluj aplikacji, ktore sugerowane Ci sg w rozmowie telefonicznej lub komu-
nikatach e-mail/SMS przez osoby podajace sie za ,konsultantow’, ,serwis’, ,pomoc
techniczng” czy innego rodzaju przedstawicieli instytucji (np. banku), z ktorej ustug
korzystasz.

GDZIE SZUKAC POMOCY

Incydenty zwigzane z Twoim bezpieczenstwem online i oszystwami internetowymi
zgtos do zespotu CERT Polska, w wygodny dla Ciebie sposob:

— przez formularz na stronie: incydent.cert.pl

wysytajac wiadomosé SMS na numer: 799-448-084
(w przypadku podejrzanych wiadomosci SMS zawierajacych link)

@ wysytajac email na adres: incydent@cert.pl
<
—

Gdzie szuka¢ pomocy

Kryzysowy Telefon Zaufania: 116 123

Antydepresyiny Telefon Zaufania Fundaciji Itaka: 22 484 88 01
Catodobowy Telefon dla Osob Dorostych w Kryzysie Psychicznyim 800 70 22 22

Fundacja dla Kobiet Doswiadczajacych Przemoc

Telefon Zaufania dla Mezczyzn 608 271 402

Platforma 116s0s.pl — bezptatne wsparcie dla oséb dorostych w kryzysie
emocjonalnym



https://www.116sos.pl/
https://stopdepresji.pl/antydepresyjny-telefon-zaufania/
https://centrumwsparcia.pl/
https://feminoteka.pl/
https://www.fundacjaipw.org/mezczyzni
https://116sos.pl/
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Baza wiedzy - jak dba¢ o swoje cyberbezpieczehnstwo

https:/bezpiecznymiesiac.pl/bm/baza-wiedzy

https:./cert.pl/ouch

https:;//cert.pl/hasla

https:/cert.pl/uploads/docs/CERT_Polska_Bezpieczna poczta i _konta spoleczno-
sciowe.pdf

httos:/www.gov.pl/web/baza-wiedzy/aktualnosci

https./cozc.policia.gov.pl/bzc/zagrozenia-w-sieci
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