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Rozmowa z Anng Kwasnik, ekspertka ds.
budowania Swiadomosci

cyberbezpieczenstwa w NASK.

KG: Jak zmienia sie dzis

podejscie organizacji do szkolen

z cyberbezpieczenstwa w kontekscie
rozwoju nowych technologii i rosnagcej
liczby zagrozen?

AK: Podejscie organizacji ewoluuje w strone
dojrzatego zarzadzania ryzykiem. Szkolenia
z cyberbezpieczenstwa coraz rzadziej

sg postrzegane jako formalny obowigzek,

a coraz czesciej jako element strategii
bezpieczenstwa i ciggtosci biznesowej. Praca
zdalna, rozwéj chmury, narzedzi opartych na
Al czy automatyzacji proceséw znaczgco
zwiekszyt odpowiedzialnos¢ uzytkownikéw
koncowych.

Z perspektywy menedzerskiej kluczowe staje
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sie dopasowanie szkolen do roél, mierzenie ich
skutecznosci oraz powigzanie z realnymi
zagrozeniami biznesowymi. Organizacje, ktére
odnoszg sukces, inwestujg w proces ciggtej

edukacji, a nie jednorazowe inicjatywy.

KG: Jakie sg dzis$ najwieksze wyzwania

w budowaniu swiadomosci
cyberbezpieczenstwa w organizacjach?
AK: Najwiekszym wyzwaniem jest zmiana
postaw, a nie przekazanie wiedzy. Pracownicy
czesto wiedzg, co ,powinni” zrobi¢, ale

w praktyce dziatajg pod presjg czasu, rutyny

i celéw biznesowych. Swiadomo$é
cyberbezpieczenstwa przegrywa wtedy

z wygoda, pospiechem lub innymi zadaniami.
Z perspektywy zarzadczej trudnoscig jest
réwniez utrzymanie ciggtosci komunikacji

i zaangazowania. Jednorazowe kampanie

informacyjne nie budujg trwatych nawykow.
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Skuteczna swiadomos¢ wymaga
systematycznosci, spéjnych komunikatow
oraz wsparcia kadry kierowniczej, ktora
swoim przyktadem pokazuje, ze
bezpieczenstwo jest realnym priorytetem,
a nie tylko hastem.

Odpowiedzig na te wyzwania sg programy
budowania swiadomosci
cyberbezpieczenstwa, ktére majg charakter
kompleksowy i ciggty. Laczg one edukacije,
komunikacje, praktyczne ¢éwiczenia oraz
elementy mierzenia efektéw, co pozwala
stopniowo utrwala¢ dobre praktyki i realnie
podnosi¢ poziom cyberodpornosci
organizacji. Dzieki temu
cyberbezpieczenstwo przestaje byé
jednorazowg inicjatywa, a staje sie statym

elementem kultury organizacyjne;.

KG: Wiele programéw i kampanii

podnoszacych swiadomos¢
cyberbezpieczenstwa nie przynosi
oczekiwanych efektow — co, wedtug Ciebie,
ma na to kluczowy wpltyw?

AK: Czestym btedem jest projektowanie kampanii
w oderwaniu od realiéw pracy organizacji.
Materiaty sg zbyt ogdine, oderwane od kontekstu
lub kierowane do wszystkich w ten sam sposob.
Tymczasem inne zagrozenia dotyczg kadry
zarzgdzajgcej, inne pracownikow operacyjnych,
a jeszcze inne zespotéw IT.

Dodatkowo kampanie czesto nie sg osadzone

w procesach biznesowych i nie majg jasno
okreslonych celéw oraz miernikow. Bez tego
trudno oceni¢ ich skuteczno$¢ i wprowadzac
realne zmiany. Swiadomosé
cyberbezpieczenstwa pracownikdw musi by¢
traktowana jak proces zarzadczy, a nie wytgcznie

akcja edukacyjna.
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KG: Jaka role petni kadra menedzerska w
budowaniu kultury cyberbezpieczenstwa?
AK: Rola menedzeréw jest kluczowa,
poniewaz to oni wyznaczajg standardy
zachowan w organizacji. Jesli kadra
zarzgdzajgca traktuje cyberbezpieczenstwo
powaznie, stosuje sie do zasad i aktywnie
uczestniczy w szkoleniach, pracownicy
odbierajg jasny sygnat, ze bezpieczenstwo
jest elementem odpowiedzialnosci
zawodowe;.

Z perspektywy zarzgdzania istotne jest
rowniez tworzenie przestrzeni, w ktorej
pracownicy mogg zgtaszac incydenty lub
watpliwosci bez obawy o konsekwencje.
Kultura cyberbezpieczenstwa opiera sie

na zaufaniu, transparentnosci i wspolne;j

odpowiedzialnosci, a nie na strachu i karach.

KG: Jakie kompetencje sa dzis kluczowe

w zarzadzaniu cyberbezpieczenstwem poza
wiedzg techniczng?

AK: Zarzgdzanie cyberbezpieczenstwem

w coraz wiekszym stopniu opiera sie na
kompetencjach miekkich i strategicznych.
Kluczowe stajg sie umiejetnos¢ komunikagiji,
rozumienie procesow biznesowych oraz
zdolnos¢ przektadania ryzyk technicznych

na jezyk zarzadczy.

Istotne jest rowniez myslenie systemowe —
taczenie technologii, ludzi i proceséw w spojng
strategie. Cyberbezpieczenstwo przestaje by¢
wytgcznie domeng dziatow IT, a staje sie
obszarem wymagajgcym wspotpracy wielu

interesariuszy na poziomie catej organizacji.

KG: Jaka role odgrywaja dzis kobiety
w obszarze cyberbezpieczenstwa i jakie
kompetencje sg szczegdlnie istotne

z perspektywy organizacji?
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AK: Kobiety coraz czesciej odgrywajg
kluczowa role w cyberbezpieczenstwie,
zwtaszcza w obszarach wymagajgcych
tgczenia technologii z zarzgdzaniem,
komunikacjg i edukacjg. Organizacje
potrzebujg dzis nie tylko specjalistow
technicznych, ale takze liderow, ktérzy
potrafig budowac swiadomos¢, zarzgdzaé
ryzykiem oraz skutecznie wspotpracowac

z biznesem — i to sg kompetencje, w ktérych
wiele kobiet naturalnie sie odnajduje.
Szczegolnie istotne sg umiejetnosci
analitycznego myslenia, rozumienia
zachowan uzytkownikéw, prowadzenia
dialogu z kadrg zarzgdzajgcg oraz
projektowania programéw edukacyjnych
dopasowanych do réznych grup odbiorcéw.
Kobiety czesto wnoszg takze perspektywe

diugofalowg — skupiong na procesach,

kulturze organizacyjnej i trwatej zmianie
nawykéw, a nie wytgcznie na reagowaniu

na incydenty.

Z perspektywy zarzadczej réznorodnosé
zespotéw cyberbezpieczenstwa zwieksza ich
skutecznosc. Laczenie kompetencji
technicznych z kompetencjami spotecznymi

i menedzerskimi pozwala organizacjom lepiej
odpowiadac¢ na dynamicznie zmieniajgce sie

zagrozenia i budowac realng odpornos¢ cyfrowa.

KG: Dziekuje za rozmowe dotyczaca bardzo
waznego tematu jakim jest budowanie
swiadomosci cyberbezpieczenstwa ©

AK: Dziekuje!
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