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Rozmowa z dr Agnieszkg Karlinskg,  Al, ktérego celem byt rozwéj modeli PLLUM oraz
partnerkg i kierowniczkg zespotu Al, Quantica  ich pilotazowe wdrazanie w administracji
Lab, adiunktkg, Uniwersytet Warszawski. publicznej. Znaczng czes¢ czasu zajmowato mi

zarzgdzanie duzym konsorcjum — ponad 200
KG: Co skionito Cie do pracy z duzymi

0os6b z osmiu instytucji realizowato rownolegle
modelami jezykowymi i jak wyglada Twoja

kilkadziesiagt zadan, od pozyskiwania
praca na co dzien?

i przetwarzania danych, przez trening modeli,
AK: Praca z duzymi modelami jezykowymi

po ich ewaluacje i implementacje. Wymagato
jest dla mnie naturalng kontynuacjg

to licznych decyzji strategicznych oraz
wczesniejszych  zainteresowan  sztuczng

koordynowania pracy zespotdw o bardzo
inteligencja i  przetwarzaniem  jezyka

zroznicowanych kompetencjach.
naturalnego. Od lat zajmuje sie analizg tekstu

Réwnolegle staratam sie wygospodarowaé czas
oraz badaniem relacji miedzy jezykiem,

na zaangazowanie w prace merytoryczne,
technologia i kontekstem spotecznym.

zwtaszcza w obszarze danych. Koncentrowatam
Rozwdj LLM-6w stat sie dla mnie obszarem,

sie na etapie posttreningu, czyli dostrajania
w ktérym fgcze refleksje badawczg nad

i wychowania modeli (ang. alignment) — ich
jezykiem z projektowaniem i ewaluacja

dostosowania do oczekiwan uzytkownikéw oraz
systeméw Al funkcjonujgcych w realnych

norm i wartosci spoftecznych. To wiasnie tutaj
kontekstach spotecznych i instytucjonalnych.

najlepiej widac¢, jak decyzje projektowe
W ubiegtym roku kierowatam projektem HIVE

przektadajg sie na sposéb komunikacji modelu
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z uzytkownikiem i to na tym etapie kluczowe
znaczenie ma zaplecze humanistyczno-
spoteczne. Zalezato nam, aby modele PLLUM
odpowiadaty nie tylko poprawnie —
pod wzgledem merytorycznym i jezykowym —
ale rowniez w  sposob  wywazony
i bezpieczny. W praktyce oznaczato to m.in.
tworzenie  zbioréw

danych  bazujgcych

na odpowiedziach  wzorcowych  oraz

antyprzyktadach. Opracowanie koncepcji
takich danych i koordynacja ich tworzenia
byly duzym wyzwaniem, bo wcigz brakuje
ugruntowanych dobrych praktyk, a caly

proces musi by¢ osadzony w lokalnym
kontekscie jezykowym i spotecznym. Wiele
decyzji podejmowaliSmy wiec na bazie
doswiadczen i eksperymentéw, a nie
gotowych schematéw.

Obecnie tgcze prace badawczg z dziatalnoscig

wdrozeniowg: z jednej strony badam spoteczno-

kulturowe uwarunkowania dziatania modeli
jezykowych i prowadze analizy lingwistyczne,
z drugiej — wdrazam LLM-y w srodowiskach
produkcyjnych, a nie wytgcznie pilotazowych.
Doswiadczenie zdobyte przy budowie modeli
PLLUM pozwala mi s$wiadomie projektowac
i wdraza¢ rozwigzania oparte na LLM-ach -
rozumiem nie tylko mozliwosci i ograniczenia
modeli, ale takze decyzje projektowe, ktore

ksztattujg ich zachowanie.

KG: Jak LLM-y moga wspiera¢ organizacje

w obszarze zwigzanym z cyberbezpieczenstwem?

AK: Duze modele jezykowe sg szczegolnie

przydatne tam, gdzie organizacja pracuje

z duzym wolumenem danych tekstowych —
logami systemowymi, zgtoszeniami incydentow,
raportami czy dokumentacjg techniczng. Potrafig
szybko

porzadkowac i podsumowywac
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informacje, wskazywaé¢ powtarzajgce sie
schematy oraz wytapywaé¢ sygnaly, ktore
mogg wymagac dalszej analizy. Dzieki temu
zespoly bezpieczenstwa mogg szybciej
identyfikowa¢ zdarzenia wymagajgce reakcji.
Dobrym przyktadem jest wsparcie w analizie
zgtoszen incydentéw: model moze grupowac
podobne przypadki, wskazywaé wzorce oraz
sygnalizowa¢, ktére zdarzenia wymagajg
pilnej interwencji, a ktére majg charakter
rutynowy. To pozwala analitykom
koncentrowac sie na realnych zagrozeniach
zamiast na wstepnej selekcji informacii.

LLM-y mogg wspieraC analize polityk
bezpieczenstwa i procedur wewnetrznych,
identyfikujgc niejasnosci, niespojnosci czy
potencjalne Iluki. Wykorzystuje sie je do
analizy  préb

phishingu, wykrywania

podejrzanych tresci i symulowania

scenariuszy atakéw w ramach testow odpornosci
organizacji. Coraz czesciej sg takze integrowane
z tradycyjnymi rozwigzaniami, takimi jak systemy
wykrywania i zapobiegania wlamaniom (IDS),
rozumienia kontekstu

gdzie ich zdolnos¢

pozwala poprawia¢ rozpoznawanie anomalii

i nowych typow atakéw, ograniczajgc
jednoczesnie liczbe fatszywych alarméw.

Warunkiem ich bezpiecznego wykorzystania jest
jednak praca w kontrolowanym srodowisku, na
zaufanych danych oraz z zachowaniem zasady
~-human-in-the-loop”, nadzoru

czyli realnego

cztowieka nad decyzjami systemu.

KG: Czy istnieje ryzyko, ze modele jezykowe

zostang wykorzystane przez cyberprzestepcow?

Jak mozna temu przeciwdziataé?
AK: Duze modele jezykowe sg technologig
obosieczng. Te same mechanizmy, ktore

pozwalajg automatyzowac analize informacji
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czy generowac spojne tresci, dostosowane
do konkretnej grupy odbiorcéw, mogg zostaé
wykorzystane do dziatan szkodliwych, na
przyktad do tworzenia przekonujgcych
wiadomosci phishingowych. Nie sg to jednak
nowe zagrozenia. Modele obnizajg prog
wejscia i zwiekszajg skale dziatan, ktére
wczesniej rowniez byty mozliwe.

Przeciwdziatanie naduzyciom polega przede
wszystkim na odpowiedzialnym
projektowaniu i wdrazaniu modeli. Obejmuje
to zabezpieczenia na

etapie treningu

i posttreningu, stosowanie dodatkowych
mechanizmow kontrolnych (tzw. guardrails),
testowanie odpornosci modeli na préby
manipulacji oraz jasne okreslenie zakresu
i kontekstu ich zastosowania. Réwnie istotne
sg procedury organizacyjne oraz monitoring

sposobu wykorzystania systemu w praktyce.

KG: Jak zapobiega¢ generowaniu
szkodliwych tresci przez LLM-y?

AK: Wymaga to podejscia kompleksowego
i iteracyjnego. Kluczowg role odgrywajg decyzje
podjete na etapach dostrajania i wychowania
modeli. W projekcie HIVE Al uczyliSmy modele
nie tylko tego, jak odpowiadac, ale takze kiedy
odmowi¢ odpowiedzi lub zasygnalizowaé brak
wystarczajgcych informaciji.

Drugim istotnym elementem jest odpornos¢ na
proby obejscia zabezpieczen, takie jak
wstrzykiwanie promptéw (ang. prompt injection).
Modele powinny by¢ testowane w warunkach
zblizonych do rzeczywistych, z wykorzystaniem
zroznicowanych  scenariuszy atakéw, aby
sprawdzi¢, jak reagujg na prowokacyjne Iub
manipulacyjne polecenia.

Nasze analizy pokazaly, ze wiele popularnych

otwartych modeli jest dobrze zabezpieczonych
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w jezyku angielskim, natomiast znacznie

gorzej radzi sobie z atakami w jezyku
polskim. Modele PLLuM, trenowane rowniez
na polskojezycznych scenariuszach atakow,
sg wyraznie bardziej odporne na tego typu
préby — cho¢ oczywiscie ryzyka nie da sie
catkowicie wyeliminowac.

Uzupetnieniem wychowania sg wspomniane
wczesniej dodatkowe mechanizmy
zabezpieczajgce (guardrails), dziatajgce na
poziomie catego systemu. Mogg one filtrowac
wejscie i wyjscie, blokowaé okreslone typy
tresci lub ograniczac zakres odpowiedzi.
Zapobieganie  generowaniu  szkodliwych
tresci nie jest jednorazowym dziataniem, ale
procesem wymagajgcym ciggtej ewaluacji

aktualizacji zabezpieczen.

KG: Jakie wyzwania etyczne i prawne

wigza sie z wykorzystaniem duzych modeli

jezykowych?

AK: Jednym z kluczowych wyzwan jest
transparentnosé¢. Uzytkownicy powinni wiedzie¢,
w jakim zakresie decyzje lub rekomendacije
sg wspierane przez systemy Al oraz gdzie
przebiega granica odpowiedzialnosci miedzy
cztowiekiem a technologig. Réwnie istotne jest
to, aby rozumieli ograniczenia systemu i nie
przypisywali mu kompetencji, ktérych
w rzeczywistosci nie posiada. W tym kontekscie
problemem bywa pozorna wiarygodnos¢ LLM-
ow — potrafig generowac¢ bardzo przekonujgce
odpowiedzi nawet wtedy, gdy sg one niepetne
lub btedne. Modele nie majg zdolnosci
rozpoznawania wtasnych ograniczen, dlatego
Swiadome

konieczne  jest projektowanie

interakcji z uzytkownikiem oraz stosowanie
dodatkowych zabezpieczenh.
Istotnym  wyzwaniem

pozostaje legalnosé

danych treningowych oraz zgodnos¢ z regulacj@
[ ]
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krajowymi i europejskimi, w tym z nowymi

ramami prawnymi dotyczgcymi Al.

Pozyskanie duzych wolumendéw wysokiej

jakosci tekstow — liczonych w setkach

miliardow stow - jest jednym

z najtrudniejszych  elementow  budowy

LLM-6w. W przypadku PLLUM jedynie

niewielka czes¢ zgromadzonych danych

(ok. 5%) mogta zosta¢é wykorzystana
do trenowania w petni otwartych modeli,
co wymagato rygorystycznej selekcji oraz
dokumentowania pochodzenia tekstow.

Praca =z réwniez

danymi  oznacza

odpowiedzialno$s¢ za ich bezpieczenstwo,

zwlaszcza gdy modele operujg na
informacjach wrazliwych. Kluczowe jest petne
panowanie nad tym, gdzie i w jaki sposéb
dane sg przetwarzane oraz kto ma do nich

dostep.

Réwnoczesnie nalezy uwzgledniaé obcigzenia
i niereprezentatywnos¢ danych — modele uczg
sie na materiatach historycznych, ktére moga
odzwierciedla¢

istniejgce  nierdbwnosci  czy

stereotypy. Bez systematycznej ewaluacji
i Swiadomej pracy nad danymi istnieje ryzyko ich
wzmachiania

utrwalania, a w konsekwencji

nierownosci zamiast ich ograniczania.

KG: Jakie kompetencje sa dzi$s kluczowe,
jesli chodzi o specjalistow pracujgcych przy
LLM-ach?

AK: Praca nad duzymi modelami jezykowymi
wymaga bardzo zréznicowanych kompetenc;ji
i trudno wskaza¢ jeden idealny” profil
specjalisty. Niezbedni sg eksperci techniczni
odpowiedzialni za architekture modeli, trening,
optymalizacje i wdrozenia. Réwnie istotng role

odgrywajg lingwisci i specjalisci od danych,

ktérzy wnoszg wiedze o strukturze jezyka, jego

NASK "



O

CyberTalk, czyli cyberbezpieczenstwo
oczami kobiet

odmianach i rejestrach. Coraz wieksze

znaczenie ma takze znajomos¢ prawa, w tym
prawa autorskiego,

ochrony  danych

osobowych oraz regulacji dotyczacych Al. W

mojej ocenie szczegolnie cenna jest
umiejetnos¢ taczenia tych perspektyw.
Potrzebne sg osoby odgrywajgce role

Jumaczy” miedzy $wiatem technicznym,
lingwistycznym, prawnymi organizacyjnym —
takie, ktére rozumiejg zaréwno architekture

systemu, jak i jego konsekwencje spoteczne.

KG: Jakie rady databys kobietom, ktére

chcialyby rozwija¢c si¢ w obszarze

Al i cyberbezpieczenstwa?

AK: Al i cyberbezpieczenstwo

moga
sprawia¢ wrazenie zamknietych $wiatow
z wysokim progiem wejscia. W rzeczywistosci
sg to obszary zespotowe, wymagajgce

bardzo réznych kompetencji. Podstawy

techniczne sg wazne, ale rownie istotne jest
znalezienie dla siebie roli zgodnej z wlasnymi
zainteresowaniami i predyspozycjami, zamiast
proby dopasowania sie do jednego, wasko
rozumianego wzorca specjalisty. Na pewno
warto jak najwczesniej pracowa¢ na realnych
problemach — nawet w niewielkiej skali. Kontakt
z praktykg pozwala szybciej zrozumie¢, jak
teoria przektada sie na dziatanie systemow
i jakie pytania naprawde majg znaczenie. Nie
nalezy sie tez zraza¢ tym, ze srodowisko jest
nadal zmaskulinizowane. Réznorodnosé
perspektyw w zespotach pracujgcych nad Al
przektada sie na jakos¢ projektowanych
systemow — pomaga lepiej identyfikowac ryzyka,

dostrzega¢ spoteczne konsekwencje technologii

i unika¢ uproszczen.

KG: Dziekuje za rozmowe i podzielenie sie

doswiadczeniami zwigzanymi z pracami

NASK "
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z duzymi modelami jezykowymi.

AK: Dziekuje!
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