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Cyberbezpieczenistwo w mikro-, matych i srednich przedsiebiorstwach (MSP)
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Poczta,
wiadomosci,
zatgczniki,

linki Vn an

£

©,

Nie otwieraj zatgcznikow

ani nie klikaj w linki, ktére otrzymasz
w wiadomosciach e-mail,

jesli nie masz pewnosdi,

co sie w nich znajduje.

Korzystaj z rozwigzan, ktore ograniczg liczbe
wiadomosci typu spam.

Zawsze zwracaj uwage na nadawce
wiadomosci — weryfikuj adres e-mail.

Szczegdlnie ostroznie sprawdzaj wiadomosci, ktore
wywierajg presje, groza i zmuszajg do natychmiastowego
dziatania — takie jak informacja o niezaptaconej fakturze,
mandacie, zalegtosci w ptatnosciach itp.

Zanim otworzysz zatgcznik lub dokonasz ptatnosci, zweryfikuj,
czy wiadomos¢ jest prawdziwa — w razie watpliwosci skontaktuj
sie z nadawca (np. poprzez rozmowe telefoniczng).

Podobne zasady stosuj réwniez wobec wiadomosci SMS
oraz otrzymywanych za posrednictwem komunikatoréw.



Oprogramowanie i sprzet

Korzystaj tylko z legalnego oprogramowania —
kupuj je bezposrednio u producenta lub pobieraj
tylko ze sprawdzonych i oficjalnych stron oraz sklepow.

Pamietaj o aktualizowaniu swojego sprzetu,
oprogramowania i aplikacji, z ktorych korzystasz.
Wiacz automatyczne aktualizacje.

Zawsze blokuj lub wytaczaj sprzet, gdy od niego
odchodzisz lub przestajesz z niego korzystad.

Nie uzywaj sprzetu stuzbowego do celéw prywatnych
i prywatnego do celdw stuzbowych. Jezeli masz jeden
komputer, stwdrz dwa odrebne konta dla kazdej z rél.

Korzystaj z programdéw antywirusowych.

Hasta

Silne i bezpieczne hasto powinno by¢ dtugie (co najmniej 12 znakdw,
ale rekomendowane sg dtuzsze), a przy tym tatwe do zapamietania.
Dobrym rozwigzaniem moze by¢ np. cytat z piosenki, przystowie,

tytut filmu/serialu — fraza, ktéra bedzie zmodyfikowana w sposdb znany
tylko Tobie (np. WlazlKostekNaMostekl|Stuka!).

Silne hasto nie wymaga cyklicznych, czestych modyfikacji.
Nalezy je jednak zmienic, jesli zaistniato podejrzenie, ze wyciekto.

Hasta powinny by¢ unikatowe — jedna ustuga, jedno hasto.

Stosuj uwierzytelnianie dwusktadnikowe w ustugach, z ktérych
korzystasz. Rozwaz korzystanie z kluczy bezpieczenstwa (U2F)
lub uzywaj przeznaczonych do tego aplikac;ji.
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Waznel

Zapoznaj sie z politykg bezpieczenstwa i procedurami,
jakie obowiagzuja w Twojej firmie.

Jesli zdarzy sie incydent bezpieczenstwa,

postepuj zgodnie z nimi.

Bierz udziat w szkoleniach i kursach,
ktore zwiekszajg wiedze
z zakresu cyberbezpieczenstwa.

Sled? strony i profile instytugji, ktére zajmuja
sie cyberbezpieczenstwem. Dzieki temu
bedziesz na biezgco dowiadywac sie

o réznych zagrozeniach i kampaniach
skierowanych przeciwko
uzytkownikom internetu.
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Finansowane ze $rodkéw Kancelarii Prezesa Rady Ministréw.
Publikacja wyraza jedynie poglady autoréw i nie moze by¢ utozsamiana
z oficjalnym stanowiskiem Kancelarii Prezesa Rady Ministréw.




