NASK

Cyberbti?
Gdzie i jak
zgtosic incydent
bezpieczenstwa w firmie?

Kazdy incydent bezpieczenstwa powinien zostad
zgtoszony —i to jak najszybciej. To podstawa
skutecznej reakcji i minimalizowania ewentualnych
negatywnych skutkdw incydentu, a przede
wszystkim efektywnej ochrony Twojej firmy.

Cyberbezpieczeristwo w mikro-, matych i srednich przedsiebiorstwach (MSP)



Incydent bezpieczenstwa

To kazde zdarzenie, ktére ma lub moze mied
niekorzystny wptyw na bezpieczenstwo sieci,
systemdw komputerowych albo urzadzen
w Twojej firmie. To nie tylko ataki
cyberprzestepcdw, ale takze awarie
techniczne i btedy popetniane

przez pracownikow.

Dlaczego warto zgtaszac
incydenty bezpieczenstwa?

Kazde zgtoszenie umozliwia
organizacjom i ekspertom zajmujacym
sie cyberbezpieczenstwem szybsza

i skuteczniejsza reakcje na dziatania
przestepcow. Zgtaszajac incydent,
chronimy wiec siebie i innych.

W przypadku czesci incydentow
(np. zwigzanych z RODO)
ich zgtoszenie jest obowigzkowe.




W przypadku incydentu
bezpieczenstwa:

Postepuj zgodnie z polityka bezpieczenstwa firmy
i z procedurami dotyczacymi zgtaszania incydentow.

Poinformuj swojego przetozonego i dziat bezpieczenstwa
w firmie albo swojego zewnetrznego dostawce ustug IT.

Powiadom (Ty lub osoba wskazana w firmie) o incydencie
CERT Polska — Zesp6t Reagowania na Incydenty
Bezpieczenstwa Komputerowego, ktdry jest czescig
CSIRT NASK.

PAMIETAJ!

Bez wzgledu na to, czy to Ty padtes

ofiarg incydentu, czy jestes tylko jego $wiadkiem

lub podejrzewasz, ze do niego doszto, jak najszybciej
powiadom odpowiednie osoby badz instytucje.



Gdzie zgtaszac incydenty
zwigzane z bezpieczenstwem
lub prywatnoscia?
CERT Polska
Oszustwa komputerowe:
poprzez formularz na stronie:
poprzez e-mail:
Szkodliwe wiadomosci SMS:
wysytajac SMS na numer:
Ztodliwe strony wytudzajace dane i érodki finansowe:

poprzez formularz na stronie:

CSIRT KNF - przypadki oszustw finansowych
UODO - przypadki naruszenia ochrony danych osobowych

Administrator danego serwisu, poczty e-mail,
portalu spotecznosciowego (np. Twitter, Facebook,
Instagram, YouTube)

poprzez formularz lub e-mail
(najczesciej w zaktadce kontakt)

wykorzystujgc przycisk ,zgtos naruszenie”

Prokuratura/policja

Finansowane ze $rodkéw Kancelarii Prezesa Rady Ministréw.
NASK Publikacja wyraza jedynie poglady autoréw i nie moze by¢ utozsamiana
- z oficjalnym stanowiskiem Kancelarii Prezesa Rady Ministréw.



