NASK

Cyberbti?
Jak chronic

swojg firme przed
ransomware

Ransomware to jedno z najpowazniejszych
cyfrowych niebezpieczenstw, na ktére

w szczegolnosci narazone sa firmy i organizacje.
Na czym polega to zagrozenie

i jak sie przed nim zabezpieczyé?

Cyberbezpieczeristwo w mikro-, matych i srednich przedsiebiorstwach (MSP)



Ransomware

To ztosliwe oprogramowanie, ktére powoduje blokade urzadzenia lub
zaszyfrowanie znajdujgcych sie w nim plikow. Nastepnie przestepcy
zadaja pieniedzy w zamian za zlikwidowanie blokady, odszyfrowanie
danych lub za obietnice nieupubliczniania wykradzionych informacgji.

730 000 zt

to szacowana srednia wysokos¢ okupu
po ataku ransomware w Polsce w 2021 roku.

177%

tyle polskich firm zetkneto sie w 2021 roku
z atakiem typu ransomware.

938

tyle razy w ciggu kazdego tygodnia atakowane
byty polskie firmy w potowie 2022 roku.

Zrédta: Sophos, Check Point Research

Jakie sg oznaki infekcji?

Komunikaty z zagdaniem ptatnosci w celu odblokowania
plikow lub catego urzadzenia

Brak mozliwosci zalogowania sie do urzadzenia

Brak dostepu do plikow lub zasobdw sieciowych



W jaki sposob ransomware
moze trafic do Twojej firmy?

Zainfekowane wiadomosci e-mail, niebezpieczne linki i zatgczniki

Stabe hasto do publicznie dostepnych ustug
i brak wielosktadnikowego uwierzytelniania

Nieaktualizowane systemy operacyjne i aplikacje

Niebezpieczne i fatszywe strony WWW,
fatszywe reklamy na legalnych stronach

Zainfekowane urzadzenie, np. dysk zewnetrzny, pendrive

Jak postepowac w przypadku
ataku?

!‘ Nie wytaczaj komputera, ale natychmiast odtgcz go
od internetu (wyciagnij kabel sieciowy lub wytacz Wi-Fi).

ya Od razu powiadom o incydencie przetozonego
oraz swoj dziat IT lub bezpieczenstwa.

i’ Zgtos sprawe do wtasciwego zespotu CSIRT i na policje.
Im wiecej szczegotow podasz, tym skuteczniej
beda $cigani sprawcy ataku.

.’ NIGDY NIE PtAC OKUPU! Nie ma gwarangji, ze Twoje pliki

' zostang przywrdcone albo ze wptata zapobiegnie publikagji
skradzionych danych lub ich sprzedazy. Jesli zaptacisz, sfinansujesz
nielegalng dziatalnos¢, a takze jak pokazujg statystyki —
prawdopodobnie staniesz sie obiektem kolejnych atakow.



Jak sie chronic?

@ Tworz na biezgco kopie zapasowe danych i zapisu;j
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je na zewnetrznych dyskach badz przechowuj w chmurze.

Aktualizuj oprogramowanie — szczegdlnie to, ktére obstuguje
ustugi dostepne z poziomu internetu, oraz aplikacje, z ktérych
korzystasz, np. przegladarki, programy biurowe, pocztowe itp.

Uzywaj aktualnej wersji oprogramowania antywirusowego.

Nie klikaj w podejrzane linki lub zatgczniki, niezaleznie od tego,
czy znajdujg sie na stronie internetowej, czy w tresci e-maila, SMS-a.

Zanim otworzysz plik dotgczony do wiadomosci zwrdd

szczegoblng uwage na jego rozszerzenie. Te najbardziej podejrzane to:
.com, .scr, .js, .jse, .rtf, .iso, .img, .htm, .html, .xlsx, .xlsm, .xLs.

Pamietaj tez, ze ztosliwy plik moze by¢ spakowany w archiwum,

np. .zip/.rarliso.

Upewnij sie, czy link zamieszczony w tresci wiadomosci

prowadzi do znanej i zaufanej strony. Najedz kursorem na link
(nie klikaj) i sprawdz u dotu
przegladarki lub programu
pocztowego, jaki adres
sie wyswietla.

Finansowane ze $rodkéw Kancelarii Prezesa Rady Ministréw.
Publikacja wyraza jedynie poglady autoréw i nie moze by¢ utozsamiana
z oficjalnym stanowiskiem Kancelarii Prezesa Rady Ministréw.



