NASK

Najczestsze Cyberti?
rodzaje
cyberatakow

Coraz szybszy rozwdj technologii sprawia,
ze obok korzysci niesie ona takze coraz
powazniejsze zagrozenia w zakresie
cyberbezpieczenstwa firm i organizaciji.
Wiedza na ten temat oraz swiadomos¢
potencjalnych cyberzagrozen ma kluczowe
znaczenie dla prawidtowego
funkcjonowania firmy.

Cyberbezpieczenistwo w mikro-, matych i srednich przedsiebiorstwach (MSP)



Phishing

Oszustwo polegajace na podszywaniu sie pod inng osobe
lub instytucje poprzez przestanie wiadomosci zawierajgcych zazwyczaj:

Grozbe lub obietnice niespodziewanej nagrody

Link kierujacy do fatszywej strony internetowej,
tudzaco podobnej do strony waznej instytucji,
banku, sklepu

Link do panelu wytudzajacego wrazliwe dane, zwtaszcza
te umozliwiajgce dostep do konta bankowego, karty ptatniczej,
kodow BLIK, danych osobowych
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Oprogramowanie (aplikacja lub skrypt), ktére ma na celu ztamanie i
zabezpieczen i zainfekowanie urzadzenia, a nastepnie przechwycenie
jego zasobdw lub danych. Moga to by¢ zatgczniki do wiadomosci, pliki
$ciggane po kliknieciu w link, aplikacje podszywajace sie pod uzyteczne
programy czy gry internetowe.

Ransomware

Odmiana malware'u, ktéra powoduje blokade urzadzenia lub zaszyfrowanie
znajdujacych sie w nim plikow. W zamian za odblokowanie,

odszyfrowanie lub obietnice nieupubliczniania wykradzionych danych

i/lub informacji, przestepcy zadaja okupu.




Spam

Niechciane, niepotrzebne lub szkodliwe wiadomosci
masowo rozsytane w formie elektronicznej,
np. uporczywe reklamy produktéw, ustug, portali,

promocje, informacje o wygranej itp.
Moga zawierac niebezpieczne zataczniki
Llub linki do zainfekowanych plikow (malspam).

ZRODEA ATAKOW

Poczta e-mail, SMS-y: linki w tresci

Q wiadomosci lub zatgczniki G
.
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Wiadomosci w komunikatorach

(np. WhatsApp, Messenger) i serwisach
spotecznosciowych (np. Facebook,
Instagram)

Rozmowy telefoniczne (np. fatszywa
~pomoc techniczna” proszaca
o instalacje dodatkowego oprogramowania)

Zewnetrzne nosniki pamieci w urzadzeniach
(np. dysk przenosny, pendrive, smartfon)



Potencjalne skutki atakow

Utrata srodkéw finansowych

Kradziez tozsamosci (np. imienia i nazwiska, adresu
zameldowania, numeru dowodu osobistego, PESEL-u)

Kradziez poufnych danych (np. haset dostepowych,
numerow kart ptatniczych, danych klientow,
informacji stanowigcych tajemnice firmowa)

ﬁ Uszkodzenie lub skasowanie plikéw z urzadzenia

Przejecie urzadzenia i zablokowanie dostepu do niego
badz do danych, ktére sg w nim przechowywane

.4 Naruszenie prywatnosci
> (np. szantaz, zadanie okupu, nekanie)

PAMIETAJ!
Jesli adresat lub tres$é wiadomosci
budzg Twoje watpliwosci, nie klikaj w linki

i nie otwieraj zatgcznikdw.

Nie podawaj tez zadnych poufnych informacji,
takich jak hasta, dane do logowania itp.

Zawsze stosuj zasade ograniczonego zaufania!
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