
Fałszywe e-maile lub głosy
“dyrektorów” z prośbą o przelew 

- to klasyczny atak BEC,  czyli
podszywanie się pod kadrę

zarządzającą. 

Bezpieczna firma  =  spokojne wakacje

Najpopularniejsze oszustwa
z wykorzystaniem AI

Fałszywe reklamy z celebrytami. 
Deepfake może zachęcić do inwestycji, 

a w rzeczywistości prowadzić 
do kradzieży danych i pieniędzy.

Zmanipulowane nagrania 
i fałszywe treści. 

Dezinformacja może ośmieszać
 lub kompromitować osoby

 związane z firmą.

Sztucznie wygenerowany głos
współpracownika z prośbą o pomoc. 

To może być AI - dziś wystarczy chwila, 
by stworzyć sfałszowane nagranie. 

Jak się chronić?

BEZPIECZNYMIESIAC.PL 

Uważaj na nieoczekiwane wiadomości e-mail  
 - AI potrafi tworzyć wiadomości łudząco podobne

do prawdziwych.

Potwierdzaj prośby głosowe innym kanałem 
- głos można łatwo podrobić. 

Bądź ostrożny wobec nowych kontaktów 
- zanim zaufasz, zweryfikuj.

Zawsze sprawdzaj dwa razy 
- szczególnie przy prośbach o przelew czy dane.

 
Ustaw automatyczna odpowiedź “poza biurem”

– nie ujawniaj prywatnych informacji
 i struktury firmy. 

Wspieraj kulturę cyberodpowiedzialności 
– bezpieczeństwo to wspólna sprawa! 


