Bezpieczna firma = spokojne wakacje

Najpopularniejsze oszustwa
z wykorzystaniem Al

Fatszywe reklamy z celebrytami.
Deepfake moze zachecic¢ do inwestydji,
a W rzeczywistosci prowadzic
do kradziezy danych i pieniedzy.

Fatszywe e-maile lub gtosy
“dyrektorow” z prosba o przelew
- to klasyczny atak BEC, czyli
podszywanie sie pod kadre
zarzadzajaca.

Zmanipulowane nagrania
i fatszywe tresci.
Dezinformacja moze osmieszac
lub kompromitowac osoby
zwigzane z firma.

Sztucznie wygenerowany gtos
wspotpracownika z prosba o pomoc.
To moze by¢ Al - dzis wystarczy chwila,
by stworzy¢ sfatszowane nagranie.

Jak sie chronic¢?

Uwazaj na nieoczekiwane wiadomosci e-mail
- Al potrafi tworzy¢ wiadomosci tudzgco podobne
do prawdziwych.

Potwierdzaj prosby gtosowe innym kanatem
- gtos mozna tatwo podrobic.

Badz ostrozny wobec nowych kontaktow
- zanim zaufasz, zweryfiku,.

Zawsze sprawdzaj dwa razy
- szczegolnie przy prosbach o przelew czy dane.
Ustaw automatyczna odpowiedz “poza biurem”
— nie ujawniaj prywatnych informacji

| struktury firmy.

Wspieraj kulture cyberodpowiedzialnosci
— bezpieczenstwo to wspolna sprawal!
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