Al w rekach oszustow
— uwazaj na deepfake!

| prowadzg ,,profesjonalne”
rozmowy.

e Podszywajg sie pod
doradcow, ekspertow lub
znajomych.

e Wykorzystujg deepfake:
fatszywe nagrania i reklamy
ze znanymi osobami, by
zachecac do inwestycji.

4 . )
e Tworzg realistyczne tresci

. /
4 )
e Twoje zdjecia, wpisy i reakcje
mogag pomoc im
W przygotowaniu ataku.
e |Im mniej danych
udostepniasz, tym trudniegj
Cie zmanipulowac.
\_ /

Najczestsze oszustwa e Reklamy z celebrytami
deepfake zachecajgcymi do fatszywych
inwestycji.
e Fatszywe ,wywiady”
w telewizji z udziatem
znanych osob.
e Podszywanie sie pod
znajomych proszacych
ospomoc finansowg

Jak rozpoznac

r s e Nierealistyczne ruchy twarzy
eepfake:

— usta nie pasujg do stow,
brak naturalnej mimiki.

e Nienaturalny gtos — ptaski,
robotyczny albo niepasujacy
do tonu wypowiedzi.

e Ttoiswiatto - elementy
wygladajg sztucznie, czasem
sie ,,rozmazujg”.

e Presja emocji — obietnice
spewnego zysku” czy ,oferty
tylko dzis”.

e Btedy jezykowe - btedne
odmiany, literowki,
nienaturalne stowa.

Zanim uwierzysz w nagranie z celebrytg polecajgcym
inwestycje — upewnij sie, ze to nie sprytna putapka.
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