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' 1. Inwentaryzacja i zarzgdzanie
sprzetem — fundament
bezpieczenstwa

W matej firmie ustugowej pracownik dziatu obstugi

klienta po 3 miesigcach odszedt z dnia na dzien z pracy.

Po kilku dniach menedzer zauwazyt, ze do klientow wcigz
wysytane sg wiadomosci SMS z przydzielonego mu numeru
stuzbowego. Co gorsza, treSc tych wiadomosci sugerowata, ze
byty pracownik oferuje konkurencyjne ustugi, wykorzystujgc dane
kontaktowe klientow firmy.

Jak sie okazato, nikt nie spisat protokotu przekazania sprzetu, a telefon nie byt
zabezpieczony ani firmowym profilem, ani systemem MDM. Urzgdzenia nie byto w
zadnym rejestrze, a firma nie potrafita ustalic, ile takich telefonow posiadajg obecni i byli
pracownicy. Brak ewidencji i procedury zwrotu spowodowat nie tylko utrate sprzetu, ale i
ryzyko wycieku danych oraz naruszenia dobrego imienia firmy.

Bezpieczenstwo zaczyna sie od wiedzy o zasobach IT

Zapewnienie w firmie bezpieczenstwa urzgdzen oraz zwigzanego z nimi oprogramowania
nie zaczyna sie od budowania ztozonych systeméw , lecz od wiedzy o tym, co faktycznie

znajduje sie w zasobach organizacji. Wiele zagrozeh w obszarze zarzgdzania sprzetem i

oprogramowaniem wynika z chaosu organizacyjnego. Firmy czesto nie wiedza:

e ile urzgdzen znajduje sie w zasobach i jakiego sa typu,

e kto korzysta z konkretnego sprzetu oraz kto jest za niego odpowiedzialny,

e kiedy dany komputer zostat przekazany uzytkownikowi i czy zostat zwr6cony,

e Kktory laptop byt aktualizowany, a z ktérego od lat nikt nie korzystat,

e co stato sie z pendrive’em, ktory ,zawsze lezat w szufladzie”,

e jakie oprogramowanie jest zainstalowane na urzgdzeniach oraz kiedy
przeprowadzono ostatnig aktualizacje.

Taki brak kontroli otwiera drzwi nie tylko do strat finansowych, ale réwniez do naruszen
bezpieczenstwa danych, konsekwencji prawnych czy utraty zaufania klientow.

Dlaczego nieewidencjonowany sprzet stanowi zagrozenie?

Nieewidencjonowany laptop czy telefon to nie tylko problem logistyczny — to potencjalna
luka bezpieczenstwa. Takie urzgdzenie moze zawiera¢ dane firmowe, nieaktualne,
podatne na cyberataki oprogramowanie czy dostep do sieci firmowej. Brak protokotu
przekazania oznacza, ze nie wiadomo, kto i od kiedy odpowiada za jego stan. Brak
oznakowania urzgdzenia utrudnia audyt, a nawet odzyskanie sprzetu po zakonczeniu
wspotpracy.
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Inwentaryzacja a ochrona danych i RODO

Z perspektywy zgodnosci z przepisami (np. RODO), firma powinna wiedzie¢, przez kogo i
w jakim celu sg przetwarzane dane osobowe klientow. Nie mozna skutecznie chronic
danych, jesli nie wiadomo, na jakich urzgdzeniach sie znajduja.

Dlatego tak wazna jest regularna inwentaryzacja i zarzgdzanie sprzetem w firmie. Nie
moze to by¢ sytuacja jednorazowa. To proces obejmujgcy ewidencje, monitorowanie i
kontrole wszystkich zasobow IT: od komputerow i telefondw, przez zgodne z politykg firmy
oprogramowanie, az po urzgdzenia biurowe. Kluczowe etapy to: sporzgdzenie
szczegotowej listy tych zasobow (inwentaryzacja), sledzenie ich stanu, lokalizacji i
uzytkowania (monitorowanie), dbanie o ich sprawnos¢ (serwisowanie) oraz
przygotowywanie przysztych dziatan (planowanie). Proces ten pozwala obnizy¢ koszty,
zwiekszy¢ bezpieczenstwo, poprawi¢ odpowiedzialno$¢ pracownikow i spetni¢ wymogi
prawne.

Ewidencja, protokoly, oznakowanie sprzetu i oprogramowania

Identyfikacja

Pierwszym krokiem do skutecznego zarzagdzania infrastrukturg techniczng firmy jest
doktadna identyfikacja wszystkich wykorzystywanych urzadzen i oprogramowania.
Sprzet firmowy to nie tylko komputery i telefony, ale réwniez routery, punkty dostepowe Wi-
Fi, drukarki, skanery, urzgdzenia wielofunkcyjne, rejestratory, tablety, dyski zewnetrzne,
pendrive’y, a w wielu branzach takze specjalistyczne urzgdzenia podtgczane do sieci, takie
jak kamery czy czujniki. Dobrym rozwigzaniem jest tworzenie przejrzystej klasyfikaciji
sprzetu, np. wedtug kategorii: komputery, urzgdzenia mobilne, pamieci przenosne,
drukarki oraz urzgdzenia prywatne uzywane do celoéw stuzbowych (BYOD). Taki podziat
pozwala okresli¢ odpowiednie zasady ochrony, kontroli i nadzoru dla kazdej grupy
urzgdzen. W realiach pracy hybrydowej oraz rosngcej popularnosci modelu BYOD lista ta
powinna obejmowac rowniez prywatny sprzet pracownikow wykorzystywany w ramach
obowigzkdéw stuzbowych.

Ewidencja

Nastepnym elementem jest ewidencja urzadzen i oprogramowania — systematyczna i
stale aktualizowana baza danych, w ktérej zapisujemy wszystkie informacje o sprzecie i
oprogramowaniu, m.in: nazwe, model, numer seryjny, date zakupu, przegladu, lokalizacje,
osobe odpowiedzialng. Dobrze prowadzona ewidencja pozwala szybko zidentyfikowac,
ktére urzgdzenia sg aktywne, ktére przeszly juz na ,emeryture” i ktébre mogg stanowic
potencjalne ryzyko. Rejestr taki mozna prowadzi¢ w formie prostej tabeli w arkuszu
kalkulacyjnym, ale wraz ze wzrostem skali warto siegng¢ po dedykowane rozwigzania
ITAM (IT Asset Management), ktére pozwalajg takze na monitorowanie stanu
technicznego, gwarancji, podatnosci czy przypisanych uzytkownikéw. Aktualna ewidencja
wspiera zarzgdzanie majgtkiem i pozwala na szybkie reagowanie na incydenty.
Dodatkowg warto$cig — w kontekscie bezpieczenstwa firmy — moze by¢ integracja
rozwigzan ITAM z systemem SIEM stuzgcym do monitorowania i analizy zdarzen w czasie

rzeczywistym.
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Przekazanie

Integralng czescig ewidencji sprzetu powinien by¢ protokoét przekazania urzadzenia
pracownikowi. Kazdy telefon, laptop czy inne urzgdzenie powinno zostac formalnie
przypisane do konkretnej osoby, wraz z datg, stanem technicznym, wykazem akcesoriow i
potwierdzeniem odbioru. Taki dokument nie tylko zabezpiecza firme w razie uszkodzenia
lub zgubienia sprzetu, ale takze wzmacnia poczucie odpowiedzialnosci uzytkownika.
Protokdt moze miec¢ forme papierowg lub elektroniczng, wazne jednak, by byt czescig
obowigzujgcej procedury wdrazania nowego pracownika lub zmiany stanowiska.

Oznakowanie

Ostatnim, lecz réwnie istotnym elementem zarzadzania sprzetem jest fizyczne
oznakowanie urzadzen. Utatwia to identyfikacje i inwentaryzacje sprzetu firmowego. W
praktyce oznacza to, ze kazdy egzemplarz sprzetu firmowego powinien posiada¢ unikalny
identyfikator — numer lub naklejke z kodem kreskowym, tagiem RFID lub kodem QR.
Dzieki temu mozliwa jest szybka identyfikacja i przypisanie urzadzenia do konkretne;j
pozycji w rejestrze. Oznaczenia powinny byc¢ trwate, trudne do usuniecia i jednoznaczne.
Coraz popularniejsze sg systemy inwentaryzacji mobilnej, w ktérych wystarczy
zeskanowac kod QR telefonem, by wyswietli¢ historie urzadzenia, informacje o
serwisowaniu czy dane przypisanego uzytkownika.

Wszystkie te elementy — lista sprzetu, rejestr, protokoty i oznaczenia — tworzg wspolnie
ramy zarzgdzania zasobami IT, ktére majg nie tylko znaczenie porzgdkowe, ale
bezposrednio wptywajg na bezpieczenstwo organizacji i powinny by¢ zawarte w polityce
bezpieczenstwa firmy, wdrozonej i regularnie aktualizowane;j.

Dobrze zorganizowany system zarzgdzania sprzetem to inwestycja w bezpieczenstwo i
efektywnosé.
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Inwentaryzacja i zarzgdzanie sprzetem
i oprogramowaniem.

Najwazniejsze zasady
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Lista kontrolna

Sporzadz kompletng liste urzgdzen i

oprogramowania w firmie.

Prowadz ewidencje — cyfrowg lub papierowg i na
biezgco jg aktualizu.

Wydawaj sprzet i/lub oprogramowanie pracownikom za
potwierdzeniem odbioru.

Oznaczaj urzgdzenia unikalnymi numerami lub kodami.
Zintegruj zarzgdzanie sprzetem i/lub oprogramowaniem z politykg bezpieczenstwa
IT.

Pytania kontrolne:
Czy zostata przygotowana petna lista wszystkich urzadzen w firmie (IT i
biurowych)?
Czy prowadzona jest centralna ewidencja sprzetu i oprogramowania?

Czy opracowano wzér protokotu przekazania sprzetu/oprogramowania
pracownikowi?

Czy kazde urzgdzenie zostato oznakowane w sposob unikalny (np. kody QR,
RFID, naklejki)?

Czy wdrozono procedure okresowej kontroli poprawnosci i kompletnosci danych w
ewidenciji (np. spis z natury)?

Czy raportowany jest sprzet zaginiony, uszkodzony lub bez wsparcia producenta?
Czy zarzgdzanie sprzetem zostato zintegrowane z politykg bezpieczenstwa firmy?

Czy zagadnienia zwigzane z zarzgdzaniem sprzetem uwzgledniono w szkoleniach
pracownikow na kazdym etapie ich kariery?
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