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10. Procedury reagowania na 

incydenty   

Pracownik wracał z konferencji i zgubił służbowy laptop 

na lotnisku. Urządzenie było zaszyfrowane, ale 

zawierało dane klientów i dostęp do poczty. Licząc na to, 

że sprzęt trafi do biura rzeczy znalezionych, pracownik 

postanowił nie alarmować firmy. Zgłoszenie trafiło do działu 

IT dopiero po kilku dniach, a w tym czasie ktoś próbował 

zalogować się do urządzenia przez konto użytkownika.  

To przykład sytuacji, która może wydarzyć się w każdej organizacji – od 

zagubienia telefonu czy laptopa, przez awarię sprzętu, po nietypowe 

logowanie do konta pracownika czy podejrzenie infekcji złośliwym oprogramowaniem. 

Takie zdarzenia pokazują, że brak jasnych procedur reagowania na incydenty potrafi 

zamienić drobny problem w poważny kryzys, który może eskalować na całą firmę. Dlatego 

tak ważne jest, aby organizacja posiadała jasno określone zasady postępowania 

w przypadku wystąpienia zdefiniowanych incydentów i stosowała je w praktyce.  

Jedno zgubione urządzenie wystarczy, by firma wpadła w spiralę problemów: wyciek 

danych, kontrola UODO, kara finansowa, utrata zaufania klientów. Brak procedur 

reagowania na incydenty to ryzyko, którego łatwo można uniknąć.  

Czym jest incydent bezpieczeństwa?  

Incydent bezpieczeństwa to każde zdarzenie, które wpływa lub może wpłynąć na 

poufność, integralność albo dostępność informacji. Może wynikać z działań osób trzecich, 

błędów użytkowników, awarii sprzętu czy nieprawidłowej konfiguracji systemów i aplikacji.  

Przykłady najczęściej spotykanych incydentów:  

• utrata lub kradzież urządzenia z danymi – ryzyko przejęcia danych służbowych, 

nawet jeśli urządzenie było zaszyfrowane;  

• uszkodzenie urządzenia – może uniemożliwić wykonywanie podstawowych zadań 

i spowodować utratę danych;  

• podejrzenie nieautoryzowanego dostępu do konta – nietypowe logowanie lub 

próba przejęcia konta pracownika;  

• infekcja złośliwym oprogramowaniem – np. ransomware, które może 

zaszyfrować ważne dane i sparaliżować działanie firmy;  

• przypadkowe ujawnienie danych – np. wysłanie dokumentu do niewłaściwego 

odbiorcy;  

• ataki socjotechniczne (np. phishing) – mają na celu wyłudzenie danych lub 

dostępu.  

Jeśli wiemy, z czym mamy do czynienia, łatwiej nam ocenić ryzyko i podjąć właściwe kroki. 

Nie wszystkie incydenty są równie poważne – zgubiony telefon to zupełnie inny problem 

niż zaszyfrowany serwer z danymi klientów.  
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Gdy liczy się czas – pierwsze kroki   

Incydent bezpieczeństwa to sytuacja, w której liczy się czas i planowe działanie. Chaos 

i improwizacja mogą tylko pogorszyć sprawę, dlatego warto trzymać się sprawdzonego 

schematu:  

• Zgłoszenie – pierwszy krok to poinformowanie odpowiednich osób. Każdy 

pracownik powinien wiedzieć, gdzie i jak zgłosić incydent: przez dedykowany adres 

e-mail, system zgłoszeń czy telefon do zespołu IT. Szybkie zgłoszenie daje szansę 

na natychmiastową reakcję i ułatwia wstępną ocenę: co się stało, jak poważny jest 

problem, czy dotyczy jednego urządzenia, czy całej sieci, czy dane mogły wyciec. 

Dzięki temu można zastosować właściwe działania naprawcze.  

• Wstępna ocena – po zgłoszeniu trzeba ustalić, co się stało i jak poważny jest 

problem. Klasyfikacja incydentu na tym etapie jest kluczowa – pozwala określić 

priorytet i zaplanować dalsze kroki.  

• Ograniczenie skutków działania – jeśli to możliwe, należy odłączyć zainfekowane 

urządzenie od sieci. Celem jest zatrzymanie eskalacji. Ważne: nie należy 

samodzielnie usuwać złośliwego oprogramowania – to może pogorszyć sytuację.  

• Analiza i ustalenie przyczyn – zespół IT lub bezpieczeństwa powinien zebrać 

informacje: jak doszło do incydentu, jakie systemy są dotknięte, czy zagrożenie 

nadal istnieje. To pozwoli dobrać skuteczne działania naprawcze i zapobiec 

powtórzeniu sytuacji w przyszłości.  

• Działania naprawcze – przywrócenie normalnego działania to priorytet. Może to 

oznaczać przywrócenie systemów z kopii zapasowych, aktualizację zabezpieczeń, 

wymianę haseł czy wprowadzenie dodatkowego uwierzytelniania.  

• Raporty i wnioski – każdy incydent powinien być udokumentowany. Raport to nie 

tylko formalność – dzięki niemu można wyciągnąć wnioski, poprawić procedury 

i lepiej przygotować się na przyszłość.  

Incydent a ochrona danych osobowych (RODO)   

Każdy incydent bezpieczeństwa należy ocenić pod kątem tego, czy doszło do naruszenia 

ochrony danych osobowych, zgodnie z wytycznymi UODO. Jeśli stwierdzono naruszenie, 

administrator ma obowiązek:  

• ocenić ryzyko dla praw i wolności osób, których dane dotyczą;  

• udokumentować incydent w rejestrze naruszeń – również wtedy, gdy nie 

wymaga on zgłoszenia do organu nadzorczego; 

• zgłosić naruszenie do Prezesa UODO w ciągu 72 godzin, jeśli istnieje 

prawdopodobieństwo, że zdarzenie może rodzić ryzyko dla osób fizycznych 

(zgłoszenie może być uzupełnione później);  

• poinformować osoby, których dane dotyczą, jeśli ryzyko jest wysokie;  

• zaangażować inspektora ochrony danych w ocenę ryzyka i proces zgłaszania;  

• wdrożyć działania zapobiegawcze, aby uniknąć podobnych incydentów 

w przyszłości.  

Zgłoszenie powinno zawierać opis zdarzenia, zakres naruszenia, możliwe konsekwencje 

oraz działania podjęte w celu ograniczenia skutków. Szczegółowe wskazówki znajdują się 

w Poradniku UODO dotyczącym naruszeń ochrony danych osobowych  

https://uodo.gov.pl/pl/138/3561
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Incydenty zdarzają się i będą się zdarzać, jednak sposób reagowania na nie powinien być 

przemyślany i uporządkowany. Jasne zasady i szybkie działanie to dziś podstawa ochrony 

danych i reputacji firmy. Organizacje, które już teraz stawiają na przygotowanie, w 

przyszłości zyskają przewagę – bo bezpieczeństwo to fundament zaufania, a nie 

dodatkowy koszt.  
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Procedury reagowania na incydenty. 

Najważniejsze zasady:  

• Incydenty należy zgłaszać od razu – każda 

utrata urządzenia, podejrzane logowanie czy 

oznaki złośliwego oprogramowania powinna trafić 

niezwłocznie do zespołu IT lub bezpieczeństwa. 

• Zgłoszenia powinny trafiać przez ustalony kanał – 

zasady muszą jasno wskazywać, gdzie i w jaki sposób 

przekazywać informacje o incydencie (np. e-mail, telefon, 

system zgłoszeń). 

• W przypadku podejrzenia naruszenia należy podjąć działania 

ograniczające skutki zdarzenia – przede wszystkim odłączyć 

urządzenie od sieci i nie wykonywać samodzielnych napraw. 

Każdy incydent powinien być opisany i przeanalizowany – dokumentacja 

i wnioski z takich zdarzeń pomagają uniknąć podobnych sytuacji w przyszłości. 

• W przypadku naruszenia danych osobowych należy uwzględnić wymagania 

RODO – ocenić ryzyko i, jeśli to konieczne, zgłosić incydent do UODO.. 

 

Pytania kontrolne  

 Czy firma posiada formalną procedurę reagowania na incydenty bezpieczeństwa?  

 Czy pracownicy wiedzą, czym jest incydent i jakie zdarzenia należy zgłaszać?  

 Czy istnieje jasny kanał zgłaszania incydentów (np. e-mail, system ticketowy, 

telefon alarmowy)?  

 Czy określono maksymalny czas na zgłoszenie incydentu przez pracownika?  

 Czy firma ma procedurę blokowania kont i zdalnego usuwania danych 

w przypadku utraty urządzenia?  

 Czy pracownicy są regularnie szkoleni w zakresie reagowania na incydenty?  

 Czy firma testuje procedury (np. symulacje incydentów)?  

 Czy określono, kto odpowiada za analizę i dokumentowanie incydentu?  

 


