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11. Szkolenia i budowanie 

świadomości pracowników  

W jednej z firm z sektora finansowego pracownik działu 

księgowości otrzymał wiadomość e-mail, wyglądającą 

jak komunikat od dostawcy oprogramowania księgowego. 

Wiadomość zawierała link do „ważnej aktualizacji 

zabezpieczeń”. Pracownik – chcąc być odpowiedzialny – 

pobrał plik i uruchomił go na służbowym komputerze. Po kilku 

minutach system przestał odpowiadać. IT zidentyfikowało atak 

ransomware, który spowodował zaszyfrowanie danych i żądanie 

okupu przez cyberprzestępców. Śledztwo wykazało, że nikt wcześniej nie 

informował pracowników, jak rozpoznawać fałszywe wiadomości. Pracownik 

działał w dobrej wierze, jednak brak szkoleń doprowadził do poważnego incydentu. Po 

zdarzeniu firma wdrożyła obowiązkowe szkolenia i przejrzyste procedury reagowania.  

Dlaczego szkolenia z cyberbezpieczeństwa są konieczne  

Każda firma może inwestować w nowoczesne rozwiązania technologiczne, ale nawet 

najbardziej zaawansowane zabezpieczenia nie zastąpią świadomości użytkowników 

końcowych. Wystarczy jeden nieprzeszkolony lub nieświadomy pracownik, który “da się 

nabrać” na wiadomość z linkiem do strony wyłudzającej dane lub zainstaluje 

nieautoryzowaną aplikację, by narazić firmę na utratę danych lub atak z zewnątrz.  

Dlatego szkolenia nie są dodatkiem, czy przerwą w codziennej pracy – są jej integralną 

częścią i fundamentem systemu bezpieczeństwa, ponieważ:  

• umożliwiają rozpoznawanie zagrożeń (np. phishing, podejrzane załączniki),  

• wzmacniają nawyki bezpiecznego korzystania ze sprzętu i aplikacji,  

• utrwalają procedury zgłaszania incydentów i reagowania na nie.  

Pracownik świadomy zagrożeń jest pierwszą linią obrony przed cyberatakami.  

Edukacja pracowników w zakresie cyberbezpieczeństwa przekłada się bezpośrednio na 

zmniejszenie liczby incydentów. Tam, gdzie szkolenia są realizowane regularnie, znacznie 

rzadziej dochodzi do incydentów bezpieczeństwa, takich jak: próby wyłudzenia danych za 

pośrednictwem linków phishingowych, instalacja złośliwego oprogramowania poprzez 

załączniki do e-maili czy też czy nieautoryzowane przesyłanie danych. Świadomy 

pracownik wie, że hasła muszą być silne i unikalne, potrafi rozpoznać nietypową 

aktywność w systemie, nie korzysta z podejrzanych nośników danych ani 

nieautoryzowanych aplikacji, zna podstawy bezpiecznego korzystania z chmury i VPN 

oraz wie, że dane klientów nie mogą być przesyłane mailem bez odpowiedniego 

szyfrowania.  

Jak skutecznie budować świadomość pracowników?  

Każdy nowo zatrudniany pracownik powinien przejść obowiązkowe szkolenie z zasad 

cyberbezpieczeństwa. Szkolenie wstępne powinno odbywać się przed rozpoczęciem 

pracy lub najpóźniej w pierwszym tygodniu.   
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Szkolenia przypominające dla wszystkich pracowników powinny odbywać się co najmniej 

raz w roku, a także po każdej istotnej zmianie systemów, procedur lub po wykryciu 

incydentu. Ich zakres musi być dopasowany do stanowiska – pracownik biurowy 

potrzebuje innego szkolenia niż specjalista IT czy przedstawiciel handlowy.    

Reagowanie na zagrożenia. 

Istotnym elementem programu edukacyjnego jest także nauka reagowania na 

zagrożenia. Pracownicy muszą wiedzieć, kiedy sytuacja jest na tyle nietypowa, by ją 

zgłosić – np. dziwny e-mail, utrata pendrive’a czy przypadkowe przesłanie pliku do 

niewłaściwego adresata. Powinni znać adres kontaktowy do zespołu IT lub inspektora 

ochrony danych oraz wiedzieć, że samodzielne próby przeciwdziałania zagrożeniu mogą 

pogorszyć sytuację. Dlatego równie ważna jak szkolenie techniczne jest edukacja w 

zakresie wewnętrznych procedur bezpieczeństwa związanych z reagowaniem na 

incydenty.  

Testy socjotechniczne 

W wielu firmach skuteczną praktyką jest także przeprowadzanie testów 

socjotechnicznych, np. rozsyłanie fałszywych wiadomości e-mail, w celu sprawdzenia 

czujności zespołu. Tego typu działania pozwalają nie tylko ocenić poziom świadomości, 

ale również angażują pracowników w temat bezpieczeństwa w sposób praktyczny. Warto 

uzupełniać je o krótkie quizy lub przypomnienia e-mailowe, które wzmacniają wiedzę 

między pełnymi szkoleniami.   

Jak budować kulturę zgłaszania incydentów w firmie 

Równie ważne jak same testy i szkolenia jest odpowiednie podejście do wykrytych 

błędów. Celem testów socjotechnicznych nie powinno być „łapanie” pracowników na 

potknięciach ani ich karanie, lecz zebranie informacji na temat najczęstszych problemów, 

ich merytoryczna analiza i przygotowanie odpowiedniego pakietu szkoleń. Ważne jest też 

budowanie w firmie atmosfery otwartości. Jeśli pracownik boi się przyznać, że kliknął w 

podejrzany link lub pobrał plik z nieznanego źródła, firma traci szansę na szybką reakcję 

i ograniczenie skutków incydentu. Dlatego kultura organizacyjna powinna wspierać 

bezpieczeństwo oparte na zaufaniu i transparentności, gdzie zgłoszenie błędu jest oznaką 

odpowiedzialności, a nie powodem do karania.  

Skuteczne szkolenia, ocena i rozwój świadomości bezpieczeństwa.  

W zależności od możliwości firmy, szkolenia mogą przybierać różne formy:  

• szkolenia stacjonarne prowadzone przez specjalistów IT lub firmę zewnętrzną,  

• kursy e-learningowe z testami wiedzy,  

• cykliczne kampanie uświadamiające (np. newslettery, plakaty w biurze),  

• zapowiedziane i niezapowiedziane symulowane ataki phishingowe jako forma 

praktyczna.  

Ważne jest, aby szkolenia były prowadzone regularnie i aktualizowane wraz ze 

zmieniającymi się zagrożeniami.  
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Dokumentacja i monitorowanie skuteczności szkolenia  

Na koniec należy zadbać o dokumentację. Każde szkolenie powinno być potwierdzone 

podpisem uczestnika, a harmonogram wydarzenia – zaplanowany z wyprzedzeniem  

(np. w skali roku).   

Skuteczność szkoleń można mierzyć poprzez:  

• testy wiedzy po szkoleniu i w okresie późniejszym,  

• liczbę zgłoszeń podejrzanych sytuacji przez pracowników (w tym tych 

potwierdzonych i niepotwierdzonych),  

• analizę incydentów spowodowanych przez błędy ludzkie,  

• wyniki symulowanych ataków (np. phishingu).  

Na podstawie wyników należy aktualizować materiały szkoleniowe i prowadzić dodatkowe 

działania edukacyjne, bo wiedza szybko się dezaktualizuje – dlatego regularność i 

aktualizacja treści to kluczowe elementy skutecznego programu szkoleniowego.  

Pracownicy są dziś nie tylko użytkownikami systemów, ale i aktywnymi uczestnikami 

kultury bezpieczeństwa – o ile damy im do tego narzędzia, wiedzę i wsparcie.  

 

  

 

  


