W 1. szkolenia i budowanie
swiadomosci pracownikow
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W jednej z firm z sektora finansowego pracownik dziatu
ksiegowosci otrzymat wiadomosc¢ e-mail, wygladajgca

Jjak komunikat od dostawcy oprogramowania ksiegowego.
WiadomoS$c¢ zawierata link do ,,waznej aktualizacji
zabezpieczen”. Pracownik — chcgc by¢ odpowiedzialny —

pobrat plik i uruchomit go na stuzbowym komputerze. Po kilku
minutach system przestat odpowiadac. IT zidentyfikowato atak
ransomware, ktory spowodowat zaszyfrowanie danych i Zgdanie
okupu przez cyberprzestepcéw. Sledztwo wykazato, ze nikt wczesniej nie
informowat pracownikow, jak rozpoznawac fatszywe wiadomoS$ci. Pracownik
dziatat w dobrej wierze, jednak brak szkolen doprowadzit do powaznego incydentu. Po
zdarzeniu firma wdrozyta obowigzkowe szkolenia i przejrzyste procedury reagowania.

Dlaczego szkolenia z cyberbezpieczenstwa sg konieczne

Kazda firma moze inwestowa¢ w nowoczesne rozwigzania technologiczne, ale nawet
najbardziej zaawansowane zabezpieczenia nie zastgpig swiadomosci uzytkownikow
koncowych. Wystarczy jeden nieprzeszkolony lub nieSwiadomy pracownik, ktory “da sie
nabra¢” na wiadomos¢ z linkiem do strony wytudzajgcej dane lub zainstaluje
nieautoryzowang aplikacje, by narazic firme na utrate danych lub atak z zewnatrz.

Dlatego szkolenia nie sg dodatkiem, czy przerwg w codziennej pracy — sg jej integralng
czescig i fundamentem systemu bezpieczenstwa, poniewaz:

e umozliwiajg rozpoznawanie zagrozen (np. phishing, podejrzane zatgczniki),
e wzmacniajg nawyki bezpiecznego korzystania ze sprzetu i aplikacji,
e utrwalajg procedury zgtaszania incydentdw i reagowania na nie.

Pracownik swiadomy zagrozen jest pierwszg linig obrony przed cyberatakami.

Edukacja pracownikéw w zakresie cyberbezpieczenstwa przektada sie bezposrednio na
zmniejszenie liczby incydentéw. Tam, gdzie szkolenia sg realizowane regularnie, znacznie
rzadziej dochodzi do incydentow bezpieczenstwa, takich jak: proby wytudzenia danych za
posrednictwem linkdéw phishingowych, instalacja ztosliwego oprogramowania poprzez
zatgczniki do e-maili czy tez czy nieautoryzowane przesytanie danych. Swiadomy
pracownik wie, ze hasta muszg by¢ silne i unikalne, potrafi rozpoznac¢ nietypowg
aktywnos¢ w systemie, nie korzysta z podejrzanych nosnikdw danych ani
nieautoryzowanych aplikacji, zna podstawy bezpiecznego korzystania z chmury i VPN
oraz wie, ze dane klientow nie mogg byc¢ przesytane mailem bez odpowiedniego
szyfrowania.

Jak skutecznie budowa¢ swiadomos¢ pracownikéow?

Kazdy nowo zatrudniany pracownik powinien przejs¢ obowigzkowe szkolenie z zasad
cyberbezpieczenstwa. Szkolenie wstepne powinno odbywacé sie przed rozpoczeciem
pracy lub najpdzniej w pierwszym tygodniu.
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Szkolenia przypominajgce dla wszystkich pracownikéw powinny odbywac sie co najmniej
raz w roku, a takze po kazdej istotnej zmianie systemdw, procedur lub po wykryciu
incydentu. Ich zakres musi by¢ dopasowany do stanowiska — pracownik biurowy
potrzebuje innego szkolenia niz specjalista IT czy przedstawiciel handlowy.

Reagowanie na zagrozenia.

Istotnym elementem programu edukacyjnego jest takze nauka reagowania na
zagrozenia. Pracownicy muszg wiedziec¢, kiedy sytuacja jest na tyle nietypowa, by jg
zgtosi¢ — np. dziwny e-mail, utrata pendrive’a czy przypadkowe przestanie pliku do
niewtasciwego adresata. Powinni zna¢ adres kontaktowy do zespotu IT lub inspektora
ochrony danych oraz wiedzie¢, ze samodzielne préby przeciwdziatania zagrozeniu moga
pogorszyc¢ sytuacje. Dlatego réwnie wazna jak szkolenie techniczne jest edukacja w
zakresie wewnetrznych procedur bezpieczenstwa zwigzanych z reagowaniem na
incydenty.

Testy socjotechniczne

W wielu firmach skuteczng praktykg jest takze przeprowadzanie testéw
socjotechnicznych, np. rozsytanie fatszywych wiadomosci e-mail, w celu sprawdzenia
czujnosci zespotu. Tego typu dziatania pozwalajg nie tylko oceni¢ poziom swiadomosci,
ale rowniez angazujg pracownikow w temat bezpieczenstwa w sposéb praktyczny. Warto
uzupetniac je o krotkie quizy lub przypomnienia e-mailowe, ktére wzmacniajg wiedze
miedzy petnymi szkoleniami.

Jak budowac¢ kulture zgtaszania incydentéw w firmie

Réwnie wazne jak same testy i szkolenia jest odpowiednie podejscie do wykrytych
btedéw. Celem testéw socjotechnicznych nie powinno by¢ ,fapanie” pracownikéw na
potknieciach ani ich karanie, lecz zebranie informacji na temat najczestszych problemdéw,
ich merytoryczna analiza i przygotowanie odpowiedniego pakietu szkolen. Wazne jest tez
budowanie w firmie atmosfery otwartosci. Jesli pracownik boi sie przyznac, ze klikngt w
podejrzany link lub pobrat plik z nieznanego Zrodta, firma traci szanse na szybkg reakcje

i ograniczenie skutkdéw incydentu. Dlatego kultura organizacyjna powinna wspierac¢
bezpieczenstwo oparte na zaufaniu i transparentnosci, gdzie zgtoszenie btedu jest oznaka
odpowiedzialnosci, a nie powodem do karania.

Skuteczne szkolenia, ocena i rozwéj Swiadomosci bezpieczenstwa.

W zaleznosci od mozliwosci firmy, szkolenia mogg przybieraé rézne formy:

e szkolenia stacjonarne prowadzone przez specjalistéw IT lub firme zewnetrzng,

e kursy e-learningowe z testami wiedzy,

e cykliczne kampanie uswiadamiajgce (np. newslettery, plakaty w biurze),

e zapowiedziane i niezapowiedziane symulowane ataki phishingowe jako forma
praktyczna.

Wazne jest, aby szkolenia byty prowadzone regularnie i aktualizowane wraz ze
zmieniajgcymi sie zagrozeniami.
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Dokumentacja i monitorowanie skutecznosci szkolenia

Na koniec nalezy zadba¢ o dokumentacje. Kazde szkolenie powinno by¢ potwierdzone
podpisem uczestnika, a harmonogram wydarzenia — zaplanowany z wyprzedzeniem
(np. w skali roku).

Skuteczno$¢ szkolen mozna mierzy¢ poprzez:

o testy wiedzy po szkoleniu i w okresie pozniejszym,

e liczbe zgtoszen podejrzanych sytuacji przez pracownikéw (w tym tych
potwierdzonych i niepotwierdzonych),

e analize incydentéw spowodowanych przez btedy ludzkie,

e wyniki symulowanych atakéw (np. phishingu).

Na podstawie wynikow nalezy aktualizowac materiaty szkoleniowe i prowadzi¢ dodatkowe
dziatania edukacyjne, bo wiedza szybko sie dezaktualizuje — dlatego regularnosc i
aktualizacja tresci to kluczowe elementy skutecznego programu szkoleniowego.

Pracownicy sg dzis nie tylko uzytkownikami systemoéw, ale i aktywnymi uczestnikami
kultury bezpieczenstwa — o ile damy im do tego narzedzia, wiedze i wsparcie.
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