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' 12. Zapobieganie nielegalnym

I niepozadanym tresciom
w firmie (CSAEM)

W niewielkiej firmie zajmujgcej sie hostingiem zdje¢

doszto do incydentu: pracownik odpowiedzialny za

obstuge infrastruktury sieciowej, pracujgcy w tzw. open

space, na swoim laptopie stuzbowym przeglgdat zawartoSc
stron z CSAEM. Zwrécit na to uwage pracownik siedzgcy obok.
Okazafo sie, ze uzytkownik laptopa, majgc dostep do
niemonitorowanej sieci stuzbowej, wyszukiwat pliki zawierajgce
CSAEM i NSFW, pobierat je i zapisywat na sprzecie stuzbowym,
katalogujgc w folderach o wymownych nazwach ,7yo”, ,nastolatki”, ,teens”. Gdyby

nie przypadek, by¢ moze nikt nie dowiedziatby sie, jakiego rodzaju tresci posiada
pracownik IT. W firmie nie byto procedury regularnego skanowania sprzetu i sieci pod
katem tresci okre$lanych mianem CSAEM (ang. Child Sexual Abuse and Exploitation
Materials, pol. tresci przedstawiajgce seksualne wykorzystywanie dziecka) oraz NSFW
(ang. Not Safe For Work, pol. nieodpowiednie do przeglgdania w miejscu pracy, {j.
przemoc, pornografia, tresci toksyczne). Nie byto tez osoby, ktora cyklicznie, manualnie
przeprowadzataby analize zawartosci dyskow stuzbowych pod katem nielegalnych plikow.
Sytuacja zakonczyta sie zabezpieczeniem laptopa i wszystkich sprzetéw stuzbowych, do
ktérych ww. pracownik miat dostep, audytem w catej firmie, ktéry przeprowadzit niezalezny
podmiot specjalistyczny, a rownolegle zawiadomieniem organdow S$cigania i wszczeciem
postepowania karnego przeciwko pracownikowi IT.

Nielegalne i niepozgdane tresci na sprzecie firmowym — realne ryzyko
dla organizacji

Bezpieczenstwo firmy to nie tylko firewall, kopie zapasowe czy silne hasta. Jednym

z realnych — cho¢ czesto pomijanych — zagrozen jest obecnosc¢ nielegalnych lub
niepozgdanych plikdbw na sprzecie stuzbowym oraz w sieci firmowej. Przyktadowy incydent
opisany powyzej pokazuje, ze nawet w firmach IT, ktére majg wysoki poziom wiedzy
technicznej, moze dojs¢ do sytuacji stwarzajgcych powazne ryzyko prawne, wizerunkowe

i organizacyjne.

Wazne jest, zeby przedsiebiorstwo miato systemowe, powtarzalne i udokumentowane
zasady dotyczgce monitorowania sprzetu, kontroli tresci oraz reagowania na incydenty.
Brak takich procedur moze prowadzi¢ do:

e przechowywania materiatow nielegalnych na firmowych komputerach,
e narazenia catej organizacji na odpowiedzialnos¢ karng i cywilna,

e cofniecia poswiadczen bezpieczenstwa i certyfikatéw branzowych,

e utraty zaufania klientéw,

e ryzyka sabotazu, wycieku danych lub szantazu.

Tak jak w przypadku zarzgdzania sprzetem, podstawg jest kontrola, transparentnos¢
i Jasno okreslone zasady uzytkowania urzadzen i sieci firmowych.
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Zarzadzanie plikami i danymi na sprzecie i w sieci firmowej

1. Jasna polityka korzystania ze sprzetu i sieci

Fundamentem jest spisana, obowigzujgca i komunikowana pracownikom polityka
korzystania z zasobdw IT. Powinna ona zawiera¢ m.in.:

e dopuszczalne i niedopuszczalne sposoby korzystania z Internetu;

e zakaz pobierania i przechowywania nielegalnych plikow (np. pliki zawierajgce tresci
przedstawiajgce seksualne wykorzystywanie dziecka, zoofilie, tresci rasistowskie,
itp.);

e informacje o tym, ze sprzet stuzbowy nie stuzy do celow prywatnych;

e zasady kontroli i monitorowania zasobow przez administratora;

e opis konsekwenciji: postepowanie dyscyplinarne, utrata poswiadczen
bezpieczenstwa i certyfikatow, zawiadomienie krajowych lub zagranicznych
organow Scigania (internetowe przestepstwa seksualne na szkode matoletnich majg
zazwyczaj charakter transgraniczny i scigane sg w wiekszosci jurysdykcji na
Swiecie).

Nalezy pamietac, ze brak polityki to brak ram prawnych, do ktérych mozna sie odwotac.

2. Monitorowanie i filtrowanie ruchu sieciowego
Firma powinna wdrozy¢ srodki kontroli sieci, aby zapobiegac sytuacjom, w ktorych
pracownik uzyskuje dostep do nielegalnych tresci. Srodkami takimi mogg byé m.in.:

¢ filtrowanie stron internetowych (systemy blokujgce domeny zawierajgce tresci
nielegalne, np. CSAEM, niepozgdane lub ryzykowne, np. NSFW);

e rejestrowanie i zgtaszanie prob wejscia na zakazane witryny;

e ograniczenie dostepu do niemonitorowanych lub nieautoryzowanych sieci Wi-Fi;

e stosowanie segmentac;ji sieci (uzytkownik ma dostep tylko do tego, co jest
niezbedne do realizacji zadan stuzbowych);

e wprowadzenie systeméw DLP (ang. Data Loss Prevention) monitorujgcych,
wykrywajgcych i blokujgcych utrate danych (np. wysytanie/odbieranie poufnych
danych e-mailem, przechowywanie tresci nielegalnych w chmurze firmowej).

Monitorowanie zawsze powinno odbywac sie zgodnie z prawem i by¢ opisane w politykach
wewnetrznych.

3. Regularne skanowanie i audyt sprzetu stuzbowego

Nie nalezy dopuscic¢ do tego, by komputery stuzbowe staty sie miejscem gromadzenia

i przeglgdania materiatéw niezgodnych z prawem. Kontrola zawartosci urzgdzen nie moze
by¢ dorazna (od incydentu do incydentu). Dlatego organizacja powinna ustanowi¢
procedury:

e ewidencji sprzetu stuzbowego (w tym dyskow i pamieci przenosnych);
e cyklicznego skanowania dyskow i pamieci przenosnych (z uzyciem narzedzi
wykrywajacych, np. tresci przedstawiajgce seksualne wykorzystywanie dzieci oraz
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wzorce ryzykownych zachowan, np. pracownik odwiedzajgcy strony www
z niedozwolonymi tresciami i pobierajgcy nielegalne pliki audiowizualne);

e analizy zawartosci folderéw uzytkownikow i ich nazw, w tym katalogow
tymczasowych i domysinej lokalizacji do pobierania danych (lokalizacje specyficzne
dla poszczegdlnych systemdéw operacyjnych);

e okresowego raportowania podejmowanych dziatan i ich wynikéw (nawet tych

e neutralnym znaczeniu dla bezpieczenstwa firmy), a dodatkowo, kiedy wykryto
incydent;

e skanowania sprzetu przed przekazaniem go kolejnemu pracownikowi lub przed
jego utylizacja.

Kontrola powinna by¢ systemowa, a nie incydentalna.

4. Zarzadzanie uprawnieniami i nadzorem nad administratorami
Pracownicy z uprawnieniami administracyjnymi majg wieksze mozliwosci techniczne,

a tym samym majg wiekszy dostep do infrastruktury sieciowej firmy, mogg obchodzic filtry
i ukrywac niepozgdane dziatania lub tresci. Dlatego:

e dostep administracyjny powinien by¢ przyznawany tylko wtedy, gdy jest konieczny;

e wszystkie konta uprzywilejowane muszg by¢ rozliczalne (logi, petna identyfikacja
uzytkownika, brak mozliwosci usuwania historii aktywnosci);

¢ firma powinna stosowac zasade najmniejszego uprzywilejowania (ang. least
privilege);

e dziatania administratoréw (i oczywiscie kazdego uzytkownika, w tym kierownictwa)
powinny by¢ monitorowane, logi zabezpieczone przed modyfikacja, a takze
archiwizowane zgodnie z przyjetg politykg bezpieczenstwa, np. na potrzeby audytu
bezpieczenstwa lub postepowania karnego.

5. Procedura reagowania na incydent

Gdy pojawia sie podejrzenie, ze na sprzecie stuzbowym mogg znajdowac sie tresci
nielegalne, firma powinna dziata¢ wedtug ustalonego schematu dostosowanego do
rodzaju podmiotu. Ponizej przyktadowa procedura:

1. Powiadomienie o zaistnialym incydencie — odpowiednich oséb/dziatéow (np.
kierownictwo, dziat prawny, dziat bezpieczenstwa, |IODO, HR). zgodnie z przyjetg
politykg bezpieczenstwa firmy —

2. Zabezpieczenie sprzetu i danych niezwtocznie po zaistnieniu i ujawnieniu
incydentu (bez zmiany jego zawartosci).

3. Odtaczenie urzadzenia od sieci w celu zatrzymania pobierania lub przesyfania
danych.*

4. Dokumentowanie czynnosci (minimum: kiedy, w jaki sposob, kto zabezpieczyt
sprzet i dane).

5. Przekazanie urzadzenia osobie odpowiedzialnej lub dziatowi

odpowiedzialnemu za bezpieczenstwo firmy, a w razie podejrzenia przestepstwa

— niezwloczne zawiadomienie organoéw scigania.

Przeprowadzenie audytu w pozostatych zasobach firmy.

7. Wdrozenie dziatan naprawczych, zeby zapobiec powtdrzeniu incydentu.

o

* kolejnos¢ realizacji pkt 1-3 powinna by¢ adekwatna do rodzaju zaistniatego incydentu
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\ 4 Lista kontrolna

Zapobieganie nielegalnym i niepozagdanym
tresciom w firmie.
Najwazniejsze zasady:

e jasna i aktualna polityka korzystania ze sprzetu
i sieci,

e monitorowanie i filtrowanie ruchu sieciowego,

e regularne skanowanie i audyt urzadzen stuzbowych,

e rozliczalnos¢ kont uprzywilejowanych,

e zabezpieczanie sprzetu zgodnie z procedurg w razie
incydentu,

e szkolenia pracownikow w zakresie odpowiedzialnego korzystania
ze sprzetu IT.

Pytania kontrolne

D D Czy obowigzuje przejrzysta i kompleksowa polityka korzystania z urzgdzen i sieci
firmowych?

D D Czy w firmie funkcjonujg ustandaryzowane zasady zarzgdzania kontami
administratorow i uzytkownikéw?

D D Czy dostep do zasobow firmowych jest kontrolowany, a zdarzenia sg rejestrowane
w logach?

D D Czy istnieje i jest znana procedura reagowania na incydenty bezpieczenstwa
zwigzane z tresciami nielegalnymi lub niepozgdanymi?

D D Czy pracownicy sg regularnie szkoleni w zakresie bezpiecznego i zgodnego
z zasadami korzystania ze sprzetu oraz sieci firmowej?

D D Czy prowadzony jest monitoring ruchu sieciowego pod katem podejrzanej
aktywnosci?

D D Czy w sieci firmowej wdrozone jest filtrowanie stron i kategorii tresci?

D D Czy istnieje procedura cyklicznego skanowania i audytu urzgdzen pod katem
nielegalnych tresci CSAEM lub innych niepozgdanych plikow?

_
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