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' 2. Fizyczne bezpieczenstwo

urzadzen — ochrona zaczyna sie
od klucza, szuflady i plecaka

W jednej z firm produkcyjnych do biura wszedt nieznany
mezczyzna. Pracownicy uznali, ze to ktos z firmy, wiec
nikt nie zareagowat. Dopiero po godzinie zauwazono brak
stuzbowego laptopa. Monitoring nie pozwolit ustali¢
tozsamoSci sprawcy.

Choc¢ duzo uwagi pos$wieca sie dzis cyberbezpieczenstwu, wiele
incydentéw zaczyna sie od prostego, fizycznego dostepu do urzgdzenia.

Wystarczy chwila nieuwagi — niezabezpieczony laptop czy brak kontroli wejs¢

do biura — by doszto do powaznego incydentu bezpieczenstwa zwigzanego z danymi.

Ryzyka zwigzane z bezpieczenstwem urzadzen biurowych

W codziennym rytmie pracy biuro wydaje sie przestrzenig bezpieczng i przewidywalna.
Tymczasem to wtasnie tutaj moze dochodzi¢ do zdarzen, ktore potrafig sparalizowac
organizacje — czesto w sposéb zaskakujgco prosty. Wystarczy moment nieuwagi,
niedopilnowana procedura albo btedne zatozenie, ze ,w naszej firmie to niemozliwe”. Oto
przyktady:

Nieautoryzowany dostep do pomieszczen, kradziez sprzetu

Brak kontroli nad dostepem do biura to jedno z powazniejszych zagrozen dla
bezpieczenstwa fizycznego urzgdzen. Otwarte pomieszczenia po godzinach pracy,
wspotdzielone karty dostepu czy niekontrolowany ruch gosci i podwykonawcow — to
wszystko zwieksza ryzyko, ze osoba nieuprawniona uzyska dostep do sprzetu lub
dokumentow. Wystarczy krétka obecno$é¢ przy komputerze, zeby skopiowac dane lub
zainfekowac system ztosliwym oprogramowaniem za pomocg nieautoryzowanego
nosnika.

Réwnie niebezpieczna jest kradziez sprzetu. Laptopy, telefony, dyski zewnetrzne czy
pendrive’y to dzis podstawowe narzedzia pracy. Nie nalezy pozostawia¢ ich bez nadzoru
w ogolnodostepnych pomieszczaniach. W przypadku dtuzszej nieobecnosci urzgdzenia
nalezy schowa¢ w zamykanej szafce. Podczas podrézy i w przestrzeniach publicznych
zaleca sie korzystanie z linek zabezpieczajgcych, ktére utrudniajg kradziez laptopa.
Dodatkowe nosniki, takie jak dyski zewnetrzne czy pendrive’y, zawsze powinny by¢
przechowywane w bezpiecznym miejscu.

Niewlasciwe zabezpieczenie serwerowni i infrastruktury IT

Konsekwencje tych zaniedban mogg prowadzi¢ do manipulacji sprzetem, awarii lub
celowego zaktécenia dziatania systemow. Obszary te powinny by¢ objete kontrolg
dostepu, z rejestracjg wejs¢ i ograniczeniem uprawnien. Brak nadzoru w postaci
monitoringu wizyjnego czy plomb na obudowach urzadzen zwieksza ryzyko
nieautoryzowanych dziatan.
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Zagrozenia sSrodowiskowe

Pozary, zalania czy awarie zasilania bgdz klimatyzacji, mogg prowadzi¢ do utraty danych

i uszkodzenia sprzetu. Odpowiednie zabezpieczenia — czujniki (m.in. kontrola temperatury,
wilgotnosci, zadymienia), systemy awaryjnego zasilania oraz procedury reagowania —
powinny by¢ traktowane jako integralna czes¢ systemu bezpieczenstwa informac;i.

Sprzet stuzbowy poza firma

Praca zdalna i podréze stuzbowe staty sie codziennoscig. To ogromna wygoda, ale tez
wyzwanie dla bezpieczenstwa informacji. Laptop czy telefon stuzbowy, ktdry opuszcza
firme, przestaje by¢ chroniony murami biura, alarmem i systemem kontroli dostepu. Od tej
chwili wszystko zalezy od uzytkownika — jego ostroznosci, Swiadomosci i przestrzegania
zasad.

Kazda organizacja powinna opracowac¢ wiasne procedury korzystania ze sprzetu poza
siedzibg, dostosowane do specyfiki dziatalnosci, rodzaju przetwarzanych danych i
poziomu ryzyka. Wsrod dobrych praktyk, powszechnie stosowanych w firmach dbajgcych
0 bezpieczenstwo informacji, mozna wyréznic kilka kluczowych zasad.

Korzystanie ze sprzetu poza biurem

Sprzet stuzbowy nie powinien ,wedrowac¢” bez konkretnego celu. Jego uzycie poza
siedzibg firmy powinno wynika¢ z obowigzkdéw stuzbowych — np. pracy w terenie czy
spotkania z klientem. Kazde wyniesienie urzgdzenia nalezy zatwierdzi¢ i odnotowac

w rejestrze aktywow, tak aby byto jasne, kto odpowiada za sprzet i gdzie on sie aktualnie
znajduje.

Zasady bezpieczenstwa dotyczg takze pracy zdalnej. Jesli w mieszkaniu przebywajg inni
uzytkownicy — domownicy, goscie czy serwisanci — kazdorazowe zablokowanie ekranu po
odejsciu od urzgdzenia wcigz powinno by¢ nawykiem. Pamietajmy, ze sprzet stuzbowy jest
przeznaczony wytgcznie do realizacji obowigzkéw zawodowych, nie nalezy go
udostepniac¢ innym osobom. Jeden btad moze skutkowac utratg danych i zagrozeniem
bezpieczenstwa firmy.

Dobre praktyki bezpieczenstwa poza siedziba
Najwazniejsza zasada: sprzet zawsze musi pozosta¢ pod kontrolg uzytkownika.

Wystarczy moment nieuwagi, by laptop zniknat z tylnego siedzenia samochodu, a telefon
zostat w kawiarni razem z poranng kawg. Pozostawienie urzgdzenia w bagazniku
samochodu, na lotnisku czy w sali konferencyjnej to otwarte zaproszenie dla
niepowotanych oséb.

Ryzyko wzrasta, gdy sprzet przenoszony jest w torbie z firmowym logo — to czytelny
sygnat, ze wewnatrz mogq znajdowac sie wartosciowe dane. W sytuacjach wymagajgcych
pracy w przestrzeni publicznej warto stosowac filtry prywatyzujace, ktére skutecznie
ograniczajg mozliwos¢ podejrzenia ekranu przez osoby postronne.

Utrata lub kradziez sprzetu? Liczy sie szybka reakcja!

Zagubienie lub utrata stuzbowego urzgdzenia w wyniku kradziezy to stresujgce sytuacje.
Dobrze przygotowana procedura pozwala dziata¢ sprawnie, szybko i bez chaosu. Kazda
minuta zwioki zwigksza ryzyko nieautoryzowanego dostepu, dlatego incydent nalezy
gtosic¢ niezwtocznie.
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Tak jak w przypadku korzystania ze sprzetu poza biurem, rowniez tutaj warto mie¢ jasne
zasady postepowania. Ponizsze wskazowki opierajg sie na sprawdzonych praktykach
stosowanych w organizacjach dbajgcych o bezpieczenstwo informacji.

Co robié?

e Zgtoszenie — nalezy niezwtocznie poinformowac przetozonego oraz zespot IT lub
bezpieczenstwa informaciji. Najlepiej zrobic to telefonicznie, a potem potwierdzi¢
e-mailem na dedykowany adres.

e Dane — w zgtoszeniu warto poda¢ swoje dane, rodzaj urzgdzenia oraz opisac
okolicznosci zdarzenia: gdzie i kiedy doszto do utraty.

e Reakcja — zespdt lub osoba odpowiedzialna za bezpieczenstwo w firmie ocenia
ryzyko naruszenia danych i podejmuje dziatania, np. zdalna blokada lub usuniecie
danych z urzadzenia, zgtoszenie sprawy witasciwym organom (np. Policja, Straz
Graniczna)

e Analiza - incydent powinien zosta¢ przeanalizowany pod katem ewentualnego
zgtoszenia do organu nadzorczego.

e Ewidencja i wnioski — zdarzenie nalezy odnotowac w rejestrze incydentow, a na
podstawie analizy wyciggng¢ wnioski, ktére pomogag usprawni¢ procedury i
ograniczy¢ ryzyko w przysztosci.

Jasne zasady i sprawna komunikacja z zespotem IT to fundament skutecznego dziatania
w sytuacji kryzysowe;j.

Zdalne zarzgdzanie — niewidzialne tarcze bezpieczenstwa

Sprzet stuzbowy towarzyszy pracownikom w podrézy, w domu, na spotkaniach — czesto
poza zasiegiem bezposredniego wsparcia IT. W takich warunkach kluczowe stajg sie
rozwigzania umozliwiajgce zdalne zarzgdzanie urzgdzeniami i szybkie reagowanie na
potencjalne zagrozenia, zanim drobny incydent przerodzi sie w powazny wyciek danych.

Dwa najwazniejsze narzedzia w tym obszarze to MDM (Mobile Device Management)

i EDR (Endpoint Detection and Response). Choc¢ réznig sie zakresem dziatania, tgczy je
wspolny cel — utrzymanie kontroli nad sprzetem i danymi, niezaleznie od miejsca, w
ktorym sie znajduja.

MDM - zarzadzanie urzgdzeniami mobilnymi

Systemy MDM umozliwiajg zdalne zarzgdzanie telefonami, tabletami i laptopami
nalezgcymi do organizacji. Dzieki nim mozna wymuszac stosowanie zabezpieczen, takich
jak: szyfrowanie, silne hasta czy aktualizacje, kontrolowa¢ instalacje aplikacji i dostep do
zasobow firmowych, a takze oddziela¢ dane stuzbowe od prywatnych na urzgdzeniach
pracownikow. W przypadku utraty sprzetu mozliwe jest jego zablokowanie lub zdalne
usuniecie danych. Z perspektywy uzytkownika, MDM dziata zazwyczaj w tle,
niezauwazalnie — dla organizacji to kluczowe narzedzie, ktére pozwala utrzymac spojny
poziom bezpieczenstwa, nawet w srodowisku rozproszonym, w przypadku pracy zdalnej
czy hybrydowej.
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EDR - inteligentna ochrona punktéw koncowych
EDR to system, ktory monitoruje aktywnosc¢ urzadzen i reaguje na zagrozenia w czasie
rzeczywistym. Dziata jak cyfrowy straznik — analizuje zachowanie systemu, aplikaciji
i uzytkownika, wychwytujgc podejrzane wzorce. W razie wykrycia nieprawidtowosci moze
zablokowac proces, odtgczy¢ urzagdzenie od sieci lub powiadomié¢ administratora.
W praktyce pozwala szybko reagowac na incydenty, proby kradziezy danych czy
nieautoryzowane zmiany w konfiguracji.

Petna kontrola nad zasobem urzadzen firmowych

Nowoczesne podejscie do bezpieczenstwa informacji wykracza poza ochrone
pojedynczego laptopa — obejmuje zarzgdzanie catym zasobem sprzetu: od komputeréw

i smartfonow po urzadzenia peryferyjne. Dzieki centralnym systemom nadzoru dziat
bezpieczenstwa ma peten wglad w lokalizacje, stan techniczny i poziom zabezpieczen
kazdego urzagdzenia. Automatyczne aktualizacje, kontrola konfiguracji czy blokowanie
nieautoryzowanych urzgdzen to dzis standard, ktory realnie ogranicza ryzyko wystgpienia
incydentow.

Potgczenie MDM, EDR i centralnego zarzgdzania zasobem urzadzen tworzy spojny
ekosystem ochrony, w ktorym wspétdziatajg ludzie, procedury i technologie. To tarcza,
ktora chroni organizacje przez catg dobe, niezaleznie od miejsca, w ktérym znajdujg sie
uzytkownicy i ich urzgdzenia.
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Fizyczne bezpieczenstwo urzadzen.
Najwazniejsze zasady
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Lista kontrolna

Zawsze zabezpieczaj sprzet — zamykane biurko,

sejf czy linka antykradziezowa. Proste $rodki —
konkretna ochrona.

Laptop i telefon trzymaj pod rekg — zostawiony bez
nadzoru, nawet na minute, przestaje by¢ bezpieczny.
Chroi dane od momentu uruchomienia urzgdzenia —
silne hasta, automatyczna blokada ekranu, filtry
prywatyzujgce, szyfrowanie. Zero kompromisow.
Badz dyskretny podczas pracy w terenie — zadnych firmowych
oznaczen, ekran zabezpieczony filtrem, sprzet pod kontrola.
Technologia wspiera Twoje bezpieczenstwo — MDM i EDR pozwalajg reagowac
zdalnie i utrzymac kontrole.

Incydenty zgtaszaj od razu — szybka reakcja zgodna z procedurg — to szansa na
ograniczenie negatywnych skutkow.

Powaznie traktuj szkolenia — wiedza zespotu to realna tarcza ochronna.

Z kazdego zdarzenia wyciggaj lekcje — analiza incydentow wzmacnia system

i buduje kulture bezpieczenstwa.

Pytania kontrolne:
Czy dostep do biura i pomieszczen technicznych jest kontrolowany, a osoby
z zewnatrz rejestrowane?

Czy laptopy, telefony i nosniki danych nie sg pozostawiane bez nadzoru
w ogolnodostepnych miejscach?

Czy pracownicy blokujg ekran komputera po odejsciu od stanowiska pracy?

Czy urzadzenia sg przechowywane w zamykanych szafkach lub biurkach podczas
dtuzszej nieobecnosci?

Czy wynoszenie sprzetu poza firme jest uzasadnione i odnotowane w ewidenc;ji?

Czy pracownicy wiedzg, jak postepowac w przypadku utraty lub kradziezy
urzgdzenia?

Czy firma ma mozliwos¢ zdalnego zablokowania lub usuniecia danych z utraconego
sprzetu?

Czy urzadzenia firmowe sg objete centralnym zarzgdzaniem (np. MDM, EDR)?
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