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' 3. Bezpieczenstwo komputeréw
i laptopéw — fundament cyfrowej
odpornosci

Podczas podrézy stuzbowej jeden z pracownikow dziatu

sprzedazy zgubit firmowego laptopa w pociggu.

Urzgdzenie nie byto zabezpieczone przed dostepem 0sob

trzecich, a na dysku znajdowaty sie pliki arkusza

kalkulacyjnego zawierajgce dane kontaktowe setek klientow

oraz notatki z rozmow handlowych. Komputer nie posiadat hasta

ani mechanizmu szyfrowania dysku. Co gorsza, dostep do poczty
stuzbowej byt otwarty. Firma nie mogtfa jednoznacznie ustalic, czy kto$
uzyskat dostep do danych. Zespot IT zostat zmuszony do blokowania kont,
informowania klientow i wdrazania procedur awaryjnych.

Incydent pokazat, jak tatwo jedna luka w zabezpieczeniach sprzetu moze doprowadzic¢ do
realnych strat finansowych i wizerunkowych. Brak podstawowych zabezpieczen okazat sie
kosztowny — nie tylko materialnie, ale tez organizacyjnie.

Dlaczego zabezpieczenie komputeréw i laptopow to absolutna
podstawa?

Ochrona tych urzgdzen to znacznie wiecej niz zapobieganie ich fizycznej utracie w wyniku
przestepstwa. Komputery i laptopy stanowig brame do najwazniejszych zasobdéw firmy:
systemoéw biznesowych, danych klientéw, skrzynek e-mail, haset oraz poufnych
dokumentow, ktorych przejecie mogtoby sparalizowac dziatanie organizacji. To wtasnie
urzgdzenia koncowe — wszystkie sprzety przetwarzajgce firmowe dane i fgczgce sie

z siecig, w tym komputery stacjonarne, laptopy, urzgdzenia mobilne, serwery czy systemy
zabezpieczen oparte na loT, takie jak: inteligentne kamery, czujniki ruchu, czy zamki
sterowane aplikacjg — sg gtéownymi punktami styku uzytkownika z infrastrukturg IT.
Stanowig pierwszg linie obrony przed niepozgdanym dostepem do cyfrowego krwiobiegu
przedsiebiorstwa. Dlatego ich zabezpieczenie wymaga zaréwno dostosowania rozwigzan
do specyfiki firmy, jak i konsekwentnego stosowania najwazniejszych zasad cyberhigieny.

Podstawowe zabezpieczenia komputeréw i danych w firmie

Szyfrowanie

Podstawowym zabezpieczeniem jest szyfrowanie dysku. W przypadku zgubienia lub
kradziezy sprzetu zaszyfrowany dysk chroni zawartos¢ przed dostepem oso6b
niepowotanych. Nawet jesli ktos fizycznie otworzy laptop, wyciggnie dysk i sprobuje
podpigé go do innego urzgdzenia — dane bedg dla niego nieczytelne bez klucza
deszyfrujgcego, a tym samym bezuzyteczne. Czesto systemy operacyjne sg wyposazone
w oprogramowanie stuzgce do szyfrowania danych. W firmach, gdzie pracownicy czesto
podrdzujg z laptopami lub pracujg zdalnie, szyfrowanie powinno by¢é obowigzkowe

i zarzgdzane centralnie (przechowywanie kluczy odzyskiwania w dziale IT).
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Dwusktadnikowe uwierzytelnianie

Kolejnym istotnym elementem jest silne uwierzytelnianie. Urzgdzenia powinny byc¢
chronione hastem, najlepiej potgczonym z drugim sktadnikiem uwierzytelniajgcym zwanym
2FA (Two-Factor Authentication) — takim jak token, SMS, aplikacja mobilna lub odcisk
palca. W praktyce uwierzytelnianie dwusktadnikowe, znaczgco podnosi poziom ochrony
dostepu do urzgdzen. Sama ztozonos¢ hasta réwniez ma znaczenie. Powinno by¢ ono
nieoczywiste, posiadac co najmniej 14 znakow, nie zawiera¢ informacji tatwych do
odgadniecia, np. data urodzenia czy imie psa. Zmiana haset w przypadku wycieku

i unikanie ich powtérnego uzycia w réznych systemach, aplikacjach czy kontach
dodatkowo zmniejszajg ryzyko.

Blokada ekranu

Waznym elementem ochrony jest konfiguracja automatycznej blokady ekranu.
Komputer, ktory pozostaje bez opieki — nawet na kilka minut — moze stac sie obiektem
przypadkowego lub celowego dostepu. Dlatego warto ustawi¢ automatyczng blokade po
kilku minutach bezczynnosci urzgdzenia oraz wymagac¢ ponownego zalogowania, np. po
wznowieniu pracy lub zamknieciu laptopa. Ma to szczegdlne znaczenie w firmach, w
ktérych znajdujg sie przestrzenie do pracy wspolnej (tzw. open space) i gdzie jest duze
natezenie ruchu pracownikéw oraz oséb postronnych (kurierzy, podwykonawcy, itp.).

Aktualizacje

Nalezy takze pamietac o regularnym aktualizowaniu oprogramowania i systemu
operacyjnego. Cyberprzestepcy czesto wykorzystujg znane i opisane luki, ktére — jesli nie
zostang naprawione — umozliwiajg dostep do systemu. W firmach warto wdrozy¢ centralne
zarzgdzanie aktualizacjami, co umozliwia administratorom zdalne wymuszanie instalacji
poprawek oraz monitorowanie ich statusu. Pracownicy nie powinni mie¢ mozliwosci
recznego wytgczenia tej funkcji, poniewaz zwieksza to ryzyko wykorzystania podatnosci
przez cyberprzestepcéw. Dla komfortu i efektywnosci pracy uzytkownika, aktualizacje
zabezpieczen mogg by¢ instalowane automatycznie poza godzinami pracy (np. w nocy).

Zarzadzanie uprawnieniami

Kolejnym strategicznym elementem bezpieczenstwa jest wtasciwe zarzadzanie
uprawnieniami. Kazdy uzytkownik powinien otrzymywac wytgcznie taki zakres dostepu,
ktéry jest niezbedny do realizacji jego codziennych zadan, zgodnie z petniong funkcjg

w organizacji. Dostep do danych poufnych musi by¢ dodatkowo ograniczony wytgcznie do
0s0b, ktore rzeczywiscie potrzebujg go w ramach swoich obowigzkéw. Zasadg przewodnig
powinna by¢ tu reguta najmniejszych przywilejow (ang. least privilege) — przyznawanie
doktadnie takiego poziomu uprawnien, ktéry umozliwia wykonanie pracy, ale nie wiecej.

Fizyczne zabezpieczenia

Niezbednym, cho¢ czesto niedocenianym elementem bezpieczenstwa, sa
zabezpieczenia fizyczne. Sprzet firmowy nie powinien by¢ pozostawiany bez nadzoru —
to witasnie takie sytuacje, szczegdlnie w miejscach publicznych, hotelach, coworkingach
czy srodkach transportu, czesto prowadzg do utraty sprzetu lub przejecia danych
firmowych. Laptopy i inne urzgdzenia warto przechowywa¢ w zamykanych szafkach lub
szufladach, a w czasie pracy poza biurem (spotkania, konferencje, itp.) warto korzysta¢

z linek antykradziezowych.
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. 4
Oznakowanie

Réwnie wazne jest wyrazne oznaczenie sprzetu, np. etykietami z numerem
inwentarzowym lub kodem identyfikacyjnym. Takie oznaczenia umozliwiajg szybkie
przypisanie urzgdzenia do konkretnej osoby, dziatu lub lokalizacji, co znaczgco
przyspiesza reakcje w razie zagubienia: tatwiej zgtosi¢ incydent, zidentyfikowac, jakie
dane mogty zosta¢ narazone, a dziat IT szybciej bedzie mdgt zdalnie zablokowaé
urzgdzenie. Oznaczenia pomagajg rowniez w odzyskiwaniu sprzetu. Wiele znalezionych
laptopéw wraca do wtascicieli wkasnie dzieki widocznym informacjom identyfikacyjnym.

Ochrona przed ztosliwym oprogramowaniem

Nieodzownym elementem jest ochrona przed ztosliwym oprogramowaniem. Komputer
firmowy powinien mieC zainstalowane i regularnie aktualizowane oprogramowanie
antywirusowe lub zastosowane rozwigzania typu EDR (Endpoint Detection and
Response), ktore pozwalajg wykrywac nie tylko znane zagrozenia, ale tez anomalie

w zachowaniu systemu. Te rozwigzania powinny by¢ zarzgdzane centralnie — tak, by
uzytkownicy nie mogli ich wytgczy¢ ani pomingg.

Kopie zapasowe

Wreszcie, rownie istotne jak zapobieganie jest przygotowanie sie na to, ze cos pdjdzie nie
tak. Dlatego kazdy komputer powinien by¢ objety politykg tworzenia kopii zapasowych
zgodnie z zasada 3-2-1-0. Polega ona na zwiekszeniu odpornosci danych na awarie,
ataki i btedy ludzkie. Oznacza to, ze nalezy posiadac¢ co najmniej trzy kopie danych
(oryginat i dwie kopie zapasowe), przechowywane na dwoch réznych typach nosnikéw,

z czego jedna kopia powinna znajdowac sie poza gtéwng lokalizacjg (np. w chmurze lub
innym oddziale). Dodatkowo ,0” oznacza brak btedéw w kopiach zapasowych, co wymaga
regularnego testowania i weryfikacji poprawnosci backupéw. Dzieki temu podejsciu
organizacja minimalizuje ryzyko trwatej utraty danych w przypadku wystgpienia awarii
technicznej, ale tez zyskuje mozliwos¢ szybkiego odzyskania danych, np. po ataku
ransomware, przypadkowym skasowaniu pliku czy uszkodzeniu systemu (ang. disaster
recovery).

Zabezpieczenie urzgdzenh koncowych jest pierwszym i najwazniejszym elementem
kazdego systemu ochrony danych i informac;ji, to fundament catego ekosystemu firmy. Nie
chodzi wytgcznie o instalacje tzw. antywirusa — cata strategia obejmuje kontrole dostepu,
aktualizacje, szyfrowanie dyskow, polityki bezpieczenstwa oraz nawyki uzytkownikow.
Odpowiednio zabezpieczone urzadzenie ogranicza ryzyko utraty danych, ataku
ransomware, sabotazu, nieautoryzowanego dostepu czy naruszenia RODO.

Wdrozenie odpowiednich praktyk — od szyfrowania, przez silne uwierzytelnianie, po
zarzgdzanie aktualizacjami — pozwala spac¢ spokojnie zaréwno kierownictwu firmy, jak
i administratorom IT.

r

\\
\ O Sprzet firmowy pod kontrolg — 12 filaréw bezpieczenstwa O

N
NASK 3



. 4 Lista kontrolna

Bezpieczenstwo komputeréw i laptopéw
Najwazniejsze zasady

Wiele zagrozen wynika nie z braku narzedzi, ale z
niewtasciwego uzycia sprzetu lub catkowitego
ignorowania podstawowych zasad. Oto najczestsze
btedy, ktérych nalezy unikac:

e Korzystanie z komputera bez hasta lub z prostym
hastem.

e Przechowywanie danych na nieszyfrowanym dysku.

e Opodznianie lub wytgczanie aktualizacji systemu
i oprogramowania.

e Brak automatycznego blokowania ekranu.

e Brak zabezpieczen fizycznych.

e Ignorowanie backupow.

e Podigczanie nieznanych urzadzen USB.

e Praca na prywatnym sprzecie bez polityki BYOD.

Pytania kontrolne

D D Czy dysk jest zaszyfrowany (np. BitLocker)?

D D Czy stosowane sg silne hasta i 2FA?

D D Czy zainstalowany jest system antywirusowy lub EDR?
D D Czy system i aplikacje sg regularnie aktualizowane?
D D Czy sg wykonywane backupy danych uzytkownika?

D D Czy uzytkownik posiada dostep jedynie do danych niezbednych do wykonania

powierzonych zadan?
D D Czy urzadzenie automatycznie blokuje sie, kiedy nie jest uzytkowane?

D D Czy sprzet jest zabezpieczony fizycznie (szafki, linki)?
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