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3. Bezpieczeństwo komputerów 

i laptopów – fundament cyfrowej 

odporności  

Podczas podróży służbowej jeden z pracowników działu 

sprzedaży zgubił firmowego laptopa w pociągu. 

Urządzenie nie było zabezpieczone przed dostępem osób 

trzecich, a na dysku znajdowały się pliki arkusza 

kalkulacyjnego zawierające dane kontaktowe setek klientów 

oraz notatki z rozmów handlowych. Komputer nie posiadał hasła 

ani mechanizmu szyfrowania dysku. Co gorsza, dostęp do poczty 

służbowej był otwarty. Firma nie mogła jednoznacznie ustalić, czy ktoś 

uzyskał dostęp do danych. Zespół IT został zmuszony do blokowania kont, 

informowania klientów i wdrażania procedur awaryjnych.  

Incydent pokazał, jak łatwo jedna luka w zabezpieczeniach sprzętu może doprowadzić do 

realnych strat finansowych i wizerunkowych. Brak podstawowych zabezpieczeń okazał się 

kosztowny – nie tylko materialnie, ale też organizacyjnie.  

Dlaczego zabezpieczenie komputerów i laptopów to absolutna 

podstawa?  

Ochrona tych urządzeń to znacznie więcej niż zapobieganie ich fizycznej utracie w wyniku 

przestępstwa. Komputery i laptopy stanowią bramę do najważniejszych zasobów firmy: 

systemów biznesowych, danych klientów, skrzynek e-mail, haseł oraz poufnych 

dokumentów, których przejęcie mogłoby sparaliżować działanie organizacji. To właśnie 

urządzenia końcowe – wszystkie sprzęty przetwarzające firmowe dane i łączące się 

z siecią, w tym komputery stacjonarne, laptopy, urządzenia mobilne, serwery czy systemy 

zabezpieczeń oparte na IoT, takie jak: inteligentne kamery, czujniki ruchu, czy zamki 

sterowane aplikacją – są głównymi punktami styku użytkownika z infrastrukturą IT. 

Stanowią pierwszą linię obrony przed niepożądanym dostępem do cyfrowego krwiobiegu 

przedsiębiorstwa. Dlatego ich zabezpieczenie wymaga zarówno dostosowania rozwiązań 

do specyfiki firmy, jak i konsekwentnego stosowania najważniejszych zasad cyberhigieny.  

Podstawowe zabezpieczenia komputerów i danych w firmie  

Szyfrowanie  

Podstawowym zabezpieczeniem jest szyfrowanie dysku. W przypadku zgubienia lub 

kradzieży sprzętu zaszyfrowany dysk chroni zawartość przed dostępem osób 

niepowołanych. Nawet jeśli ktoś fizycznie otworzy laptop, wyciągnie dysk i spróbuje 

podpiąć go do innego urządzenia – dane będą dla niego nieczytelne bez klucza 

deszyfrującego, a tym samym bezużyteczne. Często systemy operacyjne są wyposażone 

w oprogramowanie służące do szyfrowania danych. W firmach, gdzie pracownicy często 

podróżują z laptopami lub pracują zdalnie, szyfrowanie powinno być obowiązkowe 

i zarządzane centralnie (przechowywanie kluczy odzyskiwania w dziale IT).  
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Dwuskładnikowe uwierzytelnianie 

Kolejnym istotnym elementem jest silne uwierzytelnianie. Urządzenia powinny być 

chronione hasłem, najlepiej połączonym z drugim składnikiem uwierzytelniającym zwanym 

2FA (Two-Factor Authentication) – takim jak token, SMS, aplikacja mobilna lub odcisk 

palca. W praktyce uwierzytelnianie dwuskładnikowe, znacząco podnosi poziom ochrony 

dostępu do urządzeń. Sama złożoność hasła również ma znaczenie. Powinno być ono 

nieoczywiste, posiadać co najmniej 14 znaków, nie zawierać informacji łatwych do 

odgadnięcia, np. data urodzenia czy imię psa. Zmiana haseł w przypadku wycieku 

i unikanie ich powtórnego użycia w różnych systemach, aplikacjach czy kontach 

dodatkowo zmniejszają ryzyko. 

Blokada ekranu  

Ważnym elementem ochrony jest konfiguracja automatycznej blokady ekranu. 

Komputer, który pozostaje bez opieki – nawet na kilka minut – może stać się obiektem 

przypadkowego lub celowego dostępu. Dlatego warto ustawić automatyczną blokadę po 

kilku minutach bezczynności urządzenia oraz wymagać ponownego zalogowania, np. po 

wznowieniu pracy lub zamknięciu laptopa. Ma to szczególne znaczenie w firmach, w 

których znajdują się przestrzenie do pracy wspólnej (tzw. open space) i gdzie jest duże 

natężenie ruchu pracowników oraz osób postronnych (kurierzy, podwykonawcy, itp.).  

Aktualizacje  

Należy także pamiętać o regularnym aktualizowaniu oprogramowania i systemu 

operacyjnego. Cyberprzestępcy często wykorzystują znane i opisane luki, które – jeśli nie 

zostaną naprawione – umożliwiają dostęp do systemu. W firmach warto wdrożyć centralne 

zarządzanie aktualizacjami, co umożliwia administratorom zdalne wymuszanie instalacji 

poprawek oraz monitorowanie ich statusu. Pracownicy nie powinni mieć możliwości 

ręcznego wyłączenia tej funkcji, ponieważ zwiększa to ryzyko wykorzystania podatności 

przez cyberprzestępców. Dla komfortu i efektywności pracy użytkownika, aktualizacje 

zabezpieczeń mogą być instalowane automatycznie poza godzinami pracy (np. w nocy).   

Zarządzanie uprawnieniami 

Kolejnym strategicznym elementem bezpieczeństwa jest właściwe zarządzanie 

uprawnieniami. Każdy użytkownik powinien otrzymywać wyłącznie taki zakres dostępu, 

który jest niezbędny do realizacji jego codziennych zadań, zgodnie z pełnioną funkcją 

w organizacji. Dostęp do danych poufnych musi być dodatkowo ograniczony wyłącznie do 

osób, które rzeczywiście potrzebują go w ramach swoich obowiązków. Zasadą przewodnią 

powinna być tu reguła najmniejszych przywilejów (ang. least privilege) – przyznawanie 

dokładnie takiego poziomu uprawnień, który umożliwia wykonanie pracy, ale nie więcej.  

Fizyczne zabezpieczenia 

Niezbędnym, choć często niedocenianym elementem bezpieczeństwa, są 

zabezpieczenia fizyczne. Sprzęt firmowy nie powinien być pozostawiany bez nadzoru — 

to właśnie takie sytuacje, szczególnie w miejscach publicznych, hotelach, coworkingach 

czy środkach transportu, często prowadzą do utraty sprzętu lub przejęcia danych 

firmowych. Laptopy i inne urządzenia warto przechowywać w zamykanych szafkach lub 

szufladach, a w czasie pracy poza biurem (spotkania, konferencje, itp.) warto korzystać 

z linek antykradzieżowych.   
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Oznakowanie 

Równie ważne jest wyraźne oznaczenie sprzętu, np. etykietami z numerem 

inwentarzowym lub kodem identyfikacyjnym. Takie oznaczenia umożliwiają szybkie 

przypisanie urządzenia do konkretnej osoby, działu lub lokalizacji, co znacząco 

przyspiesza reakcję w razie zagubienia: łatwiej zgłosić incydent, zidentyfikować, jakie 

dane mogły zostać narażone, a dział IT szybciej będzie mógł zdalnie zablokować 

urządzenie. Oznaczenia pomagają również w odzyskiwaniu sprzętu. Wiele znalezionych 

laptopów wraca do właścicieli właśnie dzięki widocznym informacjom identyfikacyjnym.  

Ochrona przed złośliwym oprogramowaniem 

Nieodzownym elementem jest ochrona przed złośliwym oprogramowaniem. Komputer 

firmowy powinien mieć zainstalowane i regularnie aktualizowane oprogramowanie 

antywirusowe lub zastosowane rozwiązania typu EDR (Endpoint Detection and 

Response), które pozwalają wykrywać nie tylko znane zagrożenia, ale też anomalie 

w zachowaniu systemu. Te rozwiązania powinny być zarządzane centralnie – tak, by 

użytkownicy nie mogli ich wyłączyć ani pominąć.  

Kopie zapasowe 

Wreszcie, równie istotne jak zapobieganie jest przygotowanie się na to, że coś pójdzie nie 

tak. Dlatego każdy komputer powinien być objęty polityką tworzenia kopii zapasowych 

zgodnie z zasadą 3-2-1-0. Polega ona na zwiększeniu odporności danych na awarie, 

ataki i błędy ludzkie. Oznacza to, że należy posiadać co najmniej trzy kopie danych 

(oryginał i dwie kopie zapasowe), przechowywane na dwóch różnych typach nośników, 

z czego jedna kopia powinna znajdować się poza główną lokalizacją (np. w chmurze lub 

innym oddziale). Dodatkowo „0” oznacza brak błędów w kopiach zapasowych, co wymaga 

regularnego testowania i weryfikacji poprawności backupów. Dzięki temu podejściu 

organizacja minimalizuje ryzyko trwałej utraty danych w przypadku wystąpienia awarii 

technicznej, ale też zyskuje możliwość szybkiego odzyskania danych, np. po ataku 

ransomware, przypadkowym skasowaniu pliku czy uszkodzeniu systemu (ang. disaster 

recovery).     

Zabezpieczenie urządzeń końcowych jest pierwszym i najważniejszym elementem 

każdego systemu ochrony danych i informacji, to fundament całego ekosystemu firmy. Nie 

chodzi wyłącznie o instalację tzw. antywirusa – cała strategia obejmuje kontrolę dostępu, 

aktualizacje, szyfrowanie dysków, polityki bezpieczeństwa oraz nawyki użytkowników. 

Odpowiednio zabezpieczone urządzenie ogranicza ryzyko utraty danych, ataku 

ransomware, sabotażu, nieautoryzowanego dostępu czy naruszenia RODO.  

Wdrożenie odpowiednich praktyk – od szyfrowania, przez silne uwierzytelnianie, po 

zarządzanie aktualizacjami – pozwala spać spokojnie zarówno kierownictwu firmy, jak 

i administratorom IT.  
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Bezpieczeństwo komputerów i laptopów 

Najważniejsze zasady  

Wiele zagrożeń wynika nie z braku narzędzi, ale z 

niewłaściwego użycia sprzętu lub całkowitego 

ignorowania podstawowych zasad. Oto najczęstsze 

błędy, których należy unikać:  

• Korzystanie z komputera bez hasła lub z prostym 

hasłem. 

• Przechowywanie danych na nieszyfrowanym dysku.  

• Opóźnianie lub wyłączanie aktualizacji systemu 

i oprogramowania.  

• Brak automatycznego blokowania ekranu.   

• Brak zabezpieczeń fizycznych.   

• Ignorowanie backupów.  

• Podłączanie nieznanych urządzeń USB.   

• Praca na prywatnym sprzęcie bez polityki BYOD.   

 

Pytania kontrolne  

 Czy dysk jest zaszyfrowany (np. BitLocker)?  

 Czy stosowane są silne hasła i 2FA?  

 Czy zainstalowany jest system antywirusowy lub EDR?   

 Czy system i aplikacje są regularnie aktualizowane?  

 Czy są wykonywane backupy danych użytkownika?  

 Czy użytkownik posiada dostęp jedynie do danych niezbędnych do wykonania 

powierzonych zadań?  

 Czy urządzenie automatycznie blokuje się, kiedy nie jest użytkowane?  

 Czy sprzęt jest zabezpieczony fizycznie (szafki, linki)?  

  

 


