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A
' 4. Bezpieczne korzystanie z

telefonéw stuzbowych

Ttok w autobusie. Ztodziej siega do kieszeni jednego

Z pasazerow i wyjmuje niespostrzezenie jego telefon.

Brak blokady ekranu sprawia, ze w kilka sekund uzyskuje

dostep do catej zawartosci — stuzbowe maile, dane

klientow, dokumenty. Instaluje oprogramowanie szpiegujgce,

a nastepnie oddaje urzgdzenie do biura rzeczy znalezionych.

Firma i pracownik cieszg sie, ze telefon zostat odzyskany. Nie

wiedzg jednak, ze od tej chwili kazda czynno$¢ wykonana na tym
urzgdzeniu jest monitorowana przez cyberprzestepcow, a wazne firmowe
dane trafiajg na ich serwery. Jak unikngc takiego scenariusza?

Urzadzenia mobilne w firmach z rozbudowang infrastrukturag

W firmach z rozbudowang infrastrukturg technologiczng bezpieczenstwo urzgdzen
mobilnych opiera sie na sprawdzonych rozwigzaniach technologicznych. Systemy takie jak
MDM (Mobile Device Management) czy EDR (Endpoint Detection and Response)
pozwalajg kontrolowac dostep, wymuszac silne hasta, blokowac nieautoryzowane
aplikacje, a w razie potrzeby — zdalnie usung¢ dane z urzgdzenia. Caty proces nadzoruje
zespot IT, ktory dysponuje odpowiednimi procedurami i narzedziami, by szybko reagowac

i nie dopusci¢ do naruszenia bezpieczenstwa.

Bez dziatu IT? Sprawdzone sposoby na zabezpieczenie telefonéw

W matych firmach podejscie do ochrony urzgdzen mobilnych czesto jest mniegj
uporzgdkowane niz w duzych organizacjach. Telefony stuzbowe bywajg uzywane réwniez
prywatnie — pracownicy korzystajg z nich nie tylko do obstugi poczty firmowej, ale tez do
robienia zdje¢, kontaktu z rodzing czy przeglagdania mediow spotecznosciowych.
Tymczasem to wiasnie na tych urzgdzeniach przechowywane sg dane o duzym znaczeniu
dla bezpieczenstwa firmy: dostep do kont stuzbowych, informacje o klientach, dokumenty
finansowe czy poufna korespondencja.

W tym tekscie skupiamy sie na organizacjach, ktére nie dysponujg rozbudowanym
zapleczem technicznym ani wsparciem dziatu IT —a mimo to powinny zadbaé
o bezpieczenstwo telefonéw i danych, ktére sg w nich zapisane.

Dostep do urzadzenia — pierwsza linia obrony

Nawet najbardziej zaawansowane systemy zabezpieczen nie zastgpig podstawowe;j
ochrony — kontroli dostepu do urzgdzenia. Blokada ekranu to pierwsza bariera
zabezpieczajgca dane stuzbowe przed nieuprawnionymi osobami.

Blokada telefonu — kody i hasta

Najczesciej stosowanym zabezpieczeniem jest kod PIN lub hasto. Zasada jest prosta —
dtugie (co najmniej 14 znakowe) i nieoczywiste hasto bedzie lepsze niz 1111 lub
Barbara72. Nalezy unika¢ prostych sekwenciji, takich jak: ,1234” czy ,,0000”, imiona i daty
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urodzenia, czy powtarzajgce sie (a wiec znane przestepcom) wzorce odblokowania. Warto
réwniez ustawi¢ automatyczne blokowanie ekranu po krotkim czasie bezczynnosci, np. 30-
60 sekund. W sytuaciji utraty urzgdzenia nawet podstawowe zabezpieczenie moze
zdecydowac o tym, czy kto$ uzyska dostep do skrzynki e-mail lub poufnych dokumentow.

Biometria — wygoda, ktéra wymaga rozsadku

Odcisk palca czy rozpoznawanie twarzy utatwiajg korzystanie z telefonu, dlatego biometria
jest dzi$§ powszechna. Nie powinna jednak catkowicie zastepowac innych metod
zabezpieczania (np. hasta czy kodu PIN). Zaleca sig, aby aplikacje o podwyzszonym
poziomie wrazliwosci, takie jak bankowos¢ czy menedzery haset, wymagaty dodatkowego
uwierzytelnienia. W takiej sytuacji pierwszg linig zabezpieczen pozostaje tradycyjne hasto,
a biometria uzupetnia je jako tzw. drugi czynnik uwierzytelniania."

Folie prywatyzujgce — dodatkowa tarcza

Czesto pomijanym elementem bezpieczenstwa jest ochrona przed ciekawskimi
spojrzeniami. Podczas podrozy stuzbowych, spotkan czy pracy w przestrzeniach
wspotdzielonych ekran telefonu moze ujawnia¢ poufne informacje, takie jak: tre$¢ waznej
notatki stuzbowej, dane kontaktowe klienta, czy nawet wpisywany wtasnie kod PIN. Folia
prywatyzujgca sprawia, ze informacje wyswietlane sg widoczne jedynie dla osoby
patrzgcej na wprost. To prosty a jednoczesnie bardzo skuteczny srodek przed
podgladaniem. Jego dodatkowg funkcjg moze by¢ ochrona ekranu przed uszkodzeniami
mechanicznymi oraz redukcja emisji niebieskiego Swiatta, ktore jest szkodliwe dla oczu.

Telefon stuzbowy to nie prywatny gadzet

Swiadomo$¢ bezpieczenstwa zaczyna sie od wtasciwego podejécia do urzadzen
mobilnych. Telefon stuzbowy to narzedzie pracy, a nie prywatny gadzet. Jako element
infrastruktury firmy podlega tym samym zasadom ochrony co komputer czy dostep do
sieci. W praktyce jednak, szczegdlnie w mniejszych organizacjach, urzgdzenia czesto
petnig podwaojng role: stuzg do pracy i do spraw osobistych. Choc takie rozwigzanie
wydaje sie wygodne, zwieksza ryzyko naruszen bezpieczenstwa. Instalowanie gier,
aplikacji rozrywkowych czy korzystanie z prywatnych kont w mediach spotecznosciowych
moze spowodowac wyciek, kradziez lub utrate danych firmowych.

Aby chroni¢ dane firmowe, nalezy oddzieli¢ przestrzen prywatng od zawodowej. Systemy
Android i iOS oferujg funkcje tworzenia osobnych profili lub kont uzytkownika, ktére
pozwalajg oddzieli¢ firmowe aplikacje i dane od tych prywatnych. Dzieki temu ryzyko
wycieku informaciji jest znacznie mniejsze. Warto pamietac¢, ze zagrozenie pojawia sie
réwniez wtedy, gdy urzadzenie trafia w rece dziecka. Nawet krotki dostep — ,tylko jedna
bajka” — moze skonczy¢ sie przypadkowsq instalacjg aplikacji lub zmiang ustawien,

a w niektorych sytuacjach — nawet uzyskaniem przez cyberprzestepce zdalnego dostepu
do telefonu.

Instalowanie aplikacji — minimalizm to podstawa

Kazda dodatkowa aplikacja na urzgdzeniu mobilnym zwieksza prawdopodobienstwo
naruszenia bezpieczenstwa. Moze to wynika¢ zaréwno z podatnosci na btedy
w oprogramowaniu, jak i z nieuczciwych praktyk polegajgcych na wytudzaniu danych.

i

O Sprzet firmowy pod kontrolg — 12 filaréw bezpieczenstwa
NASK 2

O



Dlatego warto kierowac¢ sie zasadg ,mniej znaczy bezpieczniej” — instaluj tylko te aplikacje,
ktére sg niezbedne do wykonywania obowigzkéw stuzbowych.

Rownie istotne jest zrodto instalacji. Pobieraj aplikacje wytgcznie z oficjalnych sklepow,
takich jak Google Play czy App Store, ktore stosujg mechanizmy weryfikacji i ograniczajg
ryzyko ztosliwego oprogramowania. Kolejnym istotnym aspektem w przypadku aplikacji

i oprogramowania telefonu jest ich aktualizacja. Aktualizacja nie jest kaprysem producenta,
lecz mechanizmem ochrony urzgdzenia. Kazda poprawka usuwa stabe punkty, ktére mogag
sta¢ sie furtkg dla atakow.

Kontrola uprawnien — dlaczego jest tak wazna?

Wiele aplikacji podczas instalacji zgda dostepu do funkcji, ktére nie sg niezbedne do ich
dziatania. Wynika to niekiedy z btedow projektowych, a czasem z zamierzonego
gromadzenia danych w celach marketingowych lub analitycznych. Nieuzasadnione
uprawnienia mogg prowadzi¢ do powaznych naruszen bezpieczenstwa.

Dostep do kontaktow, mikrofonu, aparatu czy lokalizacji umozliwia nie tylko pozyskiwanie
danych, ale réwniez ich przesytanie poza urzgdzenie — czesto bez wiedzy uzytkownika.
W srodowisku stuzbowym, gdzie na telefonie znajdujg sie dane klientéw, wiadomosci
e-mail czy dokumenty, takie sytuacje mogg skutkowaé utratg poufnosci, np. gdy aplikacja
pogodowa prosi o dostep do mikrofonu i kontaktéw, a gra mobilna wymusza dostep do
lokalizaciji.

Dlatego warto regularnie sprawdza¢ nadane aplikacjom uprawnienia i usuwac te, ktére sg
zbedne. Takie dziatanie pozwala zachowac¢ kontrole nad tym, jakie dane sg dostepne dla
poszczegolnych aplikacji. Dobrym nawykiem jest okresowe przeglgdanie listy uprawnien
w telefonie i weryfikacja, ktére aplikacje majg dostep do mikrofonu, aparatu, lokalizacji czy
kontaktow. Dzieki temu mozna szybko wychwyci¢ nadmierne lub nieuzasadnione zgdania,
ktére mogg stanowi¢ zagrozenie dla bezpieczenstwa informaciji.

r

\\
\ O Sprzet firmowy pod kontrolg — 12 filaréw bezpieczenstwa O

N
NASK 3



\ 4 Lista kontrolna

Bezpieczne korzystanie z telefonéw
stuzbowych.
Najwazniejsze zasady bezpieczenstwa

Bezpieczne korzystanie z telefonéw stuzbowych to
m.in.:

e Silne zabezpieczenia urzagdzenia — aktualny system
operacyjny, regularnie aktualizowane aplikacje oraz
silne uwierzytelnianie (PIN, biometria).

e Dodatkowa ochrona danych — szyfrowanie pamieci,
automatyczna blokada ekranu oraz mozliwos¢ zdalnego
zablokowania lub wymazania danych w razie utraty telefonu.

e Bezpieczna komunikacja — korzystanie z zaufanych sieci, szyfrowanej
komunikacji oraz VPN podczas pracy poza biurem.

e Ochrona przed ztosliwym oprogramowaniem — oprogramowanie
zabezpieczajgce oraz ostroznos¢ przy otwieraniu e-maili, linkow i zatgcznikéw.

e Szybkie zgtaszanie incydentéw — w przypadku utraty telefonu nalezy
niezwtocznie poinformowac przetozonego lub dziat IT, aby umozliwi¢ zablokowanie
urzadzenia i ochrone danych.

Pytania kontrolne

D D Czy masz ustawiony silny kod PIN lub hasto (inne niz ,1234”, ,Adam1993”)?
D D Czy ekran blokuje sie automatycznie po maks. 60 sekundach bezczynnosci?

D D Czy masz folie prywatyzujgca na ekranie, jesli pracujesz w miejscach
publicznych?

D D Czy masz oddzielony profil prywatny od stuzbowego na telefonie?
D D Czy instalujesz tylko aplikacje niezbedne do pracy?
D D Czy pobierasz aplikacje wytgcznie z oficjalnych sklepow (Google Play, App Store)?

D D Czy regularnie sprawdzasz, jakie uprawnienia majg aplikacje (mikrofon,
lokalizacja, kontakty)?

D D Czy usuwasz aplikacje zgdajgce nieuzasadnionych dostepéw?
D D Czy system i aplikacje sg aktualizowane na biezgco?
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