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niedoceniane, ale istotne ogniwa
bezpieczenstwa

Mata firma logistyczna zainstalowata nowoczesne kamery

IP do monitorowania magazynu. Urzgdzenia umozliwiaty
zdalny podglad przez aplikacje i nie wymagaty skomplikowanej
konfiguracji. Niestety — nikt nie zmienit domysinego loginu i hasta.
Po kilku tygodniach administrator zauwazyt zwiekszony ruch
sieciowy. Okazafto sie, ze przy uzyciu tych kamer kto$ nieupowazniony
miat wglgd w to, co dziato sie w firmie, poniewaz uzyskat do nich dostep przez
internet.

Choc nie doszto do wycieku danych, incydent byt powazny. Firma nie miata Swiadomosci,
Ze urzgdzenia z pozoru tak neutralne mogg byc furtkg do ataku lub postuzy¢ do inwigilacji.
Whioski byty bolesne. Wyciggnieto jednak z tego nauke — zabezpieczenie kamer, routerow
i serwerow stato sie priorytetem.

Dlaczego te urzadzenia sg tak wazne?

W codziennej trosce o cyberbezpieczenstwo wiele firm koncentruje sie na komputerach,
telefonach czy pendrive’ach, zapominajgc o elementach infrastruktury sieciowej, takich
jak: routery, punkty dostepowe, serwery, kamery monitoringu czy inteligentne
urzgdzeniach loT. To wtasnie te komponenty, bedgce na co dzien w cieniu, mogg stac sie
furtkg dla cyberprzestepcéw. Btad w konfiguracji routera czy brak aktualizacji firmware’u
w kamerze moze wystarczy¢, by umozliwi¢ nieautoryzowany dostep do wewnetrznej sieci
firmowe;.

Te urzadzenia sg ciggle podtgczone do sieci, czesto majg staty adres IP, domysine hasta,
a do tego nie sg aktualizowane przez lata. Dla wiekszosci pracownikdéw sg niewidoczne,
a przez to tatwe do przejecia przez cyberprzestepcow.

W firmach to wtasnie te ,niewidzialne” elementy tworzg kregostup sieci i decydujg o jej
bezpieczenstwie.

Ukryte zagrozenia: bezpieczenstwo routeréw, serweréw, kamer i loT
w firmie

Routery i punkty dostepu Wi-Fi

Routery i punkty dostepu Wi-Fi oraz pozostate urzgdzenia brzegowe to pierwsza linia
kontaktu sieci firmowej ze Swiatem zewnetrznym. Dlatego teZ czesto sg pierwszym celem
ataku. Zbyt czesto pozostajg nieaktualizowane, dostepne za pomocg domys$inego loginu

i hasta (np. ,admin”, ,admin”). Udostepnienie panelu konfiguracyjnego w sieci publiczne;j
(np. przez niezabezpieczone Wi-Fi) stanowi powazne zagrozenie bezpieczenstwa

i umozliwia nieautoryzowany dostep do urzgdzenia. Odpowiednie ustawienie haset,
ograniczenie zdalnego dostepu, segmentacja sieci (np. oddzielenie Wi-Fi goscinnego)

i aktualizacja firmware’u powinny by¢ absolutnym standardem. Router musi by¢
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traktowany jako krytyczny element bezpieczenstwa cyfrowego firmy, a nie czarna,
zakurzona skrzynka od Internetu.

Serwery lokalne

Kolejnym obszarem sg serwery lokalne — to magazyny firmowych danych,
przechowujgce dokumenty, aplikacje, kopie zapasowe, a w niektorych przypadkach —
obstugujgce ustugi sieciowe, takie jak autoryzacja czy dystrybucja ruchu (np. serwery
proxy lub load balancer). Muszg by¢ zabezpieczone nie tylko fizycznie (dostep do
serwerowni), ale tez logicznie — aktualizowany system operacyjny, segmentacja sieci,
regularne kopie zapasowe, monitoring logéw i kontrola dostepu (kto, kiedy, z jakiego
adresu IP). Zbyt czesto serwer dziata na domysinych ustawieniach i dostep do niego majg
uzytkownicy zbyt wielu dziatéw. Dobrg praktykg jest rowniez prowadzenie dziennika
zdarzen i weryfikowanie logéw pod kgtem nieautoryzowanych préb dostepu.

Monitoring

Kamery monitoringu, rejestratory, alarmy i inne systemy bezpieczenstwa to nie tylko
podglad wizyjny pomieszczen magazynowych, czyli archaiczna telewizja przemystowa
(CCTV). To urzadzenia, ktore czesto komunikujg sie z aplikacjami chmurowymi, majg
wiasne panele administracyjne, a przy nieodpowiednim zabezpieczeniu — mogag
rejestrowac nie tylko obraz, ale tez dzwiek, lokalizacje oraz transmitowa¢ dane poza
kontrolg administratora, a w skrajnych przypadkach mogg zosta¢ wykorzystane jako punkt
wejscia do sieci firmowej. Kazda kamera powinna mie¢ zmienione hasto, ograniczony
dostep do panelu zarzgdzania (najlepiej tylko z sieci lokalnej), a cata infrastruktura CCTV
powinna dziata¢ w wydzielonej sieci VLAN, odseparowanej od pozostatych zasobow firmy.

Internet Rzeczy (loT)

Internet Rzeczy (loT) to dzis$ nie tylko gadzety, ale realne komponenty infrastruktury
firmowej — drukarki, klimatyzatory, gniazdka sterowane zdalnie, czujniki Srodowiskowe,

a przede wszystkim nowy i dynamicznie rosngcy obszar zagrozen. Wiele z tych urzgdzen
komunikuje sie z chmurg producenta i przesyta dane bez szyfrowania. Czesto nie ma dla
nich regularnych aktualizacji, co w praktyce oznacza, ze mogg zosta¢ przejete

i wykorzystane jako narzedzia ataku wewnetrznego — np. do skanowania sieci lokalne;j,
przechwytywania danych lub rozprzestrzeniania ztosliwego oprogramowania. Dlatego
kazde urzadzenie loT w firmie powinno: zosta¢ zidentyfikowane i przypisane do konkretnej
sieci, dziata¢ w wydzielonym segmencie, bez dostepu do zasobéw wewnetrznych oraz byé
zabezpieczone silnym hastem i aktualizowane. W matych firmach wystarczy nawet proste
zestawienie: ,urzgdzenie — lokalizacja — adres |IP — dostep — osoba odpowiedzialna”.

Warto réwniez podkresli¢, ze zagrozenia mogg wynikac nie tylko z braku poprawnie
skonfigurowanych zabezpieczen, ale réwniez z braku swiadomosci uzytkownikéw czy
administratorow infrastruktury IT. Ci ostatni czesto nie majg petnej wiedzy o liczbie
urzgdzen dziatajgcych w sieci. Brakuje centralnego rejestru, nie sg prowadzone audyty,
a zasada ,jesli dziata, nie ruszaj” prowadzi do zaniedban i rodzi ryzyko wystgpienia
incydentu. Tymczasem witasnie te ,niewidoczne” urzgdzenia mogg przesgdzic¢

o bezpieczenstwie cafej organizacji.
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Odpornosé cyfrowa firmy to wiele powigzanych ze sobg elementéw. Najstabszym
ogniwem moze byc¢ uzytkownik koncowy, uzytkowane przez niego urzgdzenia, lecz takze
opisane tu elementy infrastruktury — urzgdzenia, ktére sg caty czas aktywne, komunikujg
sie z siecig i przez lata nie sg wtasciwie zarzgdzane. Dlatego kazda organizacja,
niezaleznie od wielko$ci, powinna cyklicznie (np. raz na kwartat) przeglagda¢ stan
zabezpieczen urzadzen infrastrukturalnych. Audyt haset, aktualizacji, ustawien sieciowych
i dostepow to nie przewrazliwienie administratorow IT — to niezbedna praktyka utrzymania
cyfrowej higieny i minimalizowania ryzyka. Bezpieczenstwo nie konczy sie na komputerze
— to sie¢ naczyn potgczonych, w ktorej najstabszy punkt moze zawazy¢ na catosci.

W Swiecie, w ktorym cyberataki stajg sie codziennoscig wiasciwe decyzje dotyczgce
infrastruktury IT mogag uchronié¢ firme, jej zasoby i personel, a takze zapewni¢ ciggtos¢
dziatania.
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Routery, serwery, kamery i loT.
Najwazniejsze zasady

Lista kontrolna

Zawsze zmieniaj domysine hasta urzadzen —

routeréw, kamer, rejestratoréw czy drukarek.

Aktualizuj firmware — nawet raz na kwartat,

recznie, jesli producent nie wspiera automatycznych
poprawek.

Ogranicz dostep z internetu — panele administracyjne
powinny by¢ dostepne tylko z sieci wewnetrznej lub przez
VPN.

Segmentuj sie¢ — np. oddziel systemy CCTV i loT od sieci stuzbowej

(VLAN-y, firewalle).

Monitoruj logi i ruch sieciowy — szukaj podejrzanych potgczeh wychodzacych

z nietypowych urzgdzen.

Prowadz inwentaryzacje urzadzen infrastrukturalnych — z przypisaniem
odpowiedzialnych oséb.

Szyfruj transmisje danych — np. z kamer, jesli dostepna jest taka funkcja.
Ograniczaj prawa uzytkownikéw i dostep do paneli administracyjnych tylko dla
administratorow.

Pytania kontrolne
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Czy wszystkie routery i kamery majg zmienione domysine hasta?

Czy oprogramowanie (firmware) urzgdzen zostato zaktualizowane w ostatnich
3 miesigcach?

Czy panele zarzgdzania sg dostepne wytacznie z sieci wewnetrznej lub przez
VPN?

Czy siec jest podzielona (segmentacja, VLAN-y)?

Czy prowadzona jest ewidencja urzadzen z przypisanymi odpowiedzialnymi
osobami?

Czy logi z urzadzen i ruch sieciowy sg analizowane pod kagtem anomalii?

Czy dostep do paneli administracyjnych majg wytgcznie upowaznieni
administratorzy?

Czy w urzadzeniach, w ktorych mozliwe jest przesytanie danych, funkcja ich
szyfrowania jest wtgczona?

Czy urzadzenia loT sg dostepne wytgcznie z poziomu sieci wewnetrzne;j
(np. za firewallem)?
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