Maty nosnik — duze ryzyko. Jak bezpiecznie korzystac z pamieci
przenosnych i pendrive’ow

Podczas konferencji branzowej przedstawiciel jednej z firm otrzymat w materiatach
powitalnych pendrive z prezentacjami sponsorow i katalogiem wydarzenia. Po powrocie do
biura, chcac pokazac wspdtpracownikom ciekawa oferte konkurencji, wtozyt nosnik do
swojego stuzbowego laptopa. Komputer na chwile sie zawiesit, a potem wszystko wrdcito
do normy. Pracownik nie zwrdcit na to wiekszej uwagi.

Nastepnego dnia dziat IT zauwazyt, ze kilka komputerow w firmowej sieci zaczeto nietypowo
obcigzac tacze internetowe i wysytac dane do nieznanych adresow IP. Szybko ustalono, ze
komputer przedstawiciela handlowego zostat zainfekowany ztosliwym oprogramowaniem
typu spyware, ktére automatycznie rozprzestrzenito sie w lokalnej sieci firmowej.

Sledztwo wykazato, Zze pendrive rozdawany na konferencji zawierat ukryty skrypt, ktéry
wykorzystywat luke w autoodtwarzaniu. Chociaz sam nosnik wygladat jak zwykty gadzet
reklamowy, okazat sie wektorem ataku. Incydent wymagat odciecia czesci komputeréw od
sieci, reinstalacji systemow | przeprowadzenia audytu. Firma przez trzy dni miata
ograniczony dostep do systemu CRM i poniosta realne straty operacyjne.

Whioski byty bolesne, ale jednoznaczne: zadnych pendrive’éw z niepewnego Zrodta i
blokada automatycznego uruchamiania nosnikow USB we wszystkich komputerach. Od tej
pory kazdy nowy nosnik (np. pendrive czy dysk zewnetrzny) musi by¢ zatwierdzony i
przeskanowany przez dziat IT, zanim zostanie uzyty w jakimkolwiek urzagdzeniu firmowym.

Ryzyka i konsekwencje uzycia nosnikow zewnetrznych

W dobie mobilnosci i pracy zdalnej pendrive’y pozostajg jednym z najpopularniejszych
sposobodw przenoszenia danych. Ich wygoda, pojemnosé i niska cena sprawiaja, ze czesto
wykorzystywane sg w codziennej pracy — do przekazywania plikéw, kopiowania
dokumentow, tworzenia szybkich backupdw. Niestety, wraz z ich zaletami idg tez konkretne
zagrozenia, ktére w kontekscie bezpieczenstwa danych moga mie¢ powazne
konsekwencje. W srodowisku firmowym, gdzie informacje majag czesto charakter poufny
lub podlegajg przepisom prawnym, takim jak RODO, niekontrolowane uzycie pamieci
przenosnych moze prowadzi¢ do incydentéw skutkujgcych np. wyciekiem danych, stratg
wizerunkowa lub odpowiedzialnoscia finansows.

Co moze p6jsc¢ nie tak?

e Pendrive zostaje zgubiony lub skradziony — dane trafiajg w niepowotane rece.
e Nosnik podtaczony do komputera infekuje go ztosliwym oprogramowaniem.



e Firmowe dane sg bez nadzoru kopiowane na nosniki zewnetrzne i wynoszone z
biura.

Zgubiony pendrive to scenariusz, ktory zdarza sie czesciej, niz mogtoby sie wydawac.
Wystarczy chwila nieuwagi — pos$piech na lotnisku, zapomniana torba w pociggu, pendrive
pozostawiony w komputerze konferencyjnym. Jesli dane na takim nosniku nie sg
odpowiednio zabezpieczone (np. zaszyfrowane), dostep do ich zawartosci jest niemal
natychmiastowy. Przestepcy nie muszg wtamac sie do komputera czy sieci firmowej —
wystarczy podtaczy¢ urzadzenie do portu USB, by uzyska¢ dostep do potencjalnie
wrazliwych informaciji: danych klientéw, faktur, umoéw czy nawet haset.

Nie mniej grozny jest odwrotny scenariusz: to nie dane z pendrive’a zostajg wykradzione,
ale to wtasnie pendrive staje sie narzedziem ataku. Zainfekowane urzadzenia USB sg
powszechnie wykorzystywane w atakach z uzyciem ztosliwego oprogramowania (malware) i
oprogramowania wymuszajacego okup (ransomware). W wielu przypadkach, by ztosliwe
oprogramowanie zaczeto dziata¢ — czesto bez wiedzy uzytkownika - wystarczy wtozenie
nosnika do portu USB komputera. Dzieje sie tak, gdy firma nie wytgczy funkcji
autoodtwarzania lub nie stosuje ochrony antywirusowej. Co wiecej, ataki tego typu bywaja
bardzo ukierunkowane — np. gdy napastnik celowo zostawia zainfekowany pendrive w
siedzibie firmy, liczac, ze ktos z pracownikéw podtgczy go z ciekawosci.

Bezpieczne zasady korzystania z pamieci przenosnych

Skuteczna ochrona przed tymi zagrozeniami nie wymaga skomplikowanej technologii albo
kosztownych rozwigzan technologicznych — wymaga natomiast konsekwentnego dziatania i
Swiadomosci zagrozen. Przede wszystkim, kazda organizacja — niezaleznie od wielkosci —
powinna posiadac¢ jasno sformutowang polityke bezpieczeristwa, ktora uwzglednia
korzystanie z pamieci przenosnych. Dokument ten powinien okreslag, kto i w jakim
zakresie moze korzystac z tego typu urzadzen, jakie wymagania musza one spetniac (np.
szyfrowanie, rejestracja w firmowym systemie), oraz jakie dziatania bedg podejmowane w
przypadku incydentu.

Kluczowym elementem ochrony danych przechowywanych na pendrive’ach, dyskach
zewnetrznych czy kartach pamieci jest ich szyfrowanie. Wspotczesne systemy operacyjne
oferujg proste w uzyciu narzedzia, ktére pozwalajg szybko zabezpieczy¢ nosnik hastem lub
certyfikatem. Dzieki temu nawet jesli urzadzenie trafi w niepowotane rece, dostep do
zapisanych danych pozostaje praktycznie niemozliwy. Alternatywa sa nosniki z
wbudowanyym szyfrowaniem sprzetowym, np. pendrive’y wymagajace wpisania PIN-u.

Szyfrowanie odgrywa kluczowa role nie tylko w ochronie samych nosnikéw, lecz takze w
zapewnieniu zgodnos$ci z przepisami oraz utrzymaniu bezpieczenstwa informacji w
organizacji. Ma ono szerokie zastosowanie:

e Ochrona danych osobowych - szyfrowanie zabezpiecza dane przed
nieautoryzowanym dostepem, co jest kluczowe w kontekscie wymagan RODO.



e Bezpieczenstwo informaciji poufnych - firmy szyfrujg dokumenty i pliki, aby
zapobiec ich przejeciu przez konkurencje lub osoby trzecie.

e Minimalizacja skutkéw zgubienia lub kradziezy nosnika — odpowiednio
zaszyfrowany pendrive staje sie bezuzyteczny dla osoby, ktora wejdzie w jego
posiadanie bez hasta lub klucza.

W praktyce szyfrowanie moze odbywac sie na réznych poziomach.

e Szyfrowanie petnego dysku. Chroni wszystkie dane na nosniku i zapewnia najwyzszy
poziom bezpieczenstwa.

e Szyfrowanie plikow. Pozwala zabezpiecza¢ wybrane pliki, oferujac wieksza
elastycznosé, lecz pozostawiajac pozostate dane potencjalnie niechronione.

e Szyfrowanie transportu. Zapewnia bezpieczne przesytanie danych pomiedzy
urzadzeniami a nosnikami.

Dobdr wtasciwej metody szyfrowania powinien zaleze¢ od rodzaju informaciji i ich
wrazliwosci. Niezaleznie jednak od tego, czy stosowane jest szyfrowanie petnego nosnika,
plikéw, czy rozwigzan sprzetowych, kluczowe jest wtasciwe zarzadzanie kluczami
szyfrujacymi: ich bezpieczne przechowywanie, ograniczenie dostepu oraz regularna
zmiana.

Drugag warstwg ochrony jest kontrola portow USB. System IT w firmie powinien umozliwia¢
blokowanie nieautoryzowanych urzadzenh oraz identyfikacje, kto i kiedy podtaczyt konkretny
pendrive. W matych firmach wystarczy wdrozy¢ prosty rejestr wydawania nosnikdéw i ustali¢
zasade, ze tylko oznakowane, firmowe pendrive’y moga by¢ wykorzystywane do pracy.
Wazne jest rowniez regularne skanowanie tych urzgdzen za pomoca programow
antywirusowych posiadajgcych aktualng baze zagrozen.

Blokowanie portow USB to prosta, ale bardzo skuteczna metoda ograniczania ryzyka.
Dzieki temu nieautoryzowane urzgdzenia, np. nieznane pendrive’y, nie moga byc¢
podtaczane bez zgody administratora. Warto wprowadzi¢ wyjatki dla konkretnych
uzytkownikéw lub stanowisk pracy, gdzie dostep do USB jest rzeczywiscie niezbedny.

Alternatywne rozwigzania - chmura i VPN

Praca z plikami w chmurze pozwala na biezgcy dostep do danych z dowolnego miejsca,
bez ryzyka fizycznej utraty nosnika. VPN z kolei zapewnia bezpieczne potagczenie z
zasobami firmowymi i ogranicza potrzebe przenoszenia plikéw miedzy urzadzeniami. Oba
rozwigzania pozwalajg réwniez centralnie zarzgdza¢ dostepami i natychmiast reagowaé na
incydenty bezpieczenstwa.

Pendrive nie musi by¢ zagrozeniem. Moze by¢ bezpiecznym narzedziem pracy — ale tylko
wtedy, gdy jego uzycie odbywa sie w sposdb swiadomy i kontrolowany. W przeciwnym
razie, jedno niepozorne urzadzenie moze narazi¢ catg firme na powazne konsekwencje.



Najwazniejsze zasady:

Zawsze szyfruj dane na nos$niku — nawet jesli pendrive zostanie zgubiony, nikt
nie odczyta jego zawartosci.

Zablokuj w komputerze mozliwo$¢ korzystania z nieautoryzowanych urzadzen
USB. Umozliwiaj podtaczanie tylko firmowych, zatwierdzonych pendrive’éw.
Nie kopiuj danych bez potrzeby. Stosuj zasade minimalizmu - nie przeno$
danych, jesli mozesz pracowac z nimi zdalnie przez VPN lub w chmurze.
Wytacz autoodtwarzanie portéw USB, by nie uruchomi¢ ztosliwego pliku.
Skanuj pamieci przenosne programem antywirusowym.

Oznaczaj i rejestruj firmowe pendrive’y.

Edukuj pracownikéw na temat zasad korzystania z nosnikéw.

Traktuj zgubiony pendrive jako incydent bezpieczenstwa.

Checklista — bezpieczenstwo urzadzen przenosnych w firmie — pytania

kontrolne

Czy wszystkie pendrive’y sg szyfrowane?

Czy system blokuje nieautoryzowane urzgdzenia USB?

Czy istnieje polityka bezpieczenstwa uwzgledniajgca korzystanie z pamieci

przenosnych?

Czy pendrive’y sag skanowane programem antywirusowym?

Czy firma prowadzi rejestr wydanych nosnikéw?

Czy kopiowanie danych na nosniki zewnetrzne odbywa sie wytacznie za zgoda

pracodawcy i zgodnie z obowigzujagcymi procedurami?

Czy dane na nosnikach sg usuwane po zakonczeniu pracy?

Czy kazdy incydent (zgubienie lub kradziez) jest niezwtocznie zgtaszany?

Czy pracownicy sa cyklicznie szkoleni w zakresie bezpiecznego korzystania z

nosnikow?



