Polityka bezpieczenstwa informacji — podstawa kontroli
nad urzgdzeniami i oprogramowaniem

W Sredniej wielkosci firmie ustugowej doszto do incydentu — pracownik zainstalowat na
stuzbowym laptopie darmowy program do edycji PDF-6w. Oprogramowanie okazato sie
zawierac ztosliwy kod, ktdry rozprzestrzenit sie po sieci, szyfrujac dane na serwerze plikow.
Problem ujawnit brak jakichkolwiek procedur — firma nie miata polityki instalacji
oprogramowania, nikt nie kontrolowat uzywanych aplikacji, a dostep do konta administratora
miat kazdy. Koszt przywrdcenia danych z kopii zapasowej i przestoju operacyjnego przekroczyt
300 000 zt. Po incydencie zarzad wdrozyt polityke bezpieczeristwa informacji — kilka stron
dokumentu, ktére mogty wczesniej zapobiec stratom.

Dlaczego kazda firma potrzebuje polityki bezpieczenstwa?

Polityka bezpieczeninstwa informacji (PBI) to formalny dokument okreslajacy zasady ochrony
danych, systemow, urzadzen oraz uzytkownikow w firmie. Jej brak oznacza brak kontroli — kazdy
pracownik dziata wedtug wtasnego uznania, co prowadzi do chaosu i znacznie podnosi ryzyko
wystagpienia incydentéw bezpieczenstwa.

Podstawa prawna

Tworzenie polityki bezpieczenstwa informacji nie tylko jest dobrg praktykg —w wielu przypadkach
to wymog prawny. W szczegdlnosci:

¢ RODO - naktada obowigzek wdrazania odpowiednich srodkéw technicznych i
organizacyjnych w celu ochrony danych osobowych, w tym m.in. zabezpieczenia
urzadzen, kontrole dostepu i szyfrowanie.

e Ustawa o krajowym systemie cyberbezpieczenstwa — dla podmiotéw kluczowych i
waznych wymaga wprowadzenia mechanizmow zarzgdzania ryzykiem.

o Kodeks pracy - reguluje kwestie monitorowania sprzetu stuzbowego i prywatnosci
pracownika.

e Normy ISO/IEC 27001 - nieobowigzkowe, ale powszechnie uznawane i wdrazane
standardy zarzadzania bezpieczenstwem informacji, w tym w zakresie sprzetu i
systemow.

Wdrozenie polityki bezpieczenstwa urzgdzen w firmie

Wdrozenie takiego dokumentu w organizacji ma na celu:

e ochrone danych iinfrastruktury IT firmy,

e ujednolicenie zasad postepowania z urzadzeniami,

e okreslenie obowigzkdéw pracownikéw i administratorow,

e minimalizacje ryzyka zwigzanego z cyberatakami i utratg kontroli nad sprzetem.

Polityka ta powinna by¢ zrozumiata, dostosowana do wielkosci firmy i regularnie aktualizowana.



Etapy wdrazania polityki

Wdrozenie skutecznej polityki bezpieczenstwa w kontekscie urzgdzen sktada sie z kilku krokow:
1. Identyfikacja zasobéw — okreslenie, jakie urzadzenia podlegaja polityce,

2. Konsultacja z dziatami — uwzglednienie potrzeb uzytkownikéw i zespotu IT,

3. Opracowanie zasad - zgodnych z przepisami prawa (RODO, Kodeks pracy),

4. Komunikacja - przekazanie dokumentu pracownikom i zebranie podpiséw,

5. Monitorowanie i egzekwowanie — biezgce kontrole zgodnosci,

6. Aktualizacja — przynajmniej raz w roku lub po incydencie.

Proces ten moze by¢ wsparty przez konsultanta ds. bezpieczernstwa.

Kluczowe aspekty SZBI (Systemu Zarzadzania Bezpieczenstwem Informac;ji) w kontekscie
bezpieczenstwa urzadzen

¢ Identyfikacja i klasyfikacja zasobow. W pierwszym kroku nalezy zidentyfikowac
wszystkie urzadzenia, ktére przechowuja lub przetwarzajg informacje, a nastepnie
sklasyfikowac je w zaleznosci od ich wrazliwosci.

e Ocenaryzyka. Nalezy przeprowadzi¢ analize zagrozen i ryzyka zwigzanego z kazdym
urzadzeniem, biorgc pod uwage np. mozliwos¢ uszkodzenia, utraty w wyniku
przestepstwa czy nieuprawnionego dostepu.

e Widrozenie zabezpieczen. Na podstawie oceny ryzyka wdraza sie odpowiednie
zabezpieczenia. Moga to by¢ rozwigzania techniczne (np. szyfrowanie, zapory sieciowe) i
organizacyjne (np. polityki dostepu, procedury postepowania w przypadku incydentu).

¢ Ciagte doskonalenie. Polityka bezpieczenstwa informacji jest procesem ciggtym.
Oznacza to, ze system wymaga statego monitorowania, regularnych audytéw i
aktualizacji w celu dostosowania do zmieniajgcych sie zagrozen i potrzeb firmy.

e Szkoleniai sSwiadomos¢ pracownikow. Kluczowym elementem jest edukacja
pracownikow na temat zasad bezpiecznego korzystania z urzadzen firmowych i
potencjalnych zagrozen

Niemal kazdego dnia pracownicy firmy uzywajg laptopoéw, komputerdw stacjonarnych lub
urzadzen mobilnych, za posrednictwem ktérych wykonujg swojg prace. Uzywajac ich maja
dostep do réznych systemow i aplikacji, przetwarzajg za ich posrednictwem dane osobowe oraz
dane wrazliwe biznesowo i wazne dla Twojej firmy. Zapewnienie bezpieczenistwa, niezawodnosci
oraz ciggtosci pracy urzadzen jest niezbedne dla utrzymania stabilnosci i efektywnosci
dziatalnosci przedsiebiorstwa.

Najwazniejsze zasady polityki bezpieczenstwa urzgdzen i
oprogramowania:

e Pracownicy korzystajg wytacznie z zatwierdzonego, stuzbowego sprzetu.

e Na urzadzeniach firmowych mozna instalowa¢ tylko oprogramowanie
zaakceptowane przez dziat IT.

o Wszystkie urzadzenia muszg by¢ zabezpieczone (np. hastem, tokenem, biometrig), a
dyski - zaszyfrowane.

e Regularne aktualizacje systemoéw i aplikacji sg obowigzkowe.



e Uzytkownicy nie majg uprawnien administracyjnych, chyba ze jest to uzasadnione.

e W przypadku utraty urzgdzenia w wyniku przestepstwa lub podejrzenia cyberataku —
pracownik natychmiast zgtasza to przetozonemu i personelowi IT.

e Co najmniej raz w roku polityka powinna by¢ przegladana i aktualizowana.

Checklista: Czy Twoja firma ma skuteczng polityke bezpieczenstwa
informac;ji? Pytania kontrolne

e CzyTwoja firma ma formalnie spisang polityke bezpieczenstwa informac;ji?

e Czy polityka reguluje przydzielanie i uzytkowanie sprzetu stuzbowego?

e (Czyzawiera zasady dotyczgce instalacji i aktualizacji oprogramowania?

e (Czyobejmuje wymagania dot. haset, szyfrowania i blokowania ekranow?

e Czy procedury zgtaszania incydentéw sg jasno okreslone?

e Czy pracownicy byli zapoznani i/lub przeszkoleni z polityka(i) bezpieczenstwa?
e Czy dokument byt aktualizowany w ciggu ostatnich 12 miesiecy?



