OPROGRAMOWANIE RANSOMWARE
W URZADZENIACH MOBILNYCH
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Ransomware odbiera ci dostep do
urzgdzenia mobilnego i plikow,
zgdajgc w zamian okupu. Ten typ
szkodliwego oprogramowania blokuje
ekran urzgdzenia i uniemozliwia dostep
do niektorych plikdow oraz funkcji.

JAKIE ISTNIEJA ZAGROZENIA?
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JAK SIE ROZPRZESTRZENIA?

Moze zaistniec
koniecznosc fabrycznego
zresetowania
urzadzenia, ktore bedzie
prowadzi¢ do utraty
wszystkich danych.

Odwiedzanie
niebezpiecznych
witryn internetowych.

Pobieranie fatszywych
wersji prawdziwych

aplikacji. Agresor bedzie miat

petny dostep do
Twojego urzadzenia,
a w konsekwencji
—mozliwos¢
udostepnienia danych
stronom trzecim”.

Klikanie szkodliwych linkéw
i zatgcznikow dotaczonych
do wiadomosci e-mail
wystanych jako phishing.

CO MOGE ZROBIC?

Regularnie tworz kopie
zapasowe danych i aktualizuj
wszystkie aplikacje oraz

/wracaj uwage na wiadomosci
e-mail oraz strony internetowe,
ktore wygladajg podejrzanie lub

system operacyjny. niewiarygodnie.

Nie przydzielaj nikomu
uprawnien administratora.

Nie kupuj niczego w sklepach
z aplikacjami stron trzecich.
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Nie ptac okupu. W ten sposob
bedziesz finansowac przestepcow
i zachecac ich do kontynuowania
nielegalnej dziatalnosci.

Jesli to mozliwe, zainstaluj
aplikacje bezpieczenstwa do
urzgdzen mobilnych, ktora
ostrzeze o naruszeniu
bezpieczenstwa urzgdzenia.
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