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Ochron
firme
przed

oszustwami

wskazowek dla
pracownikow

Zachowaj spokoj, gdy
otrzymasz ,pilng” prosbe o
ptatnosc od osoby
wyzszego szczebla w

- Twojej firmie

Oszusci moga udawac kierownika
wyzszego szczebla albo dyrektora firmy,
aby sprébowac przekonac pracownika
do dokonania ptatnosci w sposéb
poufny.

Sprawdz, czy adres e-mail jest
poprawny, i zadzwon, zeby
zweryfikowac pozostate informacje - nie
uzywaj do tego numeru telefonu, ktéry
pojawia sie w podejrzanej wiadomosci

e : e-mail.
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~— —,\ Zawsze sprawdzaj prosbe
| ____D | dostawcy o zmiane

szczegotow ptatnosci

Jesli ktos do Ciebie zadzwoni lub
wysle e-mail z informacja, ze
dostawca zmienit sposéb ptatnosci,
moze to by¢ oszustwo.

Skontaktuj sie z dostawcg osobiscie,
aby potwierdzic te informacje.

Uwazaj na fatszywe
,alerty bezpieczenstwa”

Fatszywe alerty s3 czesto
wykorzystywane przez oszustow, by
przekonac pracownikéw, ze doszto
do naruszenia bezpieczenstwa
systemu firmy lub systemu
bankowosci internetowe;.

Nastepnie oszusci zadaja podania
szczegotowych informacji
finansowych w celu przywrocenia
bezpieczenstwa.

Upewnij sig, ze alert jest prawdziwy.
Zadzwon do danej osoby, korzystajac
z numeru z ksigzki adresowej Twojej
firmy.
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Zastanow sie, zanim

klikniesz
Metody, ktérych uzywaja oszusci, aby
przekonac pracownikéw do pobrania
szkodliwych plikow s3 niezliczone.
Jesli masz jakies watpliwosci
dotyczace wiadomosci e-mail, nie
otwieraj zatacznika, nie klikaj na link,

_ ani nie pobieraj plikow.
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Popros swoj dziat [T, aby sprawdzit
e-mail i jego zawartosc.
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| pomysl, zanim udostepnisz

Nie udostepniaj zadnych poufnych
informacji o swojej firmie w mediach
spotecznosciowych, moze to
zwiekszyc ryzyko, ze staniesz sie
celem ataku.

Zapoznaj sie z polityka swojej firmy
dotyczaca mediow
spotecznosciowych i dowiedz sie, co
mozesz udostepniag, a jesli masz
watpliwosci, nie publikuj.




