G Cyberbezpieczenstwo &

podstawowe zasady
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ZAINSTALU) . UZYWA) BEZPIECZNYCH : STOSUJ
SPRAWDZONY . HASEL . UWIERZYTELNIANIE
PROGRAM " Uzywaj wielkich imalych . DWUSKEADNIKOWE

ANTYWIRUSOWY . liter, cyfr, znakéw ©...czyli dwustopniowg
Wazne jest, aby program : specjalnychitp. Nie zapisuj . weryfikacje polegajaca
byt regularnie . hasetw dostepnych . nawykorzystaniu do
aktualizowany (nie tylko - miejscach, regularnie . logowania dodatkowego
przez Ciebie, ale tez . je zmieniaj oraz nie uzywaj . etapu sprawdzania
przez producenta). - tego samego hasta - uzytkownika.

- do innych kont. .

Dé Nie pobieraj oprogramowania, ktére pochodzi z nieznanych stron
lub tych przestanych drogg e-mailowa.

! Szczegdlnie wazne sg aktualizacje przegladarek internetowych
00 oraz poczty.

i nieznane wtyczki. Najlepiej tez zrezygnuj z automatycznego
zapamietywania haset i autouzupetniania formularzy.
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NIE PODLACZA) - UWAZAJ NA PUBLICZNE ‘- ROB BACKUPY
DO URZADZEN - SIECI WI-FI :

@ Wytgcz wszystkie niepotrzebne, budzgce watpliwosci

NIEZNANYCH . o o . Twoérz kopie zapasowe
NOSNIKOW . Szczegblnie logujac sig " najwazniejszych danych.
DANYCH . nakontaiprzesytajgc dane

. wrazliwe.

Moga zwierac szkodliwe
oprogramowanie.

ij\ Zachowaj ostroznosc¢ podczas pobierania plikow, klikania w linki
| otwierania zatgcznikéw z wiadomosci. Zawsze sprawdzaj

nadawce lub w ogéle zrezygnuj z otwierania e-maili,

co do ktérych nie masz pewnosci.

— Z wyprzedzeniem przygotuj procedury dziatan na wypadek
nieplanowanego przestoju spowodowanego atakiem hakerskim.

@

!"."'1 Przeprowadzaj regularne szkolenia pracownikéw z zakresu

mA® cyberbezpieczeristwa oraz przedstawiaj nowym pracownikom
firmowa polityke bezpieczenstwa sieci IT.

Potrzebujesz wsparcia w zakresie cyberbezpieczenstwa?
Napisz od nas: kontakt@resilia.pl

Opracowanie na podstawie artykutu "Jak dba¢ o cyberbezpieczeristwo? Podstawowe zasady, ktére
musisz znac" powstatego w ramach Europejskiego Miesigca Cyberbezpieczeristwa.
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