Najwazniejsze rady dotyczgce
cyberbezpieczenstwa w domu

Internet rzeczy (IoT) to sieC wszystkich urzgdzen, ktore mozna podtgczyc¢ do internetu.
W pierwszej chwili moze Ci przyjs¢ na mysl Twoj laptop lub telewizja hybrydowa, ale
internet rzeczy obejmuje rowniez takie urzgdzenia, jak konsole do gier, inne urzgdzenia
domowe, alarm lub nianie elektroniczna.

Urzgdzenia te mogg usprawnic nasze zycie i prace, pamietaj jednak, ze wszystko, co jest
podtgczone do internetu, moze byc¢ narazone na ataki cyberprzestepcow. Oto kilka
krokow, dzieki ktérym mozesz ochronic¢ swéj dom.

-(9 1. Zabezpiecz wszystkie urzgdzenia

Nalezy zadbac o to, by wszystkie urzgdzenia byty
chronione silnymi hastami lub wprowadzic¢
uwierzytelnianie dwusktadnikowe (2FA), ktore jest
dostepne w przypadku wiekszosci urzgdzen bedgcych
czescig internetu rzeczy.

s Zmien réwniez hasto domyslne i nazwe domowej sieci

e bezprzewodowej. Pamietaj, aby nie umieszczac w
nazwie sieci zadnych informacji dotyczgcych Twojego
domu lub rodziny, np. swojego nazwiska lub adresu.

2. Sprawdz swoje aplikacje

Pobieranie aplikacji bezposrednio z oficjalnego sklepu
aplikacji (Google Play, Apple App Store itp.) to
najbezpieczniejszy sposob ich pozyskania. Klikniecie na
przypadkowe tgcze, aby pobrac aplikacje, moze
prowadzi¢ do zainfekowania Twojego urzgdzenia.

Zastanow sie dobrze, jakich informacji i pozwolen
udzielasz przed instalacja.

Regularnie przeglgdaj aplikacje i usuwaj to, co zbedne.

3. Zapoznaj sie z ustawieniami prywatnosci
na swoich kontach w mediach spotecznosciowych

Przejdz do ustawien prywatnosci Twojego konta i
wybierz ustawienia, ktore Ci odpowiadaja.
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Zastanow sie dobrze, jakie informacje nalezy
uwzgledni¢ w Twoim profilu. Platformy mogg prosic¢ o
informacje, ktérych nie musisz podawac.
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4. Ustaw automatyczne aktualizacje na wszystkich urzadzeniach 4TB
i twlrz zapasowe kopie danych

Urzgdzenia internetu rzeczy sg narazone na ataki
cyberprzestepcow, dlatego najnowsze aktualizacje sg
niezbedne do zapewnienia bezpieczenstwa tych
urzgdzen.
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Ustawienie automatycznych aktualizacji oznacza, ze
nie trzeba bedzie pamietad, aby robic to
samodzielnie. Upewnij sie, ze posiadasz kopie
waznych informacji, ktére przechowujesz poza
internetem lub w chmurze, np. zdjecia lub kontakty.

5. Rozdziel urzgdzenia stuzbowe
| prywatne

Sugerujemy uzywanie osobnych urzgdzen do
pracy i spraw prywatnych. Urzgdzenie uzywane do
pracy powinno by¢ uzywane wytgcznie do celow
zawodowych, co pomoze zminimalizowac straty w
razie wtamania do urzgdzenia.

Jesli musisz korzystac ze wspolnego urzgdzenia,
upewnij sie, ze kazdy uzytkownik posiada odrebny
profil uzytkownika.

#CyberSecMonth
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