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Wskazowki dotyczgce
wideokonferenciji dla organizatorow

Wiekszos¢ firm i ich pracownicy oraz osoby prowadzgce
wtasng dziatalno$¢ coraz czesciej pracujg zdalnie, zatem
wideokonferencje staty sie kluczowym elementem

utrzymywania kontaktow i pracy zespotowej. Ponizej znajdujg

sie najwazniejsze wskazowki dotyczgce bezpiecznego

organizowania wideokonferenciji.
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Aktualizuj oprogramowanie

Upewnij sie, ze korzystasz z najnowsze| wersji oprogramowania,

poniewaz stale pojawiajq sie nowe funkcje zabezpieczen i
poprawki bteddw. Im nowsze i zaktualizowane oprogramowanie,
tym wieksze jest Twoje bezpieczenstwo. Mozesz je osiggngc
wtgczajgc automatyczng aktualizacje. Ponadto zawsze zamykaqj
program po zakohczeniu pracy i uruchamiaj go przy ponownym
uzyciu, poniewaz niektére programy do wideokonferencii

aktualizujqg sie przy kolejnym uruchomieniu.
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Wymagaj hasta dostepu

Jednym z najskuteczniejszych sposobdw ochrony S S
prywatnosci i bezpieczenstwa wideokonferenciji jest wymaog

wpisania hasta, aby mdc w niej uczestniczy¢. Hasto moze

by¢ zawarte w zaproszeniu na konferencje, co utatwi LITIYITEEYITA

uczestnikom bezpieczne dotgczenie do spotkania.

O O | Sprawdzaj uczestnikdw

r ’-.] Zweryfikuj osoby uczestniczgce w twoim wydarzeniu. Jesli jest

U U wsrdd nich ktos, kogo nie znasz lub nie mozesz zidentyfikowac,
U popros te osobe, aby potwierdzita swojg tozsamosc. Jesli masz

jakiekolwiek obawy, usun jg z konferenciji.

/abezpiecz konferencje
Wiele rozwigzan oferuje opcje zablokowania dostepu do
wideokonferencji po jej rozpoczeciu, dzieki czemu nikt inny 9

nie bedzie mégt do niej dotgczy¢, chyba ze na to zezwolisz.

N o~ Eliminuj zaktoécenia
0 0 Natychmiast usuwaj przeszkadzajgcych lub nieuprzejmych

% I# & uczestnikdw.

S

Skonfiguruj ustawienia dzwieku
W ustawieniach domysinych wydarzenia ustaw wyciszanie

mikrofonow uczestnikdw po wejsciu na wideokonferencije. ‘ ,
Wtgczaj dzwiek indywidualnie, aby unikng¢ niepozgdanych

zaktdcen lub szumow w tle.
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Sprawdz dwa razy, zanim udostepnisz

ekran
Zamknij wszystkie inne aplikacje i usuh z pulpitu komputera

wszelkie wrazliwe materiaty. Pomoze to unikngc rozpraszajgcych

wyskakujgcych okienek na ekranie lub przypadkowego

udostepnienia wrazliwych Iub kompromitujgcych informacii.

Rozwaz udostepnienie tylko ekranu aplikacji, a nie catego

pulpitu.

Zadbaqj o tto

Jesli chcesz wigczy¢ kamere internetowq, zwré¢ uwage na
to, co znajduje sie za Tobg. Upewnij sie, ze podczas
rozmowy nie sg widoczne zadne poufne lub osobiste
informacje albo ze za Tobg nie znajdujg sie cztonkowie
rodziny. Niektére programy do wideokonferenciji umozliwiajg
ustawienie wtasnego wirtualnego tta lub jego rozmycie, aby

rozmmdwcy nie widzieli, co znajduje sie za Tobg.

o ® Informuj, jesli nagrywasz
A Jesli bedziesz nagrywac wydarzenie, przed rozpoczeciem
. ‘ rozmowy upewnij sie, ze wszyscy uczestnicy sq swiadomi, ze

bedziesz nagrywac.

Zablokuj funkcje zrzutdw ekranu

Nie rob ani nie udostepniaj zrzutdow ekranu z

wideokonferencji, poniewaz mozesz przypadkowo j
udostepnic poufne informacje, ktére nie powinny byc¢

upublicznione. Jako organizator mozesz zablokowac

funkcje robienia zrzutdw ekranu uczestnikom konferenciji.
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