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Europejski Miesigc Cyberbezpieczehstwa 2022:

dziesieC lat zwiekszania swiadomosci w

zakresie cyberbezpieczenstwa w catej Europie

Agencja Unii Europejskiej ds.
Cyberbezpieczehnstwa (ENISA) rozpoczyna
dziatania w ramach kampanii uswiadamiajgcej
prowadzonej w trakcie Europejskiego Miesigca
Cyberbezpieczehstwa (ECSM) oraz ogtasza
zwyciezcow trzech nagrod ECSM, ktére sg
przyznawane za najlepszy film wideo, najlepszg

infografike i najlepsze materiaty dydaktyczne.

Jubileuszowa, dziesigta edycja ECSM w 2022 r. bedzie koncentrowac sie na kwestiach
zwigzanych z wyludzaniem informacji (phishing) i oprogramowaniem szantazujagcym
(ransomware) — w tym celu przez caty pazdziernik we wszystkich krajach UE prowadzonych
bedzie wiele réznych dziatan.

ENISA i panstwa cztonkowskie zorganizujg miedzy innymi konferencje, warsztaty, sesje
szkoleniowe, webinaria i kwizy. Wykaz dziatan prowadzonych w ramach kampanii, w ktérych
mogg wzig¢ udziat uzytkownicy, jest dostepny na stronie internetowej Europejskiego Miesigca
Cyberbezpieczenstwa. Aby lepiej promowac materiaty wykorzystywane w kampaniach
prowadzonych przez panstwa cztonkowskie i szerzej zaprezentowac¢ dziatania
zainteresowanych stron, w tym roku ENISA po raz pierwszy wtgczyta do swojej kampanii
nagrody ECSM.

Nadrzednym celem ECSM jest wzmocnienie odpornosci systemow i ustug w UE dzieki
wyposazeniu obywateli w umiejetnosci, ktére pozwolg im dziata¢ w roli skutecznych zapér
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sieciowych, a tym samym poczynienie dalszych krokéw w kierunku spoteczenstwa, ktore jest
w stanie lepiej stawi¢ czota zagrozeniom w dziedzinie cyberbezpieczenstwa.

Tegoroczna edycja ECSM ma w szczegdlnosci na celu dotarcie do specjalistéow w wieku od 40
do 60 lat ze wszystkich sektoréw gospodarki, a w szczegdlnosci z MSP. Jest ona réwniez
ogolnie ukierunkowana na europejskg spotecznos¢ przedsiebiorcéw oraz na osoby, ktére

W swojej pracy sg uzaleznione od technologii i narzedzi cyfrowych.

Europejski Miesigc Cyberbezpieczenstwa swietuje w 2022 r. swoje dziesigte urodziny —
pierwsza edycja tego wydarzenia miata miejsce w 2012 r. Kampania ta stanowi obecnie
integralng czes¢ dziatan majgcych na celu wdrozenie przepiséw unijnego aktu

o cyberbezpieczenstwie dotyczgcych zwiekszania Swiadomosci i edukac;i.

Wiceprzewodniczacy do spraw promowania naszego europejskiego stylu zycia Margaritis
Schinas powiedziat: Europejski Miesigc Cyberbezpieczeristwa to sztandarowy projekt, ktéry
stanowi cze$¢ naszych wysitkbw majgcych utatwic obywatelom i innym zainteresowanym
podmiotom w UE bezpieczne poruszanie sie w internecie. Podejmujemy wiele roznych dziatan
majgcych na celu ochrone UE i potrzebujemy $wiadomych obywateli, ktérzy bedg stanowi¢
element unii bezpieczenstwa. Tegoroczna kampania pozwoli kazdemu poznac i zrozumie¢
sposoby chronienia sie na co dzien przed nowymi zagrozeniami, takimi jak np. oprogramowanie
Sszantazujgce.

Komisarz ds. rynku wewnetrznego Thierry Breton powiedziat: W miare jak funkcjonowanie
naszych spoteczenstw w coraz wiekszym stopniu opiera sie na technologiach cyfrowych, rosng
réwniez ryzyka w cyberprzestrzeni. Jednym z najlepszych sposobdéw ochrony jest pogtebianie
naszych umiejetnosci cyfrowych i korzystanie z nich réwniez w codziennym zyciu. Temu wia$nie
stuzy Europejski Miesigc Cyberbezpieczenstwa — unijna inicjatywa, ktéra doskonale sie
sprawdzita w ciggu ostatniej dekady.

Dyrektor wykonawczy ENISA Juhan Lepassaar dodat: Liczbe udanych atakéw dokonywanych
przez internet mozna by znacznie zmniejszyc, gdyby wiecej 0s6b znato sposoby ich wykrywania
oraz odpowiedniego reagowania na nie. Temu witasnie stuzg dziatania podejmowane w trakcie
Europejskiego Miesigca Cyberbezpieczenstwa. Wprowadzone w tym roku nagrody zapewnig
wiekszg widoczno$¢ oraz bedg stanowi¢ zachete do opracowywania narzedzi i kampanii
pomagajgcych obywatelom UE. Stanowi to kolejny istotny krok w dziesiecioletniej historii
ECSM. Budowa Europy, w ktorej cyberprzestrzen jest bezpieczna i godna zaufania, oznacza
réwniez pomoc wszystkim przedsiebiorstwom w rozwijaniu dziatalnosci w bezpiecznym
otoczeniu cyfrowym.

Nagrody ECSM

Nagrody ECSM to nowa inicjatywa wsrdd dziatan prowadzonych w ramach kampanii ECSM.
Przedstawiciele panstw czionkowskich bedg co roku wybiera¢ najbardziej nowatorskie

i imponujgce materiaty wyprodukowane na potrzeby poprzednich kampanii ECSM. Panstwa
cztonkowskie zostaty poproszone o dokonanie wyboru spos$réd materiatéw zgtoszonych do
konkursu.

ENISA gratuluje zwycieskim panstwom cztonkowskim —w 2022 r. nagrodzono nastepujgce
prace:

Najlepszy film wideo

1. Stowenia: darko wants to take his girlfriend on a trip
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2. Belgia: Passwords are a thing of the past. Protect your online accounts with two-factor-
authentication

Najlepsza infografika

Irlandia: Become your own cyber security investigator

Najlepsze materiaty dydaktyczne

Grecja: Treasure hunt games for primary school

W przypadku nagréd przyznanych w 2022 r. zwycieskie materiaty zostang przettumaczone na
wszystkie jezyki urzedowe UE i bedg ponownie wykorzystywane w trakcie tegoroczne;j
kampanii. ENISA zamierza organizowac ten konkurs co roku.

Wyludzanie informacji (phishing) i oprogramowanie szantazujace (ransomware)
w skrécie:

Wytudzanie informacji (phishing) to rodzaj ataku dokonywanego w ramach komunikacji
cyfrowej. Docelowa ofiara zostaje naktfoniona do przekazania danych osobowych, danych
finansowych lub kodéw dostepu przez atakujgcego, ktéry podszywa sie pod kogos, do kogo
ofiara moze mie¢ zaufanie. Jedynym sposobem przeciwdziatania tym atakom jest zwiekszenie
wiedzy i Swiadomosci obywateli oraz zapewnienie im wtasciwych narzedzi i sposobéw
umozliwiajgcych wykrywanie takich atakéw i unikniecie wpadniecia w putapke.

Oprogramowanie szantazujgce (ransomware) jest uznawane za najbardziej niszczycielski
w ostatniej dekadzie rodzaj ataku na cyberbezpieczenstwo, dotykajgcy organizacje kazdej
wielkosci na catym Swiecie. Jest to taki atak cyfrowy, ktéry umozliwia atakujgcym przejecie
kontroli nad zasobami zaatakowanego podmiotu i zgdanie okupu w zamian za przywrocenie
dostepnosci i poufnosci tych zasobow.

Kontakt

W przypadku pytan dotyczgcych materiatdéw prasowych i wywiadéw prosimy o kontakt pod
adresem: press(at)enisa.europa.eu.
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