NASK Cyberti?

Bezpieczne Stanowisko Pracy
- Twoja Odpowiedzialnosc!

Odpowiedzialnosc¢ za bezpieczenstwo danych i informacji to
priorytet kazdej firmy, a pracownicy maja istotna role do
odegrania w minimalizacji ryzyka cyberatakéw. Jednym ze
sposobow jest stosowanie kilku prostych zasad, ktére pod-
niosa poziom bezpieczenstwa w organizacji i zmniejsza ryzyko
utraty, ujawnienia lub udostepnienia danych. Zasady te do-
tycza: czystego biurka, ekranu, kosza i wydruku. W kazdym
tych miejsc przetwarzane sg dane osobowe, poufne i wrazliwe
informacje, dlatego tak istotne jest przestrzeganie
w codziennej pracy zasad, ktére zwieksza
bezpieczenstwo firmy i uchronig ja

przed zagrozeniami.

Cyberbezpieczeristwo w mikro-, matych i srednich przedsiebiorstwach (MSP)



Zasada czystego biurka

Polega na przechowywaniu dokumentéw poza zasiegiem wzroku osob
postronnych oraz niepozostawianiu dokumentéw bez nadzoru podczas
naszej nieobecnosci przy stanowisku pracy.

Zasada ta dotyczy:

dokumentdéw papierowych jak np. faktury, umowy, rachunki,
wizytdwki, odreczne notatki, itp,

dokumentdéw zapisanych na nosnikach elektronicznych
np. ptyty CD, USB, dyski zewnetrzne czy pieczatki,

przestrzeni wokot miejsca pracy jak np.: szafki,
potki czy tablice korkowe.

Nie umieszczaj i nie przechowuj czy to na biurku, czy
przypietych do tablicy, luznych kartek, z poufnym
numerami telefondw, numerdw PIN, itp. a w szczegdlnosci
danych logowania do komputera.

spotkania, na ktérym omawiane byty kwestie istotne dla

Usuwaj notatki z tablicy, flipcharta od razu po zakoriczeniu
firmy, ewentualnie po skoriczonej pracy.




Jesli decydujesz sie na wtaczenie kamery internetowej,

sprawdz, co znajduje sie w tle. Czy nie ma tam zadnych
@ osobistych ani wrazliwych informacji, ktérych nie

powinienes$ pokazywad w trakcie potgczenia.

Skorzystaj z programoéw do obstugi wideokonferencji,

ktére pozwalajg na rozmycie lub ustawienie wirtualnego

tta, dzieki czemu inni uczestnicy nie widza tego,
co znajduje sie z tytu za Toba.

Kazdorazowo opuszczajgc stanowisko pracy wszystkie
dokumenty i nosniki danych schowaj w miejscu
odpowiednio chronionym — np. w kontenerze, szafce na
zamek, a klucze do nich zabierz ze sobg albo przekaz
odpowiedzialnej za to osobie w firmie, ktdra przechowa
go w bezpiecznym, dedykowanym do tego miejscu.

Po zakonczonym dniu pracy pozostaw biurko czyste.
Nieprzydatne wersje dokumentdw papierowych z danymi
osobowymi, najpdzniej na koniec dnia pracy zniszcz

w sposob uniemozliwiajacy odczytanie zawartych w nich
informacji, np. za pomoca niszczarki.

Pamietaj:

Po zakonczeniu pracy w firmie moga
pojawi¢ sie osoby trzecie np. ochrona
budynku, serwis sprzatajacy czy technicy
— oni réwniez nie moga mieé dostepu
do danych osobowych, dokumentéw

ktdre znajduja sie w otoczeniu Twojego
stanowiska pracy.




Zasada czystego ekranu

Polega na uniemozliwieniu osobom nieupowaznionym dostepu do
zawartosci Twojego komputera.
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Komputer czy laptop ustaw w taki sposdb, aby uniemozliwic¢
osobom postronnym, wtymtakzeinnym pracownikomwglad
w informacje wyswietlane na ekranie Twojego urzadzenia
lub co bardziej niebezpieczne, utrwalenie wpisywanych lub
przegladanych przez Ciebie tresci np. przez zrobienie zdjecia
albo zapiski.

Stosuj filtr prywatyzujacy, zwtaszcza gdy pracujesz zdalnie
lub w otwartej przestrzeni.

Blokuj komputer za kazdym razem, gdy od niego
odchodzisz (windows + L).

Skonfiguruj automatyczny wygaszacz ekranu, ktory po
uptynieciu kilkuminutowego czasu bezczynnosci blokuje
dostep do danych, a ponowny dostep do komputera jest
mozliwy dopiero po wpisaniu spersonalizowanego hasta
dostepu.

Jesli chcesz udostepnic ekran komputera podczas
wideokonferencji, pamietaj, aby zamkng¢ wszystkie

inne aplikacje i ukry¢ poufne pliki z pulpitu. Wytacz

takze powiadomienia z aplikacji, unikniesz w ten sposob
przypadkowego upublicznienia poufnych lub wstydliwych
informacji. Zamiast udostepniac¢ caty ekran komputera,
zastanow sie nad udostepnianiem tylko tej aplikacji,

ktérg chcesz pokazad.



" Po zakoniczeniu pracy w danym dniu, wyloguj sie
H z systemu.

Przestrzeganie zasady ,.czystego ekranu” zapobiega obserwowaniu
tresci na ekranie przez osoby postronne i nieautoryzowanemu
dostepowi nich. Komputery pozostawione bez nadzoru to mozliwosé
wprowadzenia, modyfikowania lub usuwania danych w sposdb
nieautoryzowany. Wszystkie te sytuacje moga miec dla Ciebie albo
firmy powazne konsekwencje, nawet prawne.

Zasada czystego wydruku

Polega na zabieraniu z urzadzen drukujacych dokumentéw zaraz
po ich wydrukowaniu / skserowaniu / zeskanowaniu. Procedura
ta jest szczegdlnie istotna w przypadku wielkopowierzchniowych
pomieszczen czy wspotdzielenia biur z innymi firmami.

Nie pozostawiaj urzadzenia w trakcie drukowania/skanowania/
kopiowania bez nadzoru, jezeli materiaty znajdujace sie

W urzadzeniu zawierajg dane osobowe i od razu zabierz

je z drukarki.

Pamietaj, aby po uzyciu skanera usung¢ plik z folderu
sieciowego.

W przypadku braku wydruku, nieudanego wydruku lub
pomytki skontaktuj sie z osobg odpowiedzialng za eksploatacje
urzadzenia, jesli zachodzi podejrzenie wydrukowania
dokumentdéw w pdzniejszym czasie.



Zasada czystego kosza

Polega na niszczeniu dokumentdw, na ktdérych znajdujg sie poufne
informacje, w taki sposdb, aby ich odczytanie byto niemozliwe.

Wyjatek stanowig materiaty promocyjne, marketingowe czy
informacyjne.

Wszystkie dokumenty archiwalne, wersje robocze lub
dokumenty, ktdre juz nie sg Ci potrzebne nalezy zniszczyc
w specjalnych niszczarkach. Pozwoli to uniknagé sytuacji,
w ktdrej po odejsciu od stanowiska pracy, osoba
nieupowazniona uzyska tatwy dostep do dokumentow.

Twoja swiadomosc i ostroznosé sg kluczowe dla ochrony
bezpieczenstwa w miejscu pracy.

Omdwione zasady nie wymagajg duzego
wysitku, a jedynie systematyki.

Stosujac je dziatasz odpowiedzialnie

i przyczyniasz sie do zminimalizowania
ryzyka naruszenia danych

i ochrony firmy przed zagrozeniami.
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