NASK Cyberti?

Cyberbezpieczenstwo
W miejscu pracy - wskazowki
dla pracodawcy

Cyberbezpieczenstwo to jeden z najwazniejszych aspektow
prawidtowego i bezpiecznego dziatania firmy, zwtaszcza w
dobie powszechnej cyfryzacji i automatyzacji proceséw bizne-
sowych. Dbato$¢ o bezpieczenstwo danych i systeméw kom-
puterowych w organizacji wymaga zaangazowania zarowno
pracownikow, jak i pracodawcy. Regularne szkolenia, od-
powiednie zabezpieczenia, sSwiadomos¢ ryzyka oraz reakcja
na incydenty to kluczowe aspekty skutecznego systemu cy-
berbezpieczenstwa w firmie. Czesto zdarza sie, ze to wtasnie
obowigzujgce procedury i ludzka przezornos$¢ udaremniajg
bardzo dobrze przygotowane ataki socjotechniczne.

Cyberbezpieczeristwo w mikro-, matych i srednich przedsiebiorstwach (MSP)
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1. Polityka bezpieczenstwa. Wprowadz jasng i spdjng polityke
bezpieczenstwa w firmie, ktdra okresli zasady, procedury
i narzedzia, jakie beda stosowane w firmie w celu zapobiegania
cyberzagrozeniom. Zdefiniuj wytyczne dotyczace uzywania
silnych haset i innych metod uwierzytelniania (np. biometrii),
przechowywania i ochrony danych, korzystania z zasobdw
sieciowych, zabezpieczania urzgdzen przenos$nych iinnych aspektéw
zwigzanych z cyberbezpieczenstwem.

2 » Szkolenia i edukacja. Zapewnij regularne szkolenia z cy-
berbezpieczenstwa dla wszystkich pracownikdw, aby zwiekszyc ich
$wiadomos¢ na temat cyberzagrozen (tzw. security awareness), jak
réwniez nauczyc ich, jak rozpoznawad potencjalne ataki i jak dziatac
w przypadku podejrzenia naruszenia bezpieczenstwa.

3 » Hasta i uwierzytelnianie. Wymagaj, aby pracownicy korzystali
z silnych i unikatowych haset (jedno hasto = jedno konto), kazdy
z pracownikdw powinien korzysta¢ z mechanizmu podwdjnego
uwierzytelnienia przy dostepie do swoich kont stuzbowych.
Rekomendowane jest takze stosowanie kluczy sprzetowych 2FA
dla wszystkich dziatéw firmowych i pracownikéw, ktdérzy realizujg
newralgiczne dziatania zwigzane m.in. z finansami firmowymi.

4. Aktualizacje i ochrona systemow. Upewnij sie, ze wszystkie
systemy, oprogramowanie, aplikacje i urzadzenia sg regularnie
aktualizowane.Zapewnienienajnowszychpoprawekbezpieczerstwa
jest kluczowe dla minimalizowania luk w zabezpieczeniach.
Stosowanie odpowiednich narzedzi zabezpieczajacych przed
cyberatakami, takich jak antywirusy, zapory sieciowe i programy
do wykrywania i reagowania na incydenty stanowi podstawowag
warstwe ochrony.

5. Monitorowanie systemdéw. zapewnij wdrozenie narzedzi
monitorujgcych ruch sieciowy, ktdre pozwolg na wykrywanie
podejrzanych aktywnosci i wczesne reagowanie na potencjalne
zagrozenia.
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6 » Zarzadzanie uprawnieniami. Przegladaj i aktualizuj regularnie
uprawnienia dostepu pracownikéw do réznych systemdw, aplikagji
i danych. Nadawaj tylko niezbedne uprawnienia zgodnie z rolami
i obowigzkami pracownikéw. Ogranicz dostep do poufnych danych
tylko dla tych, ktérzy go potrzebujg do wykonywania swoich
obowigzkdw. Przyznawaj uprawnienia na zasadzie najmniejszych
przywilejow (ang. least privilege) - tylko tyle, ile jest niezbedne do
wykonywania pracy.

7. Bezpieczne przechowywanie i zarzadzanie danymi. Zadbaj
0 bezpieczne przechowywanie danych firmy oraz klientdw i stosu;j
procedury zarzadzania nimi, takie jak szyfrowanie, zabezpieczenie
przed utratg oraz regularne kopie zapasowe.

8 = Kopie zapasowe danych. Regularnie wykonuj kopie zapasowe
danych i przechowuj je w bezpiecznym miejscu, na przyktad
zaszyfrowane w chmurze lub na zewnetrznym, odtgczonym od
sieci nosniku. Stosuj zasade 3-2-1. Wazne pliki powinny byd
przechowywane w 3 kopiach, na co najmniej 2 réznych nosnikach,
z czego 1 z nich powinien znajdowac sie poza siedzibg firmy.
W  przypadku awarii systemu lub ataku ransomware, kopia
zapasowa moze pomac w przywrdceniu utraconych danych.




dotyczaca bezpiecznego korzystania z takich urzadzen i dostepu
do sieci. Wymagaj od pracownikdéw instalacji oprogramowania
ochronnego na tych urzadzeniach.

10- Zabezpieczenie urzadzeh przenosnych. Wprowadz
polityke zabezpieczania urzadzen przenosnych uzywanych przez
pracownikdw (np. smartfony, tablety, laptopy stuzbowe), poprzez
zainstalowanie oprogramowania antywirusowego, aktualizacje
systemdéw i regularne przeglagdy. Wymagaj stosowania silnych
haset, szyfrowania i zdalnego usuwania danych w przypadku
kradziezy lub zagubienia.

11- Reagowanie na incydenty. Opracuj plan reagowania na
incydenty bezpieczenstwa, ktoéry okresli, jakie dziatania nalezy
podjag¢ w przypadku ataku lub naruszenia danych. Wszyscy
pracownicy powinni by¢ swiadomi tego planu i wiedzieé, jak i do
kogo zgtaszac incydenty. Szybka reakcja pomoze ograniczy¢ skutki
ataku i zminimalizowac straty.

12- Audyt bezpieczeistwa. Regularnie przeprowadzaj
audyty bezpieczenstwa, aby ocenié¢ poziom ryzyka, skutecznosé
zastosowanych s$rodkéw bezpieczenstwa i identyfikowad
ewentualne zagrozenia i obszary do ulepszen.

Wprowadzenie tych dziatan nie tylko pozwoli na ochrone
firmy przed cyberprzestepcami, ale takze przyniesie korzysciw
postaci zwiekszenia zaufania klientow, podniesienia efektyw-
nosci pracy i poprawy wizerunku firmy.
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