Bezpieczny pracodawca
| pracownik

Jak zadbac o bezpieczenstwo firmy
przed urlopem?
«

e Dbaj o aktualizacje systemdw, programéw
I aplikacji.

e Stosuj silne hasta (min 14 znakdw, rézne
hasta do réznych ustug) oraz wtacz
weryfikacje dwuetapowa.

e Ustal zastepstwo na czas nieobecnosci i
przekaz niezbedne informacje.

e Pozostaw “czyste biurko” - nie zostawiaj
waznych dokumentdw ani innych danych
na widoku.

e Korzystaj z oprogramowania od zaufanych
dostawcow.

Korzystanie z urzadzen
podczas urlopu

I—

¢ Nie loguj sie na konta stuzbowe
z prywatnych urzadzen podczas wyjazdu.

e Nie tacz kont stuzbowych z prywatnymi
(np. media spotecznosciowe, aplikacje
pocztowe).

e Odpoczywaj i regeneruj sity, aby wréci¢ do
pracy ze swiezym umystem, minimalizujac
btedy i ryzyko zwigzane z przemeczeniem.

Bezpieczenstwo firmy

4«

e Opracuj zasady zgtaszania incydentow
| reagowania na nie.

e Zadbaj o regularne audyty bezpieczenstwa.

e Regularnie organizuj szkolenia i ¢wiczenia
dla pracownikow z zakresu
cyberbezpieczenstwa.

e Systematycznie tworz kopie zapasowe
danych, przechowuj je w bezpiecznym
miejscu oraz sprawdzaj procedury
przywracania danych.

e Dbaj o bezpieczenstwo strony internetowej
i systemow firmowych.

e Rozwaz utworzenie oddzielnej siec dla gosci.
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