
Bezpieczne urządzenia
- bezpieczna firma

Oddzielenie spraw służbowych od prywatnych:
korzystanie z osobnych urządzeń lub profili.
Dodatkowe zabezpieczenia: automatyczna blokada
ekranu, weryfikacja dwuskładnikowa, filtry
prywatyzujące.
Systematyczne aktualizacje: eliminowanie
podatności i luk systemowych.
Szyfrowanie danych: ochrona danych 

      firmowych na prywatnych urządzeniach.

Właściwe zabezpieczenie 
urządzeń mobilnych 

oraz komputerów wykorzystywanych 
do celów służbowych, jest równie istotne 

jak monitorowanie cyberzagrożeń 
w czasie ich pracy.

Służbowa poczta na prywatnym urządzeniu

Bezpieczne urządzenia

Silne hasła: konfiguracja silnych haseł
i włącznie weryfikacji dwuetapowej.
Zabezpieczanie istotnych danych za pomocą szyfrowania.
Ograniczenie dostępu: sprawdzenie uprawnień dostępu do
danych firmowych i dezaktywacja niepotrzebnych kont.
Aktualizacje oprogramowania i systemów.
Zarządzanie urządzeniami: monitorowanie i zabezpieczanie
urządzeń przenośnych mających dostęp do zasobów
firmowych.

Przechowywanie dokumentów poza zasięgiem wzroku.
Zniszczenie niepotrzebnych dokumentów w niszczarkach.
Utrzymanie porządku na biurku, w szafkach i na półkach.

Zasada czystego biurka

Sposób w jaki traktujemy dokumenty na biurku
może mieć poważne konsekwencje dla

bezpieczeństwa całej firmy.
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