Bezpieczne urzadzenia
- bezpieczna firma

Whtasciwe zabezpieczenie
urzgdzen mobilnych
oraz komputeréw wykorzystywanych
do celdw stuzbowych, jest réwnie istotne
jak monitorowanie cyberzagrozen
W czasie ich pracy.

Bezpieczne urzadzenia

e Silne hasta: konfiguracja silnych haset
I wigcznie weryfikacji dwuetapowe.

e Zabezpieczanie istotnych danych za pomoca szyfrowania.

e Ograniczenie dostepu: sprawdzenie uprawnien dostepu do
danych firmowych i dezaktywacja niepotrzebnych kont.

e Aktualizacje oprogramowania i systemow.

e Zarzadzanie urzadzeniami: monitorowanie i zabezpieczanie
urzadzen przenosnych majgcych dostep do zasobdéw
firmowych.

Zasada czystego biurka

Sposdb w jaki traktujemy dokumenty na biurku
moze miec powazne konsekwencje dla
bezpieczenstwa catej firmy.

e Przechowywanie dokumentéw poza zasiegiem wzroku.
e Zniszczenie niepotrzebnych dokumentdédw w niszczarkach.
e Utrzymanie porzadku na biurku, w szafkach i na pdétkach.

Stuzbowa poczta na prywatnym urzadzeniu

e Oddzielenie spraw stuzbowych od prywatnych:
korzystanie z osobnych urzadzen lub profili.

e Dodatkowe zabezpieczenia: automatyczna blokada
ekranu, weryfikacja dwusktadnikowa, filtry
prywatyzujace.

e Systematyczne aktualizacje: eliminowanie
podatnosci i luk systemowych.

e Szyfrowanie danych: ochrona danych
firmowych na prywatnych urzadzeniach.
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