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WSTEP

Raport S'wiatowego Forum Ekonomicznego o ryzykach globalnych
z 2024 roku (Global Risk Report 2024) w perspektywie najblizszych
dwodch lat wskazuje dezinformacje jako najwieksze zagrozenie dla
gospodarki $wiatowej i spoteczenstwa. Nastepne miejsca na liscie
zajmuja: ekstremalne zjawiska pogodowe, polaryzacja spoteczna,
zagrozenia w cyberprzestrzeni i konflikty zbrojne. Raport zwraca uwage,
ze zjawisko dezinformacji eskaluje wraz z rozwojem i popularyzacjg
coraz bardziej zaawansowanych technologii i ostabianiem zaufania do
informacji i instytucji. Zdaniem autoréw/autorek raportu, w ciggu naj-
blizszych dwdch lat aktorzy dezinformacyjni beda wykorzystywad
syntetyczne tresci (generowane automatycznie) by wzmacniaé podziaty
spoteczne, przemoc ideologiczng i represje polityczne, a podejmowane
przez panstwa regulacje dotyczace sztucznej inteligencji, nie beda
nadgzaé za jej rozwojem. Autorzy/autorki spodziewajg sie takze,
ze niektdre rzady, stojac przed dylematem, czy zapobiegad dezinformagji,
czy chronié¢ wolnos$¢ stowa, beda dziata¢ zbyt wolno?.

Dezinformacja wigze sie z powaznymi konsekwencjami dla rdéznych
obszaréw: zycia spotecznego, zdrowia publicznego, panstwa i jego
struktur, a takze polityki oraz biznesu. Pogtebia istniejgce podziaty
i utrwala antagonizmy, wptywa na procesy wyborcze i podwaza
zaufanie do instytucji. Blokuje przeptyw rzetelnych tresci, utrudniajac
podejmowanie $wiadomych decyzji. Wprowadza chaos i destabiliza-
cje. Wyrzadza szkody wizerunkowe i finansowe. Jednoczesnie catkowite
wyeliminowanie dezinformacji nie jest mozliwe. Istniejg jednak sposoby,
by jej przeciwdziatac. Jednym z nich jest wzmacnianie $wiadomosci
na temat tego zjawiska. Jest to gtéwny cel tego poradnika.

Niniejsze opracowanie prezentuje podstawowe pojecia z zakresu dezin-
formacji, objasnia jej oddziatywanie na spoteczenistwo, przedstawia
jej aktoréow i omawia zagraniczne wptywy w polskiej przestrzeni

1 World Economic Forum (2024). Global Risks Report 2024, https://www3.weforum.org/docs/
WEF_The_Global_Risks_Report_2024.pdf [dostep: 05.07.2024 r.]
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WSTEP

informacyjnej. Ktadac nacisk na praktyczny wymiar, prezentuje przyktady
zagrozen, a takze metody reagowania oraz elementy komunikacji strate-
gicznej, uwzgledniajgce w szczegdlnosci potrzeby jednostek samorzadu
terytorialnego.

Poradnik ma dostarczyé praktycznych wskazéwek dotyczacych
budowania odpornosci na dezinformacje — zaréwno w wymiarze indywi-
dualnym, jak i publicznym.



PODSTAWOWE POJECIA

Dezinformacja

Misinformacja

Malinformacja

Fatszywa badZ wprowadzajgca w btad tresé,
ktodra jest celowo, intencjonalnie tworzona
lub rozpowszechniana z zamiarem oszukania
odbiorcow/odbiorczyn badz pozyskania
okreslonych korzysci, np. ekonomicznych,
politycznych. Dezinformacja moze wyrzadzié
szkode zaréwno jednostkom, grupom, organi-
zacjom, jak i krajom.

Fatszywa badz wprowadzajaca w btad tres¢,
ktdra jest tworzona badzZ rozpowszech-
niana bez ztych zamiardw, s$wiadomosci

jej nieprawidtowosci — w wyniku pomytki,
lub btednego przekonania na dany temat.
Kluczowa réznicg miedzy dezinformacja i mi-
sinformacjg jest intencja. Warto podkreslié,
ze misinformacja rowniez moze prowadzic¢
do szkodliwych konsekwencji.

To rodzaj zaktdécenia w sferze informacyjnej,

w ktérym wykorzystywane sg prawdziwe
tresci, ale w ztej intencji — z zamiarem
wyrzadzenia szkody, manipulacji. Moze to by¢
ujawnienie poufnych informacji w domenie
publicznej, publikowanie badz rozpowszech-
nianie tresci prywatnych, intymnych bez zgody
osoby lub instytucji, ktdrej dotycza.
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Bot

Troll

Banka filtrujaca/
informacyjna

Bot to automatyczny program, ktéry moze
wykonywac okreslone zadania. W kontekscie
dezinformacji boty rozumiane sg gtéwnie jako
fatszywe, zautomatyzowane konta, profile,
ktore nasladuja ludzkie zachowanie i sg wy-
korzystywane do wzmacniania okreslonych
tresci poprzez ich polubienia, udostepnienia,

a takze komentowanie postéw czy artykutdw.
Wraz z rozwojem technologii rozréznienie
takich kont od profildow prawdziwych uzyt-
kownikow/uzytkowniczek staje sie coraz
wiekszym wyzwaniem. Boty zwykle sg wyko-
rzystywane w grupach — nazywanych farmami
botdw — liczacych niekiedy nawet tysigce

kont. W rezultacie pozwalaja na szybka,

a w dodatku tanig, manipulacje danymi
tresciami w znaczacym stopniu i na duzg skale.

To prawdziwa osoba, uzytkownik/uzytkow-
niczka, ktdra swoja aktywnoscia, zwtaszcza
w mediach spotecznosciowych, prowokuje
konflikty, podziaty, poteguje chaos

i zamieszanie oraz zaburza rzeczowa dyskusje.
Zorganizowane grupy trolli — nazywane
armiami badz fabrykami — moga by¢ wykorzy-
stywane do okreslonych celéw geopolitycz-
nych, politycznych lub innych.

To zjawisko powstajgce w wyniku dziatania
algorytmdéw danej witryny internetowej,
platformy medidw spotecznosciowych, ktdre
w potaczeniu z aktywnoscig uzytkownika/
uzytkowniczki, dostarczajg mu gtdwnie tresci
wyselekcjonowane i zgodne z jego prze-
konaniami i Swiatopoglagdem. W rezultacie
uzytkownik/uzytkowniczka rzadko ma
stycznos$c¢ z materiatami przedstawiajgcymi
odmienny punkt widzenia, co ogranicza jego/jej
dostep do szerszego kontekstu oraz utrudnia
zrozumienie innych opinii i perspektyw.
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Komora echa

Manipulacja

To rodzaj zamknietego ,ekosystemu”, kregu
komunikacyjnego, w ktérym uzytkownicy/
uzytkowniczki wymieniajg sie podobnymi
pogladami, poszukujg tresci potwierdzajgcych
ich przekonania i wzmacniajg je. Czesto jest to
konsekwencja istnienia baniek informacyjnych.

To naginanie lub przeinaczanie tresci w celu
udowodnienia swoich racji lub wptywania na
cudze poglady i zachowania. Tresci manipula-
cyjne nie sg wprost fatszywe, lecz zawieraja
stwierdzenia niepetne, prezentowane

w btednym kontekscie, czy wyselekcjonowane,
by udowodnié obrang teze, ignorujgce szerszy
obraz.
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1.1. Podatnos¢ na dezinformacje i zagrozenia

2

3

dla sfery publicznej

Podatnos¢ na dezinformacje jest ztozonym zjawiskiem, ktére wynika
z wielu rdéznych czynnikéw. Nalezy do nich m.in. brak odpowiedniej
edukacji medialnej i $wiadomosci na temat fatszywych lub wprowadza-
jacych w btad tresci i ptynacych z nich zagrozen. Takim czynnikiem bywa
réwniez brak dostepu do rzetelnych informacji. Nie mozna takze poming¢
przyczyn psychologicznych, ktére wptywajg na to, jak przyswajamy
docierajgce do nas tresci — badacze/badaczki wskazujg na rézne aspekty
oceny prawdziwosci informacji przez odbiorcéw/odbiorczynie. Bardzo
wazne sg w tym kontekscie emocje, ktdre mogg wptywac na znieksztat-
cenie percepcji i obnizenie zdolnosci krytycznego myslenia2.

Istnieje pie¢ elementéw wymienianych jako kluczowe dla oceny, czy
informacja jest prawdziwa3. S3 to:

1. KOMPATYBILNOSC

Istnieje wieksze prawdopodobienstwo, ze twierdzenie zostanie zaak-
ceptowane jako prawdziwe, gdy jest kompatybilne z innymi informa-
cjami, ktdére zna dana osoba, niz w sytuacji, gdy jest sprzeczne z jej
dotychczasowa wiedza.

2. SPOJNOSC NARRACYJNA

Istnieje wieksze prawdopodobieristwo, ze twierdzenie zostanie za-
akceptowane jako prawdziwe, gdy pasuje do szerszej narracji, ktora
nadaje spodjnosc jego poszczegdlnym elementom.

3. WIARYGODNOSC ZRODtA

Istnieje wieksze prawdopodobienstwo, ze tres¢ zostanie zaakceptowa-
na jako prawdziwa, jesli pochodzi z wiarygodnego zdaniem odbiorcy/

C. Martel, G. Pennycook, D.G. Rand (2020). Reliance on emotion promotes belief in fake
news, Cogn. Research 5, 47, https://cognitiveresearchjournal.springeropen.com/
articles/10.1186/s41235-020-00252-34#citeas [dostep: 05.07.2024 r.]; https://www.szko-
lazklasa.org.pl/jak-emocje-wplywaja-na-podatnosc-mlodziezy-na-dezinformacje-wystartowal-

-program-fake-know-more/ [dostep: 05.07.2024 r.]

R. Greifeneder, M. E. Jaffé, E. J. Newman, and N. Schwarz (2020). The Psychology of Fake
News: Accepting, Sharing, and Correcting Misinformation, https://www.researchgate.net/
publication/345954715_The_Psychology_of_Fake_News_Accepting_Sharing_and_Correcting_
Misinformation [dostep: 05.07.2024 r.]

1
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odbiorczyni zrédta. Ocena wiarygodnosci Zzrédta moze opierac sie
na informacjach deklaratywnych dotyczacych np. wyksztatcenia
czy osiggnied, ale tez np. braku sprzecznych intereséw czy poczuciu
znajomosci — ludzie bardziej ufajg osobom, instytucjom, organizacjom
itp., ktére znaja.

4. SPOLECZNY DOWOD StUSZNOSCI

Aby ocenic prawdziwos¢ twierdzenia, ludzie biorg pod uwage, czy inne
osoby wierzg w dang tresé. Sg bardziej pewni swoich przekonan,
jesli podzielaja je takze inni. Podobnie sg bardziej sktonni do akcep-
towania przekazu, jesli jakas grupa osdb réwniez to zrobita, a takze
bardziej ufajg pamietanym tresciom, jesli kto$ przypomina je sobie
w podobnym ksztatcie.

5. DOWODY WSPIERAJACE

Pewnos$é co do przekonan wzrasta wraz z liczbg potwierdzajg-
cych je dowoddow. Dowodami moga byé potwierdzenia uzyskane
poprzez dziatania empirycznie (np. poszukiwanie faktow w literaturze
naukowej) lub poprzez przywotanie odpowiednich informagji
z pamieci. W kazdym przypadku pewnosé wzrasta wraz z liczbg przy-
wotywanych dowoddw. Znaczenie ma takze tatwosci znalezienia
potwierdzenia.

Kazdy z wymienionych czynnikéw ma przetozenie na podatnosc¢ osob
na fatszywe tresci:

e Dezinformacja moze by¢ bardziej skuteczna, gdy jest zgodna z prze-
konaniami odbiorcy/odbiorczyni, co sprawia, ze tatwiej ja zaakcepto-
wad, pomimo braku rzeczywistych dowoddw na jej poparcie. Wigze
sie z tym tzw. btad potwierdzenia (ang. confirmation bias). Jest to
sktonno$é do preferowania informacji zgodnych z przekonaniami
i ignorowania tych, ktére sg z nimi sprzeczne.

e Twierdzenia, ktore pasujg do danej historii, sg bardziej przekonujace,
dlatego przekazy dezinformacyjne tworzone sa w taki sposdb, aby
fatszywe lub wprowadzajgce w btad tresci byty spdjne z szerszym
kontekstem. Warto przy tym nadmienié, ze dezinformacja rzadko
oparta jest jedynie na nieprawdziwych tresciach, z reguty zawiera
w sobie elementy prawdy, wtasnie po to, aby odbiorcy/odbiorczynie
tatwiej w nig uwierzyli.

e Dezinformacja moze wykorzystywac efekt autorytetu — sktonnosé
do polegania na/ zgadzania sie z osobami lub instytucjami uznawanymi
za autorytet. Aktorzy dezinformacyjni mogg tworzy¢ fatszywe lub
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wprowadzajace w btad tresci, podszywajgc sie pod prawdziwe
wiarygodne osoby lub instytucje albo kreujgc rzekome autorytety.

e Dezinformacja moze by¢ celowo wzmacniana, pokazywana w taki
sposdb, aby sprawia¢ wrazenie, ze dana tres¢ cieszy sie szerokim
poparciem lub akceptacjg spoteczng. Pomaga to zyskac¢ wiarygod-
nos$¢. Osigga sie to np. poprzez wykorzystanie botéw do stworzenia
sztucznego ttumu i uzyskania pozoréw popularnosci danego materiatu.

e Dezinformacja moze polegac¢ na manipulowaniu poprzez selektywne
prezentowanie lub catkowite fatszowanie dowoddw, ktére sg trudne
do zweryfikowania. Moze to obejmowac wybidrcze przedstawianie
faktéw, wycigganie ich z kontekstu, fabrykowanie danych.

e Dezinformacja czesto wykorzystuje emocje, aby przyciggnaé¢ uwage
i wzbudzi¢ zaangazowanie. Silne emocje, takie jak strach czy gniew,
mogg ostabia¢ zdolnos$¢ do logicznego myslenia oraz krytycznej
analizy tresci4.

Warto zwrdci¢ rowniez uwage na problem nadmiaru informacji, ktore
nieustannie docierajg do odbiorcéw/odbiorczyn z wielu zrédet. Prowadzi
to czesto do powierzchownego przetwarzania tresci, a uzytkownicy/
uzytkowniczki maja tendencje do preferowania tatwiejszych w odbiorze
informacji. W efekcie nadmiar tresci utrudnia skuteczne oddzielenie
informacji fatszywych lub wprowadzajagcych w btad od tych rzetelnych.

Opisane czynniki sprawiaja, ze kazdy jest narazony na dezinformacje.
Dlatego tak wazna jest edukacja i uswiadamianie obywateli. Kluczowe
jest informowanie o mechanizmach wykorzystywanych przez aktoréw
dezinformacyjnych oraz rodzajach tresci, ktére sg fatszywe lub wpro-
wadzajgce w btad. Chodzi o to, by zwiekszy¢ zdolnosé spoteczenstwa
do rozpoznawania i przeciwdziatania dezinformacji.

W Raporcie éwiatowego Forum Ekonomicznego (Global Risk Report
2024)% zwrdcono uwage, ze dezinformacja stanowi bardzo powazne
zagrozenie rowniez z perspektywy globalnej — zaréwno dla gospodarki,
jak i spoteczenstwa. Fatszywe lub wprowadzajgce w btad tresci wyko-
rzystywane przez osoby o ztych intencjach niosg powazne zagrozenia
dla réznych obszaréw: zycia spotecznego, zdrowia publicznego, panstwa
i jego struktur, a takze polityki czy biznesu. Dezinformacja pogtebia

4 C. Martel, G. Pennycook, D.G. Rand (2020). Reliance on emotion promotes belief in fake news,
Cogn. Research 5, 47, https://cognitiveresearchjournal.springeropen.com/articles/10.1186/
s41235-020-00252-3#citeas [dostep: 05.07.2024 r.]

5 Op.cit.
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podziaty i utrwala antagonizmy, wptywa na procesy wyborcze i podwaza
zaufanie do instytucji. Blokuje przeptyw rzetelnych tresci, utrudniajgc
podejmowanie swiadomych decyzji. Wprowadza chaos i destabilizacje.

Z uwagi na ztozonos$¢ i dynamike zjawiska, zintegrowane dziatania
réznych podmiotdw sg niezbedne, aby skutecznie monitorowac i iden-
tyfikowac¢ dezinformacje, edukowad spoteczenistwo i budowad jego
odpornos$¢ na fatszywe tresci oraz promowac prawdziwe i rzetelne
przekazy. Podstawg wszystkich przedsiewzie¢ w tym zakresie jest
jednak swiadomos$¢ zagrozen i zrozumienie, w jaki sposdb dezinformacja
moze wptywac na interes publiczny.

1.2. Rola platform spotecznosciowych
w rozprzestrzenianiu dezinformacji

Piszagc o podatnosci na dezinformacje warto zwrdci¢ uwage na kanaty,
ktdrymi jest rozprzestrzeniana i zrédta informacji dominujgce w danym
spoteczenstwie. Wedtug raportu ,Dezinformacja oczami Polakéw 2024,
podstawowe zZrddta informacji dla obywateli Polski to: telewizja (64%),
internetowe portale informacyjne (58%) oraz radio (50%) i media spo-
tecznosciowe (46%).

To wtasnie na platformach spotecznos$ciowych, wedtug Polakdw,
fatszywe informacje pojawiajg sie najczesciej. Na kolejnych miejscach
respondenci wskazujg telewizje oraz przekazy politykéw/polityczek®.

Platformy spotecznos$ciowe majg istotne znaczenie w przekazywaniu
informacji oraz w prowadzeniu interakcji spotecznych. 57% Polakdw/
Polek (tj. trzy czwarte uzytkownikdw/uzytkowniczek internetu w naszym
kraju) — deklaruje, ze ma konto w jakim$ serwisie spotecznoscio-
wym?. Obok pozytywnych aspektéw takich serwisdw, nalezy réwniez

6 DigitalPoland (2024). Dezinformacja oczami Polakéw 2024, https://digitalpoland.org/publikacje/
pobierz?id=70f40c4e-3fel-4abd-9a32-02a26c324f18 [dostep: 28.06.2024 r.]

7 CBOS (2023). Korzystanie z internetu w 2023 roku, https://www.cbos.pl/SPISKOM.
POL/2023/K_072_23.PDF [dostep: 02.07.2024 r.]
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podkreslic¢ ich udziat w rozprzestrzenianiu fatszywych bgdz wprowadza-
jacych w btad tresci.

1.2.1. Algorytmy

9

10

Sposdb prezentowania i rozprzestrzeniania tre$ci w mediach spotecz-
nos$ciowych wyznaczajg algorytmy. Odgrywajg one podstawowg role
w funkcjonowaniu agregatorow tresci i systemow rekomendacyjnyché.
Algorytmy dopasowania tresci rozpoczety epoke mobilnej personaliza-
cji. Uzytkownicy/uzytkowniczki, stajg sie obiektami analizy wyrafinowa-
nych technologii, nieprzerwanego $ledzenia i profilowania. Na podstawie
historii ich aktywnosci algorytmy moga dopasowacd oferte odpowia-
dajacag na ich zainteresowania oraz potrzeby, aby optymalizowad zyski
dostawcy tresci®.

Cho¢ ten mechanizm ma zalety — pozwala tatwiej znalez¢ odbiorcy/
odbiorczyni interesujgce go/jg tresci, to moze prowadzi¢ rowniez do
ograniczenia jego/jej interakcji z innymi informacjami, punktami widzenia.
Moze wywotad efekt zamkniecia w tzw. bance informacyjnej (filtrujacej).
Uzytkownicy/uzytkowniczki otrzymujg wiadomosci gtdwnie zwigzane
z zainteresowaniami, zgodne ze swiatopogladem, przekonaniami, przez
co ich percepcja rzeczywistosci moze zostac zaburzona, a obiektywna
ocena danej sytuacji — utrudnional®. Warto doda¢d, ze banki informacyj-
ne sg unikalne dla kazdego uzytkownika/uzytkowniczki. Nawet wtedy,

J. Kreft (2018), Wtadza algorytmdéw. U Zrddet potegi Google i Facebooka, Krakdéw:
Wydawnictwo Uniwersytetu Jagielloiskiego, s. 13, https://www.researchgate.net/
profile/Jan-Kreft/publication/332752295_Wladza_algorytmow_U_zrodel_potegi_Google_i_
Facebooka/links/5ec6b61c458515626¢cbflac7/Wladza-algorytmow-U-zrodel-potegi-Google-
-i-Facebooka.pdf, [dostep: 28.06.2024 r.]

J. Skorus, Komunikacja we wtadzy algorytmdw — szansa czy zagrozenie?, [w:] Zeszyty Naukowe
Wyzszej Szkoty Zarzadzania Ochronag Pracy w Katowicach, Nr 1(16)/2020, s. 79, https://
wszop.edu.pl/wp-content/uploads/2021/06/05_Komunikacja_we_wladzy_J_Skorus-1.pdf
[dostep: 01.07.2024 r.]

S. Juszczyk (2023). Funkcjonowanie mtodziezy w swiecie postcyfrowym na podstawie wielody-
scyplinowych badan w ramach paradygmatéw: Przemyst 4.0, Edukacja 4.0 oraz Spoteczeristwo
5.0, [w:] E. Widawska (red.), Mtode pokolenie w (nie)przyjaznym swiecie — konteksty teoretyczne,
metodologiczne i praktyczne, s. 166-167.
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kiedy istnieje grono osdb o podobnych zainteresowaniach, to kazda
z nich otrzyma nieco inny zestaw tresci —przeznaczony dla konkretnego
uzytkownika/uzytkowniczki strumien informacjitl.

Architektura platform spotecznosciowych sprzyja wystepowaniu
efektu komory echa (nazywanej takze komora pogtosowa, ang. echo
chamber). To rodzaj ,ekosystemu”, w ktérym uzytkownicy/uzytkowniczki
napotykaja, poszukujg i wzmacniajg takie tresci, ktére potwierdzajg ich
przekonania na dany temat. Stajg sie oni czescig réznych grup (niekiedy
zamknietych), ktére dzielg sie informacjami zgodnymi z ich preferencja-
mi. Pozornie grupy te moga stwarzaé wrazenie wymiany pogladdow, ale
w rzeczywistosci dyskusje odbywajg sie tylko w obrebie ustalonych
wartosci. W zwigzku z tym ich uczestnicy/uczestniczki radykalizujg
sie w swoich przekonaniach i wzajemnie utwierdzajg w ich stusznosci.
Zamknieci na informacje ,,.z zewnatrz” konsumuja ciggle te same przekazy,
powracajace jak echo.

1.2.2. Boty i trolle

11

12

Szczegdlna role w kontekscie rozprzestrzeniania dezinformacji w mediach
spotecznosciowych odgrywajg rowniez trolle i boty.

Trolle to uzytkownicy/uzytkowniczki, ktorzy poprzez zamieszczanie kon-
trowersyjnych czy napastliwych tresci, komentarzy prowokujg innych do
reakcji. Swojg aktywnoscig wywotuja konflikty, podziaty, potegujg chaos
i zamieszanie oraz zaburzajg rzeczowa dyskusje. Osoby takie przejawiajg
antyspoteczne zachowania, obrazajg lub o$mieszajg innych. Sa
przecietnie znacznie bardziej aktywne od zwyktych uzytkownikéw/uzyt-
kowniczek sieci, generujgc do 12 razy wiecej tresci. Wedtug badan 50%
0s0b zajmujacych sie tego rodzaju dziatalnoscia posiada cechy psychopa-
tycznel2, Trolle mogg dziata¢ w zorganizowanych grupach (nazywanych

M. Szpunar (2018), Koncepcja banki filtrujacej a hipernarcyzm nowych mediéw [w:] Zeszyty pra-
soznawcze, s. 194, https://www.magdalenaszpunar.com/_publikacje/2018/4-Magdalena%?20
Szpunar-1.pdf [dostep: 01.07.2024 r.]

K. Bakowicz (2023), Dezinformacja — instrukcja obstugi, Warszawa: Wydawnictwo CeDeWu
Sp.zo0.0.,s.112-113.
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13

farmami lub fabrykami trolli), w sposdb skoordynowany po to, by jeszcze
skuteczniej wprowadzac chaos w przestrzeni informacyjne;j.

Obok trolli, bardzo powazne zagrozenie zwigzane z rozprzestrzenia-
niem dezinformacji, stanowig boty. W przeciwienstwie do trolla, ktory
jest cztowiekiem — bot jest automatycznym programem wykonujacym
okreslone zadania. W kontekscie dezinformacji boty definiowane sa
gtéwnie jako fatszywe, zautomatyzowane konta, profile, ktére nasladuja
ludzkie zachowanie. Mogg one publikowaé i udostepnia¢ wpisy,
reagowac na nie w okreslony sposob, wchodzi¢ w interakcje z uzytkow-
nikami lub innymi botami. Tresci rozpowszechniane przez boty moga by¢
tworzone przez ludzi, ale tez generowane w petni automatycznie, np. przy
wykorzystaniu sztucznej inteligencjil3. atwosc i niskie koszty tworzenia
botdw sprawiaja, Ze czesto powstajg tzw. farmy botéw. Sg to konta
generowane w bardzo duzych ilosciach — tysigcach, dziesigtkach, setkach
tysiecy. Czesto sg wykorzystywane do amplifikowania okreslonych tresci.
Dodatkowym zagrozeniem jest fakt, ze wraz z rozwojem technologii roz-
réznienie kont botéw od profildw prawdziwych uzytkownikéw/uzytkow-
niczek staje sie coraz wiekszym wyzwaniem.

Poprzez swoje dziatanie boty i trolle moga tworzy¢ ,sztuczny ttum”,
majgcy sprawiac wrazenie, ze dane informacje, czyjes wpisy sg popularne,
a przez to wazne czy bardziej wiarygodne. Ponadto, algorytmy mediow
spotecznosciowych poteguja mozliwosci trolli i botéw (a co za tym
idzie — rozprzestrzenianie dezinformacji), poprzez promowanie tresci
kontrowersyjnych, sensacyjnych lub emocjonalnych, ktdére generuja
wieksze zaangazowanie uzytkownikéw/uzytkowniczek. Réwnoczesnie
boty mogg manipulowad algorytmami. W 2023 roku eksperci/ekspertki
NASK zaobserwowali nienaturalne aktywnos$ci w mediach spoteczno-
sciowych, ktdrych celami byty konta biorgce udziat w debacie publicznej
dotyczacej bezpieczenstwa strategicznego w Polsce. Dziatania te nosity
znamiona ztosliwego wykorzystania algorytmow przez boty. Ostabity
zasiegi kont w mediach spotecznosciowych nalezgcych m.in. do analityka
wojskowego Jarostawa Wolskiego, dziennikarzy: Jakuba Wiecha
i Barttomieja Wypartowicza czy analityka ekonomicznego i militarnego
Marka Meissnera. Opisany atak wykorzystywat technike ,follow-unfol-
low”: boty najpierw masowo zaobserwowaty wybrane profile (follow),
a nastepnie roéwnoczesnie wycofaty swoje obserwowanie (unfollow).
To sprawito, ze algorytmy platformy X przestaty promowad wpisy 0sdb,

t. Olejnik (2024). Propaganda — od dezinformacji i wptywu do operacji i wojny informacyjnej,
Warszawa: Wydawnictwo Naukowe PWN SA, s. 94.
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ktorych dotyczyt ten ruch. W efekcie ich posty staty sie mniej widoczne,
stracity zasieg.

Piszac o dziatalnosci botéw i trolli w mediach spotecznosciowych, warto
réwniez wspomnie¢ o pojeciu ,skoordynowanego nieautentycznego
zachowania” (and. Coordinated Inauthentic Behaviour, w skrdcie CIB).
Ogdlnie rzecz ujmujac, pojecie to odnosi sie do grupy profildw lub stron
— zarzadzanych przez boty, badz prawdziwych uzytkownikéw/uzytkow-
niczki — ktérych skoordynowane dziatanie ma na celu wprowadzenie
innych w btad co do tego kim sg albo co robig i manipulacje percepcja
danej tresci (nie ma tu znaczenia, czy jest ona fatszywa, czy prawdziwa)4.

1.2.3. Odpowiedzialnos¢ za rozpowszechnia-

14

15

16

nie dezinformacji

Wedtug raportu ,Dezinformacja oczami Polakéw”15, zdaniem obywateli/
obywatelek do odpowiedzialnosci za rozpowszechnianie fatszywych
tresci powinni by¢ przede wszystkim pociggani administratorzy/admini-
stratorki stron, portali i aplikacji (53%), wtasciciele duzych platform inter-
netowych, tj. Apple, ByteDance, Google, Meta, Microsoft (50%), eksperci
w danej dziedzinie (44%), dziennikarze/dziennikarki i pracownicy/pra-
cowniczki mediow (44%) oraz rzad i podlegte mu urzedy (43%), a takze
policja i prokuratura (42%)6. Podejmowane sg dziatania legislacyjne,
majace pomagad w egzekwowaniu takiej odpowiedzialnosci. Przyktadem
jest Akt o ustugach cyfrowych (Digital Service Act, DSA) — nowe prawo
unijne, ktére ma na celu stworzenie bardziej bezpiecznego i transparent-
nego internetu. Naktada ono nowe obowigzki na platformy internetowe
i wszystkich posrednikéw w Unii Europejskiej w zakresie usuwania nie-
legalnych tresci, ochrony prywatnosci uzytkownikéw/uzytkowniczek

N. Gleicher, Meta (2018), Coordinated Inauthentic Behavior Explained, Coordinated Inauthentic
Behavior Explained | Meta (fb.com) [dostep: 05.07.2024 r.]

Op.cit.

DigitalPoland (2024). Dezinformacja oczami Polakéw 2024, https://digitalpoland.org/publikacje/
pobierz?id=70f40c4e-3fel-4abd-9a32-02a26c324f18 [dostep: 05.07.2024 r.]
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i walki z dezinformacjg wtasnie po to, by dziataty w sposdb odpowie-
dzialny i nie naduzywaty swojej pozycji na rynkul?.

1.3. Aktorzy dezinformacji

17

Przekazy dezinformacyjne pochodzg od podmiotéw zaangazowanych,
czyli tzw. aktoréow dezinformacji. Mogg nimi by¢ zarédwno konkretne
osoby, jak i cate instytucje, grupy czy organizacje np.:

e Panstwa, stuzby specjalne panstw - moga prowadzi¢ operacje

dezinformacyjne w celu osiggniecia celdow strategicznych, takich
jak wptywanie na polityke, gospodarke, bezpieczenstwo lub kulture
innych krajéw lub regiondw.

e Trolle — prawdziwi uzytkownicy/uzytkowniczki, publikujgcy ztosliwe

lub nieprawdziwe informacje, by wywotaé¢ negatywne reakcje,
zaktdci¢ dyskusje lub wptywad na nastroje spoteczne, moga dziatad
na zlecenie lub pod wptywem innych podmiotéw, ktére maja
interes we wptywaniu na opinie publiczng lub zaktécaniu porzadku
publicznego.

Boty — automatyczne programy, ktére mogg kreowad, rozpowszech-
nia¢, amplifikowac¢ dezinformacje na dowolny temat, w zaleznosci
decyzji 0séb nimi dysponujgcych.

Armie (fabryki, farmy) botéw/trolli - szczegdlne niepokojace
w kontekscie szerzenia dezinformacji mogg by¢ dziatania wspomnia-
nych juz armii trolli lub fabryk botéw — zorganizowanych struktur, ktére
moga w usystematyzowany sposéb wprowadzac do debaty okreslone
tredci, promowad pewne narracje, dyskredytowad osoby, produkty,
marki czy konkretne poglady. Ich dziatalno$¢ moze by¢ skierowana

Komisja Europejska, Akt o ustugach cyfrowych: Pytania i odpowiedzi, https://digital-strategy.
ec.europa.eu/pl/fags/digital-services-act-questions-and-answers [dostep: 05.07.2024 r.]
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do wewnatrz panstwa, ale takze na zewnatrz — w kierunku innych
krajow?1e,

e Politycy/polityczki, osoby publiczne — moga szerzyé dezinformacje
m.in. poprzez postugiwanie sie nierzetelnymi danymi lub wykorzysty-
wanie nieprawdziwych informacji jako narzedzia wptywu politycznego.

e Media - moga szerzy¢ dezinformacje poprzez publikowanie
fatszywych lub wprowadzajgcych w btad tresci, ale tez niespraw-
dzonych lub niezweryfikowanych informacji. W drugim przypadku,
po uzyskaniu wiedzy na temat swojej pomytki, powinny opublikowad
odpowiednie sprostowanie.

o Liderzy/liderki opinii — osoby, ktére maja wptyw na poglady, postawy
i zachowania innych ludzi, np. celebryci/celebrytki czy aktywisci/
aktywistki, takze moga rozpowszechnia¢ dezinformacje. Moze
to wynikac z ograniczonej wiedzy w danej dziedzinie, postugiwania
sie btednymi lub niesprawdzonymi danymi, z osobistych przekonan
i pogladdw, ale takze ukrytych motywacji i intereséw. Warto
podkresli¢ ogromny zasieg i wptyw 0sdb z tej grupy na ich odbiorcéow/
odbiorczynie.

e Zwykli uzytkownicy/uzytkowniczki — kazdy moze przyczyni¢ sie
do szerzenia dezinformacji poprzez udostepnianie niesprawdzo-
nych informacji lub zwiekszanie ich zasiegu przez wchodzenie z nimi
w rozne interakcje. Rola kazdego uzytkownika/uzytkowniczki w za-
trzymywaniu dezinformagji jest kluczowa, gdyz to on jest pierwszym
ognhiwem w tancuchu jej rozprzestrzeniania. Od jego decyzji zalezy, czy
fatszywe lub wprowadzajgce w btad tresci zostang przekazane dalej
i potencjalnie zyskaja zasieg i wptyw na innych ludzi. Swiadomog¢
i odpowiedzialnos¢ kazdego uzytkownika/uzytkowniczki w tym
zakresie jest zatem bardzo wazna.

Jedna z najbardziej znanych armii trolli byta rosyjska Internet
Research Agendy (IRA), ktérej korzenie siegaty 2012 roku?®.
Prowadzone przy jej wykorzystaniu kampanie wptywu in-
formacyjnego, manipulacje w mediach spotecznosciowych,
zostaty odnotowane w wielu krajach. Do szerzenia dezinfor-
macji i okreslonych narracji wykorzystywano rézne metody

o

18 t. Olejnik (2024). Propaganda — od dezinformacji i wptywu do operacji i wojny informacyjnej,
Warszawa: Wydawnictwo Naukowe PWN SA, s. 247.

19 S. Walker (2015). The Russian troll factory at the heart of the meddling allegations,
The Guardian, https://www.theguardian.com/world/2015/apr/02/putin-kremlin-inside-russian-
-troll-house [dostep: 02.07.2024 r.]
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i kanaty. Czesto publikowano bardzo duze ilosci tresci
na réznych platformach. Trolle nalezace do IRA pisaty tysigce
komentarzy, wiadomosci i dystrybuowaty prokremlow-
ska narracje dzieki siatce powigzanych kont w wiekszosci
dostepnych platform spotecznosciowych. Ponadto tresci,
produkowane przez armie trolli byty ttumaczone na wiele
jezykdw?0. Przyktadem dziatalnosci rosyjskich trolli w Polsce
moze by¢ sytuacja z 2022 roku. Na poczatku rosyjskiej
inwazji na Ukraine w sieci pojawity sie doniesienia o tym,
ze na stacjach moze zabrakna¢ paliw. Braki miaty wynikac
z odciecia dostaw przez Rosje oraz przejecia zapasow
przez wojsko. Konsekwencjg tych doniesien byty kolejki
aut na stacjach w catej Polsce. Wprowadzano nawet limity
tankowania wynikajace z nagtego podwyzszonego popytu.
Instytut Badan Internetu i Medidw Spotecznosciowych po-
informowat, ze w sieci zostat wdwczas przeprowadzony
zmasowany rosyjski atak dezinformacyjny, w ktérym uczest-
niczyto okoto 300 kont, zalewajac polski internet przekazem
majacym wywotac¢ kryzys i destabilizacje?!. Warto dodacd,
ze chod¢ najstynniejsza rosyjska farma trolli — IRA oficjalnie
zakonczyta swojg dziatalnos¢ w zwigzku ze $miercig
jej zatozyciela — Jewgienija Prigozyna, to w praktyce jej
aktywnosd jest kontynuowana i wywiera wptyw na obywateli
réznych krajow oraz procesy globalne.

1.4. Zagraniczne manipulacje informacjami
i ingerencje w informacje (FIMI)

FIMI (ang. Foreign Information Manipulation and Interference)
to zagraniczne manipulacje informacjami i ingerencje w informacje. Jest
to nowy termin, ktdéry przenosi punkt ciezkosci z tresci na zachowanie
aktorow dezinformacyjnych. FIMI opisuje wzorzec zachowan, zwykle

20 K. Bakowicz (2023). Dezinformacja — instrukcja obstugi, Warszawa: Wydawnictwo CeDeWu
Sp.zo0.0.,s.170.

21 Instytut Badan Internetu i Medidw Spotecznosciowych (2022). https://x.com/ibimspl/
status/1496815247402938371 [dostep: 02.07.2024 r.]
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legalnych, ktéry ma potencjat negatywnego wptywu na wartosci,
procedury i procesy polityczne. Dziatalno$é taka ma charakter manipu-
lacyjny, jest prowadzona w sposob celowy i skoordynowany. Aktorami
takich dziatan moga by¢ panstwa lub podmioty niepanstwowe, w tym
ich petnomocnicy/petnomocniczki dziatajacy wewnatrz i poza wtasnym
terytorium?2, Cho¢ zachowanie, o ktérym mowa, zazwyczaj nie jest
nielegalne, to ma szkodliwy charakter. Nie ogranicza sie przy tym do sfery
polityki, ale dotyczy wszelkiej manipulacji, ktéra moze wyrzadzi¢ szkode
spoteczenstwu, np. dotyczacej zdrowia czy klimatu.

Warto zwrdci¢ uwage na rozréznienie miedzy FIMI a dezinformacja.
Jak wspomniano, FIMI ktadzie nacisk na zachowanie, w przeciwienstwie
do dezinformacji, ktéra odnosi sie do tresci. Ponadto FIMI zarezerwowa-
ne jest dla zagranicznej niepozadanej ingerencji w sfere informacyjna.
Tym, co wyrdznia FIMI jest takze czerpanie z dorobku analizy zagrozen
cybernetycznych. Zatem dezinformacja i FIMI do pewnego stopnia sie
zazebiaja, jednak nie sg tozsame — nie kazda dezinformacja bedzie czescig
FIMI, a FIMI nie ogranicza sie jedynie do dezinformac;ji?3.

Europejska Stuzba Dziatan Zewnetrznych (ESDZ, ang. EEAS) zauwaza,
ze FIMI jest wykorzystywane do podwazania zaufania publicznego
co do legalnosci i skutecznosci instytucji demokratycznych. Moze
przyczyniac sie do zwiekszenia polaryzacji i podziatéw w ramach Unii Eu-
ropejskiej. Jednoczesnie wptywa na zdolnosé UE do wdrazania polityk
zarowno wewnetrznie, jak i poza Unig. FIMI moze réwniez eskalowad
przemoc polityczna w regionach juz narazonych na konflikty, podwazajac
w ten sposob wysitki pokojowe UE i spotecznosci miedzynarodowej
na catym s$wiecie. Podmioty FIMI uzywaja réznorodnych, stale ewoluuja-
cych taktyk, technik i procedur (TTPs)?4. Dziatania te rozpatrywane sa
w kategorii zagrozen hybrydowych.

ESDZ przygotowata kilka raportéw zwigzanych z FIML. Jeden z nich
dotyczy analizy 750 incydentéw FIMI zaobserwowanych w przestrzeni

EEAS (2024). 2nd EEAS Report on Foreign Information Manipulation and Interference Threats,
https://www.eeas.europa.eu/sites/default/files/documents/2024/EEAS-2nd-Report%200n%20
FIMI%20Threats-January-2024_0.pdf [dostep: 04.07.2024 r.]

N. Hénin, EU DisinfoLab (2023). FIIM: towards the European redefinition of foreign interference,
https://www.disinfo.eu/wp-content/uploads/2023/04/20230412_FIMI-FS-FINAL.pdf [dostep:
03.09.2024 ]

EEAS (2024). Tackling Disinformation, Foreign Information Manipulation & Interference, https://
www.eeas.europa.eu/eeas/tackling-disinformation-foreign-information-manipulation-interfe-
rence_en#81218 [dostep: 05.07.2024 r.]
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informacyjnej pomiedzy 1 grudnia 2022 a 30 listopada 2023 roku?s.
Z raportu wynika, ze analizowane dziatania byty ukierunkowane w szcze-
gélnosci na Ukraine. Prébowano podwazad jej stabilnos¢ i ostabiad
poparcie dla niej. Celami atakow FIMI byty w tym czasie takze m.in.
panstwa cztonkowskie UE, NATO, a takze organizacje medialne, takie
jak: Euronews, Reuters, Deutsche Welle i New York Times. Wykazano
réowniez, ze celami FIMI byty poszczegdlne osoby, m.in. prezydent
Ukrainy Wotodymyr Zetenski i pierwsza dama Otena Zetenska, wysoki
przedstawiciel Unii do spraw zagranicznych i polityki bezpieczenstwa
Josep Borrell oraz prezydent Francji Emmanuel Macron. W dziataniach
FIMI wykorzystywano ponadto wizerunki znanych na $wiecie osobistosci
filmowych, takich jak np. Nicolas Cage i Margot Robbie — celem tych
zabiegdw byto dotarcie z fatszywym przekazem do szerszej publiczno-
$ci. Raport wykazat takze, ze waznymi katalizatorami dla dziatan FIMI
sa aktualne wydarzenia. W 21,3% analizowanych incydentéw wyko-
rzystywano zainteresowanie opinii publicznej okolicznosciami takimi
jak: szczyty polityczne, wybory, oficjalne wizyty i inne. To pokazuje,
ze aktorzy FIMI bacznie $ledzg dziatalnos¢ instytucji i medidw oraz stra-
tegicznie wykorzystujg do realizacji swoich intereséw uwage skupiang
wokot poszczegdlnych wydarzen. Najczesciej stosowanymi w analizo-
wanych incydentach FIMI kanatami przekazu byty Telegram i X, jednak
szkodliwg dziatalnos¢ zaobserwowano na praktycznie wszystkich
dostepnych platformach.

Jednag ze zidentyfikowanych w infosferze kampanii FIMI jest operacja
Doppelganger (ang. ,sobowtdr”). Zostata ujawniona w 2022 roku.
Tworcy kampanii podszywajg sie pod media, tworzgc strony internetowe
tudzaco podobne do autentycznych portali informacyjnych (czasem
takze stron rzgdowych). Podobienstwo to dotyczy nie tylko warstwy
wizualnej, ale tez samej nazwy domeny, ktéra koresponduje
z prawdziwag, np. podszywajgca sie domena to ,theguardian.co[.Jcom”,
a prawdziwa: theguardian.com. Twdrcy kampanii wykorzystujg takie

~klony” do umieszczania na nich dezinformacyjnych artykutéow czy filmow.

Nastepnie dystrybuuja je w mediach spotecznosciowych. Wiele
elementdéw wskazuje na zaangazowanie w operacje aktorow z siedziba
w Rosji. Ponadto w ramach operacji tworzone sg tresci zgodne z pro-
kremlowska narracjg?s.

EEAS (2024). 2nd EEAS Report on Foreign Information Manipulation and Interference Threats,
https://www.eeas.europa.eu/sites/default/files/documents/2024/EEAS-2nd-Report%200n%20
FIMI%20Threats-January-2024_0.pdf [dostep: 04.07.2024 r.]

A. Alaphilippe, G. Machado, R. Miguel, F. Poldi (2022). Doppelganger. Media clones serving
Russian propaganda, https://www.disinfo.eu/wp-content/uploads/2022/09/Doppelganger-1.pdf
[dostep: 10.07.2024 r.]
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ESDZ przyjrzata sie dziataniom prowadzonym w ramach operacji Dop-
pelganger w kontekscie wyboréw do Parlamentu Europejskiego w 2024
roku??. Dziatania te miaty na celu zaktdcenie procesu wyborczego.
Skierowane byty gtéwnie do odbiorcow/odbiorczyn we Frangji
i Niemczech, ale takze w Polsce, we Wtoszech i w Hiszpanii. Tresci byty
dopasowane indywidualnie do specyfiki kazdego kraju. Koncentrowa-
ty sie na tematach takich jak: migracja, energia i klimat oraz wojna na
Ukrainie. Jesli chodzi o dziatania wymierzone w Polske, to w kwietniu
2024 roku, twdrcy/twodrczynie kampanii podszyli sie pod portale
internetowe Polityki oraz Polskiego Radia.

Rys. 1. Strona internetowa podszywajaca sie pod portal Polityki.

Zrodto: ESDZ (2024). Doppelganger strikes back: FIMI activities in the context of the EE24,
https://euvsdisinfo.eu/uploads/2024/06/EEAS-TechnicalReport-DoppelgangerEE24 _
June2024.pdf [dostep: 10.07.2024 r.]

27 ESDZ (2024). Doppelganger strikes back: FIMI activities in the context of the EE24, https://
euvsdisinfo.eu/uploads/2024/06/EEAS-TechnicalReport-DoppelgangerEE24 _June2024.pdf
[dostep: 10.07.2024 r.]
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Rys. 2. Strona internetowa podszywajaca sie pod portal Polskiego Radia.

Zrodto: ESDZ (2024). Doppelganger strikes back: FIMI activities in the context of the EE24,
https://euvsdisinfo.eu/uploads/2024/06/EEAS-TechnicalReport-DoppelgangerEE24 _
June2024.pdf [dostep: 10.07.2024 r.]

W raporcie Europejskiej Stuzby Dziatann Zewnetrznych (ESDZ) opisano
kluczowe etapy nagtasniania fatszywego przekazu w mediach spotecz-
nosciowych, na przyktadzie dziatan na platformie X:

1. PUBLIKOWANIE TRESCI

Grupa 8-12 kont w serwisie X rozpoczyna proces dystrybucji tresci,
publikujgc posty zawierajace podpis tekstowy, link prowadzacy uzyt-
kownikéw do fatszywe] strony oraz obrazek z miniaturg artykutu.
Krok ten stanowi podstawe dla kolejnych etapdw dziatania.

2. WZMACNIANIE PRZEKAZU POPRZEZ CYTOWANIE

Krétko po publikacji pierwszych postdéw, wieksza grupa nieauten-
tycznych kont (okoto 1000) zwana ,wzmacniaczami”, rozpoczyna
powielanie przekazu, udostepniajac wpisy.

3. WZMACNIANIE PRZEKAZU POPRZEZ KOMENTOWANIE

Fatszywe tresci powielane sa w komentarzach na profilach uzytkow-
nikdw posiadajgcych duzg liczbe obserwatoréw. Wykorzystywane
do takich dziatan konta stajg sie nieaktywne po ukonczeniu swoich
zadan.
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4. DYSTRYBUCJA POPRZEZ ZMYLENIE PRZEKIEROWAN URL

Aby unikngé ograniczen platformy dotyczacych publikowania linkow
do domen umieszczonych na czarnej liscie, stosowana jest technika
wieloetapowego przekierowania URL. Link przekierowuje uzytkow-
nikow przez kilka posrednich stron internetowych przed dotarciem
do docelowego miejsca — artykutu opublikowanego na fatszywej
stronie — sobowtdrze.

Na Facebooku fatszywy przekaz rozpowszechniany byt ponadto
za pomoca postdéw sponsorowanych.

Innym przyktadem FIMI, zaobserwowanym w polskojezycznej przestrzeni
informacyjnej, jest tzw. operacja Ghostwriter. Zostata ona ujawniona
w 2020 roku. Stoi za nia, przynajmniej czesciowo, grupa cyberprzestepcdéw
UNC1151 (nazywana takze grupa Ghostwriter), powigzana najpewniej
z rzadem Biatorusi?8. Jej dziatania wymierzone sg m.in. w Polske. Miedzy
pazdziernikiem 2020 a styczniem 2021 roku doszto do incydentdw,
w ramach ktérych konta w mediach spotecznosciowych kilku polskich
politykdw zostaty przejete i wykorzystane do rozpowszechniania narracji
majgcych na celu zdyskredytowanie polskiego rzadu oraz pogtebienie
istniejgcych wewnetrznych podziatéw politycznych. Skompromitowano
wowczas konta:

e postanki PiS Joanny Borowiak — zamieszczono z jej profilu wpis o tresci:
.Mozecie sobie protestowac ile chcecie. Jak powiedziat Jarostaw
Kaczynski, zdanie narkomanek-prostytutek i zabdjcow dzieci nie bedzie
mieé¢ wptywu na podejmowane decyzje”;

e posta PiS Marcina Duszka — na nalezgcym do niego profilu zamieszczo-
no jego zdjecie z kobietg i podpisano: ,Poznajcie te slicznotke! Izabela
(...) bedzie mojg nowa sekretarka. Udowodnita juz swdj profesjona-
lizm i bedzie mojg prawa reka we wszystkich sprawach. Moi koledzy
postowie bedg zazdrosci¢”, ponadto w komentarzach pojawity sie opu-
blikowane z tego samego konta zdjecia rozneglizowanych kobiet;

e Owczesnej ministry rodziny i polityki spotecznej Marleny Malag
— zamieszczono wpis o tredci: ,Jako kobieta, jako matka nigdy
nie zrozumiem ani nie popre protestujgcych. Wulgarne i chamskie
zachowanie nie zdobi kobiet, przypominajg mi watahy Papuaséw
i bezmdzgich dzikuséw zdolnych jedynie do bicia i bezrozumnego

28 Mandiant (2021). UNC1151 Assessed with High Confidence to have Links to Belarus, Ghostwriter
Campaign Aligned with Belarusian Government Interests, https://cloud.google.com/blog/topics/
threat-intelligence/unc1151-linked-to-belarus-government/ [dostep: 11.07.2024 r.]
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uprawiania seksu. Niektérym wogdle strach dac zapatki do reki.
Dla wszystkich bluzgajgcych pseudo kobiet nalezy stworzyc specjalne
rezerwaty, w ktorych beda wykorzystane jako inkubatory” [pisownia
oryginalna przyp. red.];

e posta PiS Marka Suskiego — na jego profilu ukazaty sie zdjecia
ukazujgce rozneglizowang kobiete przypominajagcg Ewe Szarzynska —
wiceprzewodniczaca rady miasta w Mogilnie — oraz cztery wpisy, m.in.:
.Bede wykorzystywat wszystkie moje polityczne mozliwosci, bede
zwracat sie osobiscie do Kaczynskiego, zeby Szarzynska juz nigdy
nie pojawita sie na polskiej scenie politycznej. Dzi$ opublikowa-
ta na Instagram, nowe zdjecia, ,Takie wulgarne zachowanie osoby
publicznej jest niedopuszczalnie. Nie zdziwitbym sie, gdyby taka
rozwigztosé seksualng wykazywali politycy w KO lub w otoczeniu
Marty Lempart” [pisownia oryginalna przyp. red.];

e dwczesnej wiceministry rozwoju, pracy i technologii Iwony Michatek
— zamieszczono grafike z wizerunkiem Jarostawa Kaczynskiego
za kratami i podpisano: ,Gang PiS na czele z Kaczyriskim przekroczyt
wszelkie mozliwe granice. Okrucienstwo i bezkarnos¢ staty sie norma
dla rzadzacego estbleshmentu. Nie chce juz by¢ po tej samej stronie
z mordercami, katami i ztodziejami. PiS to typowa dyktatorska, an-
tydemokratyczna organizacja przestepcza, ktdéra skoncentrowa-
na na bogaceniu sie w sposob nieuczciwy” [pisownia oryginalna
— przyp. red.]?°.

29 Mandiant (2021). Ghostwriter update: Cyber Espionage Group UNC1151 Likely Conducts
Ghostriter Influence Activity, https://services.google.com/fh/files/misc/ghostwriter_update_
report.pdf [dostep: 11.07.2024 r.]
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Rys. 3. Wpis ze skompromitowanego profilu Iwony Michatek.

Zrédto: Mandiant (2021). Ghostwriter update: Cyber Espionage Group UNC1151 Likely Conducts
Ghostriter Influence Activity, https://services.google.com/fh/files/misc/ghostwriter_
update_report.pdf [dostep: 11.07.2024 r.]

Grupa UNC1151 odpowiedzialna jest takze m.in. za przeprowadzona
w 2023 roku kampanie e-mailowa, w ktdrej podszywano sie pod Mini-
sterstwo Spraw Wewnetrznych i Administracji. Wiadomos$¢ zawierajgca
logotyp MSWiA, rozsytana do obywateli z adresu mailowego przypo-
minajgcego adres ministerstwa, sugerowata koniecznos¢ zgtaszania
organom panstwowym uchodzcéw z Ukrainy wedtug zatgczonego
do e-maila formularza. Autorzy fatszywej wiadomosci grozili rzekomymi
karami grzywny za niedostarczenie odpowiednich informacji3®.

Warto dodad, ze opisane kampanie nie zakonczyty sie, a ataki co jakis
Czas powracaja.

30 Gov.pl (2023). [AKTUALIZACJA] UWAGA! CSIRT NASK ostrzega przed kampania e-mailowa
podszywajaca sie pod Ministerstwo Spraw Wewnetrznych i Administracji!, https://www.gov.pl/
web/baza-wiedzy/uwaga-csirt-nask-ostrzega-przed-kampania-e-mailowa-podszywajaca-sie-

-pod-ministerstwo-spraw-wewnetrznych-i-administracji [dostep: 11.07.2024 r.]
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Przyktady pokazuja, ze dziatalnos¢ cyberprzestepcéw bywa
nieodtgcznym elementem kampanii dezinformacyjnych.
Tym istotniejsza staje sie konieczno$¢ zadbania o poprawne
zabezpieczenie profili w mediach spotecznosciowych czy kont
mailowych, m.in. poprzez stosowanie silnych haset oraz dwu-
sktadnikowego uwierzytelniania.

1.5. Wybrane metody i techniki
dezinformacji

Podmioty zajmujace sie dezinformacjg stosujg rdéznorodne metody
i techniki majgce na celu wprowadzenie odbiorcy/odbiorczyni
w btad. Znajomos¢ tych metod jest kluczowa dla skutecznego weryfi-
kowania prawdziwosci tresci oraz lepszego zrozumienia mechanizmow
dezinformagji.

Ponizej przedstawiono opis wybranych metod i technik dezinformacyj-
nych wraz z sugerowanymi sposobami weryfikacji tresci, ktére pozwalajg
identyfikowac i przeciwdziata¢ konkretnym zagrozeniom.

A. DEEPFAKE

Deepfake to wygenerowany lub zmanipulowany materiat audio
lub wideo, ktéry do ztudzenia przypomina prawdziwe osoby, obiekty,
miejsca, dzwieki, gtos czy zdarzenia. Nazwa pochodzi od potaczenia
termindw ,deep learning” (gtebokie uczenie maszynowe) oraz ,fake”
(fatsz). Tworzenie deepfake’dw opiera sie na wykorzystaniu narzedzi
sztucznej inteligencji (Al).

Technika ta zostata wykorzystana np. w lipcu 2024 roku do roz-
powszechnienia fatszywej informacji o rzekomej transakgji, jakiej
miata dokona¢ zona prezydenta Ukrainy, Otena Zetenska. Pierwsza
dama miata kupi¢ w paryskim salonie najnowsze luksusowe Bugatti
Tourbillon, wydajac na nie 4,5 mln euro z publicznych pieniedzy.
Pojawiajagce sie w mediach spotecznosciowych wpisy na ten temat

29
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miaty charakter antyukrainski. Zaprezentowanie rzekomej rozrzutno-
$ci Oteny Zetenskiej w obliczu toczacej sie w jej kraju wojny, miato
na celu nie tylko zaszkodzenie wizerunkowi pary prezydenckiej, ale
takze podwazenie zasadnosci niesienia pomocy finansowej Ukrainie.
W fatszywym przekazie wykorzystano m.in. deepfake w postaci wideo
prezentujgcego rzekomego przedstawiciela marki Bugatti opowiada-
jacego w jezyku francuskim o prezentacji luksusowego samochodu
parze prezydenckiej oraz transakgji, jaka miata zostac przeprowadzona.

Rys. 4. Wpis na platformie X zawierajacy deepfake w formacie wideo.

Zrédto: www.x.com [dostep: 15.07.2024 r.]

Przyktadowe sposoby weryfikacji:

e W przypadku wideo: zwrdcenie uwagi, czy ruch ust jest zgodny
z momentem ustyszenia wypowiedzi i czy zgadza sie z wypowiada-
nymi stowami; czy wystepujg nienaturalne odstepy czasu lub brak
mrugania oczami; czy podczas ruchdw gtowa potozenie wtosdow ulega
zmianie; czy utozenie ciata postaci przybiera nienaturalng forme.

e W przypadku zdjeé: zwrdcenie uwagi czy przedstawione postaci
wgladaja naturalnie, np. czy nie posiadajg za duzo rak, nég lub palcéw.

Warto pamietad, ze technologia tworzenia deepfake'dw jest stale udo-
skonalana, co sprawia, ze ich weryfikacja staje sie coraz trudniejsza.
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Starannie wykonane deepfaki moga by¢ niemal nieodrdznialne od auten-
tycznych zdjed czy filmow.

B. CHEAPFAKE

Cheapfake z jezyka angielskiego oznacza dostownie ,tanie oszustwo”.
Oznacza proste manipulowanie obrazem, dzwiekiem lub wideo
za pomocga powszechnie dostepnych narzedzi. Mimo, ze daje nieprofe-
sjonalne efekty, moze by¢ skuteczng metoda dezinformacji, szczegdlnie
gdy uzytkownik ma jedynie szybki i przelotny kontakt z dang trescia.

W czerwcu 2024 roku sie¢ obiegto nagranie, na ktérym mieli by¢
widoczni rumunscy kibice, rzekomo skandujgcy nazwisko ,Putin”
podczas meczu Rumunia-Ukraina rozgrywanego w ramach mistrzostw
Europy w pitce noznej. W rzeczywistosci byto to przerobione nagranie,
do ktérego podtozono dzwiek31,

Rys. 5. Wpis na platformie X: przyktad cheapfake’u.

Zrédto: www.x.com [dostep: 15.07.2024 r.]

31 Demagog.org (2024). Rumunscy kibice skanduja ,,Putin” w trakcie Euro? To przerdbka, https://
demagog.org.pl/fake_news/rumunscy-kibice-skanduja-putin-w-trakcie-euro-to-przerobka/
[dostep: 15.07.2024 r.]
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Przyktadowe sposoby weryfikacji:

e Uwazne przyjrzenie sie nagraniu czy zdjeciu. Ocena, czy widoczne s3a
nienaturalne przejscia i ciecia.

Sprawdzenie autora/autorki oraz kontekstu publikacji.

W przypadku zdjecia: weryfikacja za pomoca funkcji wyszukiwania
obrazem w wyszukiwarce.

Poréwnanie z innymi zrodtami dokumentujgcymi te same wydarzenia.

C. PODSZYWANIE SIE

Metoda podszywania sie oparta jest o wykorzystanie rozpoznawalne-
go wizerunku konkretnej instytucji lub osoby do szerzenia fatszywych
informacji. Podmioty stosujace te technike uzywajg nazwy i logotypu
danej instytucji lub danych i wizerunku danej osoby, w celu wprowa-
dzenia odbiorcow/odbiorczyn w btad. Dziatanie takie moze przyczynié
sie nie tylko to wzmacniania zasiegdéw fatszywych tresci, ale tez do
obnizenia zaufania i podwazania wiarygodnos¢ podmiotéw, pod ktoére
nastepuje podszywanie.

Przyktadem wykorzystania omawianej techniki moze by¢ sytuacja
z dnia wybordéw parlamentarnych w 2023 roku. W serwisie X podszyto
sie pod Panstwowga Komisje Wyborczg, informujac o rzekomym unie-
waznieniu gtosowania z uwagi na ,,0szustwa na masowa skale”. Wy-
korzystano logotyp i nazwe PKW, a do wpisu dotaczono przykuwajaca
wzrok grafike.

Rys. 6. Wpis na platformie X opublikowany na koncie podszywajacym sie
pod PKW.

Zrédto: www.x.com [dostep 15.10.2023]
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Przyktadowe sposoby weryfikacji:

e W przypadku medidow spotecznosciowych — zwrdcenie szczegdlnej
uwagi na nazwe profilu: zweryfikowanie, czy nie wystepuja literowki
lub inne btedy w nazwie mogace wskazywad na fatszywe konto.

e Zwrdcenie uwagi na opis profilu (zdarza sie, ze w opisie podszywajg-
cego sie konta jest informacja o tym, ze ma ono charakter satyryczny).

e Sprawdzenie, jakie wpisy publikowane byty wczesniej z danego konta
— moze okazac sie, ze wiele z nich nie miato nic wspdlnego z osobg
czy instytucja, do ktdrej przypisuje sie dany profil.

e W przypadku platformy X - zwrdcenie uwagi na identyfikator
uzytkownika zaczynajacy sie od ,@", znajdujacy sie pod nazwa profilu.
Identyfikator niezbiezny z nazwa uzytkownika moze sugerowac
fatszywe konto.

e W przypadku stron internetowych — sprawdzenie, czy ich adres URL
jest poprawny.

D. FALSZYWY KONTEKST

Fatszywy kontekst dotyczy przekazow, ktore przedstawiajg prawdziwe
zdjecia, wideo czy opisy autentycznych wydarzen, w nieprawdziwym
lub niepetnym Swietle, zmieniajgc tym samym ich znaczenie.

Technike te wykorzystano do zbudowania fatszywej tezy wokot
wyboréw samorzgdowych w Polsce, gtoszacej, ze kandyduja
w nich Ukraincy. Postugiwano sie zdjeciem prezentujgcym zotto-
-niebieski plakat wyborczy Anny Tymoshenko, kandydatki na radna
Czestochowy. Sugerowano, ze jest ona Ukrainka, a w kampanii
postuguje sie barwami Ukrainy. Miato to swiadczy¢ o rzekomej ,ukra-
inizacji Polski”. Tymczasem, cho¢ sam plakat wyborczy kandydatki byt
autentyczny, zaprezentowano go w fatszywym kontekscie. W rzeczy-
wistosci kandydatka byta Polka (nazwisko przejeta od meza Ukrainca),
a zastosowane na jej plakacie kolory, to oficjalne barwy Czestochowy.
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Rys. 7. Wpis na platformie X: przyktad fatszywego kontekstu.

Zrédto: www.x.com [dostep: 9.04.2024 r]

Przyktadowe sposoby weryfikacji:

Wyszukanie w innym zZrddle informacji na ten sam temat -
sprawdzenie, jak inni autorzy/autorki relacjonujg to samo wydarzenie
lub, jak omawiajg dang kwestie.

W przypadku mediéw spotecznosciowych — weryfikacja konta, ktére
przekazuje dang informacje — sprawdzenie, jakie inne tresci publikuje.

W razie watpliwosci co do tego, czy dana fotografia obrazuje
opisywane wydarzenie - odnalezienie oryginalnego Zrddta
zdjecia (np. poprzez skorzystanie z funkcji wyszukiwania obrazem
w wyszukiwarce).

Odnalezienie petnego tekstu lub nagrania, z ktérego pochodzi dany
fragment, jesli nie jest przedstawiona catos¢ materiatu.

34
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E. MANIPULACJA PRAWDZIWYMI DANYMI

Metoda ta polega na wycigganiu fatszywych wnioskdéw z prawdziwych
danych poprzez zaprezentowanie ich niepoprawnej interpretacji. Samo
uzycie danych stuzy uwiarygodnieniu fatszywej tezy.

Manipulacja prawdziwymi danymi zostata wykorzystana do przedsta-
wienia fatszywej informacji o rzekomym ,wyprzedawaniu” zmagazyno-
wanego gazu, ktdére miatoby wptywad negatywnie na bezpieczenstwo
energetyczne Polski. W rzeczywistosci zmiana poziomu zapetnienia
magazyndw to efekt normalnego dziatania systemu magazynowania
gazu32,

Rys. 7. Wpis na Facebooku: przyktad manipulacji prawdziwymi danymi.

Okreg 37 ses
20 marcao 07:34 - Q@

TUSK WYPRZEDAJE ZAPASY GAZU I NIE

UZUPEENIA 11 1T 1T

Wypetnienie magazynow gazu w Polsce spadio do 49%
Stan napelnienia magazynow gazu

8 pazdziernika 2023 r osiagnat poziom 100 %

11 stycznia 2024 r spadt do 90 %

21 stycznia spadt do 84 %

1 lutego byto to 75 %

26 lutego osiggneto poziom 60 %

7 marca 55 %

2D 50 65 komentarzy 1,9 tys. udostepnien

Zrédto: www.facebook.com [dostep 02.04.2024 r.]

32 K. Jabtonowski, ,Tusk wyprzedaje zapasy gazu”? To manipulacyjny przekaz, https://konkret24.
tvn24.pl/polska/tusk-wyprzedaje-zapasy-gazu-to-manipulacyjny-przekaz-st7833597 [dostep:
16.07.2024 r.]



https://konkret24.tvn24.pl/polska/tusk-wyprzedaje-zapasy-gazu-to-manipulacyjny-przekaz-st7833597
https://konkret24.tvn24.pl/polska/tusk-wyprzedaje-zapasy-gazu-to-manipulacyjny-przekaz-st7833597
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Przyktadowe sposoby weryfikacji:

e Sprawdzenie Zrddta informacji, czy jest wiarygodne, czy autor
lub autorka moze posiadaé eksperckg wiedze w dziedzinie, w ktdrej
zabiera gtos.

e Zweryfikowanie, czy inne wiarygodne Zrédta (np. specjalistyczne
media branzowe lub zaufani eksperci/ekspertki) potwierdzajg te sama
interpretacje.

e Ocena, czy przedstawione dane i zaprezentowane wnioski sg spdjne
logicznie.

F. FALSZYWE BADANIA

Kolejna metoda stosowana w rozpowszechnianiu dezinformacji jest
powotywanie sie na pseudonaukowe badania. Ich Zrédtem sg m.in.
predatory journals, czyli ,drapiezne czasopisma”, ktdre nie przestrze-
gajg standardéw etyki publikacyjnej oraz charakteryzuja sie wpro-
wadzajacymi w btad informacjami i brakiem przejrzystosci. Za optata
mozna w nich opublikowac praktycznie kazdg prace. Predatory
journals podajg nieprawdziwe informacje o rzekomym zaangazowaniu
wybitnych naukowcdéw w proces recenzencki, a redaktorzy publikacji
sg czesto nieweryfikowalni33,

Ponizej zaprezentowano przyktad uzycia fatszywych badan
we wpisie opublikowanym w serwisie X. Autor sugeruje, ze emisja
COz2 przez cztowieka w ciggu ostatnich kilku dekad miata ,marginalny
wptyw na klimat”, powotujac sie przy tym na artykut opublikowa-
ny przez czasopismo ,Sci”. Twierdzenie takie stoi w sprzecznosci
z innymi badaniami naukowymi, a samo czasopismo wykazuje cechy
tzw. predatory journal34.

Biblioteka Gtéwna AGH, Predatory journals, https://bg.agh.edu.pl/otwarta-nauka/open-access/
drapiezne-czasopisma [dostep: 16.07.2024 r.]

Demagog.org (2024), Emisja CO2z nie wptywa na klimat? Rzetelne Zrédta mdwia inaczej, https://
demagog.org.pl/fake_news/emisja-co%E2%82%82-nie-wplywa-na-klimat-rzetelne-zrodla-
-mowia-inaczej/ [dostep: 16.07.2024 r.]
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Rys. 8. Wpis na platformie X: przyktad uzycia fatszywych badan.

Zrédto: www.x.com, [dostep 19.03.2024 r]

Przyktadowe sposoby weryfikacji:

e Weryfikacja autora/autorki tresci powotujgcej sie na badania,

sprawdzenie, jakie inne tresci publikuje.

e Sprawdzenie, czy zrédto przywotanych badan ma cechy tzw. predatory
journal. Mozna to zweryfikowac korzystajgc z utworzonych w tym celu
baz, takich jak np. www.beallslist.net..

G. FALSZYWE POWIAZANIE

Fatszywe powigzanie polega na tworzeniu pozornych zaleznosci
miedzy informacjami w rzeczywistosci niezwigzanymi ze soba.
Celem jest wiec wprowadzenie odbiorcy/odbiorczyni w btad poprzez
wywotanie wrazenia, ze dwa czynniki sg od siebie zalezne.

Przyktadem fatszywego powigzania jest przekaz umieszczony
na grafice, ktéra zdobyta popularno$é¢ w mediach spotecznosciowych
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w lipcu 2024 roku. Zestawiono na niej dwie mapy z prognozg
pogody. Jedna z nich byta zielona, a na drugiej dominowat kolor po-
maranczowy. Autor grafiki sugerowat, ze klimat sie nie ociepla,
tylko media w dzisiejszych czasach celowo manipulujg przekazem.
W tym przypadku rzekoma manipulacja medidw miatyby polegacd
na stosowaniu odpowiednich koloréw, pozornie sugerujacych wyzsze
temperatury. W rzeczywistosci mapy te pochodzg z réznych zZrddet
medialnych, ktdre stosujg rézne metody wizualizacji prognozy pogody.
Ich zestawienie nie jest w Zaden sposdb uzasadnione. Jest to zatem
fatszywe powigzanie. Na grafice podano ponadto fatszywe daty -
mapy pochodza w rzeczywistosci z innych lat, niz podane®®.

Rys. 9. Materiat na TikToku: przyktad fatszywego powigzania.

Zrédto: www.tiktok.com [dostep: 18.07.2024 r.]

Przyktadowe sposoby weryfikacji:

e Analiza grafik, zdje¢ lub wideo: sprawdzenie ich Zrédta oraz proba
oceny, czy zostaty zaprezentowane w petnym i poprawnym kontekscie.

e Sprawdzenie, czy istniejg badania naukowe, ktére potwierdzaja
lub obalajg zaprezentowane tezy.

Demagog.org (2024). Manipulacja przekazem o pogodzie i klimacie? Te mapy to nie dowdd,
https://demagog.org.pl/fake_news/manipulacja-przekazem-o-pogodzie-i-klimacie-te-mapy-to-

-nie-dowod/ [dostep: 18.07.2024 r.]
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e Sprawdzenie, czy przywotana kwestia zostata przeanalizowana
i oceniona przez ekspertéw w danej dziedzinie.

e Proba odrdznienia korelacji (wspotwystepowania, pojawienia sie
dwoch zjawisk jednoczesnie) od przyczynowosci (gdy cos wynika
z czegos, jedno zjawisko powoduje drugie). Fatszywe powigzanie moze
btednie sugerowad, ze korelacja miedzy dwoma zdarzeniami to ich
przyczynowosc.

Nalezy pamietaé, ze obecnie praktycznie kazda tresé
w infosferze wymaga od odbiorcéw/odbiorczyn zachowania
ostroznosci i krytycznego myslenia. Poza przytoczony-
mi powyzej sposobami weryfikacji informacji, uniwersalna
pomocg w ocenie prawdziwosci tresci sg portale fact-
-checkingowe, na przyktad takie jak: www.demagog.org.
pl, www.sprawdzam.afp.com czy www.fake-hunter.pap.pl
(wiecej o fact-checkingu w czesci ll).
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2.1. Prebunking, debunking, fact-checking

A. PREBUNKING

Prebunking to strategia przeciwdziatania dezinformacji polegajgca
na przygotowaniu odbiorcéw/odbiorczyn na mozliwe fatszywe lub
wprowadzajgce w btad tresci, jeszcze zanim uzytkownicy sie z nimi
zetkng oraz obalaniu ich na wczesnym etapie. To swego rodzaju
szczepionka przeciwko dezinformacgji. Idea prebunkingu oparta jest
na teorii psychologicznej inokulacji (zaszczepienia), opracowanej
w latach 60. przez psychologa spotecznego Williama McGuire'a3e.
Tak jak szczepionka daje odpornosé na infekcje dzieki wprowadzeniu
do organizmu ostabionej lub martwej formy patogenu, tak prebunking
chroni odbiorcéw przed nieprawdziwymi informacjami przez ich wcze-
$niejsza ekspozycje na nieprawdziwe informacje.

Strategia ta uczy uzytkownikéw/uzytkowniczki, jak rozpoznawad
dezinformacje, pokazuje mechanizmy, jakie ona wykorzystuje, wyjasnia,
w jaki sposdéb moga zosta¢ zmanipulowani. Prebunking nie ma
na celu dementowania poszczegdlnych nieprawdziwych informadji,
ale edukacje uzytkownikéw na temat ogdlnych prawidtowosci
dotyczacych dezinformacji. Badacze wyrdzniaja dwa gtéwne obszary
zastosowania prebunkingu. Jeden koncentruje sie na gtdéwnych,
»szerokich” narracjach dezinformacyjnych i ich obalaniu. Drugi dotyczy
najwazniejszych technik wykorzystywanych regularnie przez aktorow
dezinformacyjnych do wprowadzania odbiorcéw/odbiorczyn w btad3”.

Instytucje i organizacje zajmujgce sie przeciwdziataniem dezinforma-

¢ji, prowadza kampanie prebunkingowe, majgce na celu budowanie
odpornosci spoteczenstw na fatszywe przekazy. Badania wykazujg ich

36 J. Roozenbeek, S. Van Der Linden, T. Nygren (2020). Prebunking interventions based on
“inoculation” theory can reduce susceptibility to misinformation across cultures, https://misinfore-
view.hks.harvard.edu/article/global-vaccination-badnews/ [dostep: 03.07.2024 r.]

37 M. Biddlestone, T. Harjani, S. Van der Linden, J. Roozenbeek, A. Stuart, B. Goldberg,
M. Graham, M. Iwahara, B. Piri, P. Weigand, R. Xu. (2022). Obalanie mitéw na wczesnym
etapie — przewodnik praktyczny, https://interventions.withgoogle.com/static/pdf/A_Practical_
Guide_to_Prebunking_Misinformation_pl.pdf [dostep: 03.07.2024 r.]
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skutecznos$d. Dla przyktadu, specjalisci z Uniwersytetu w Cambridge,
Uniwersytetu Bristolskiego i Google Jigsaw opracowali 5 krétkich
animacji, ktére byty prezentowane uzytkownikom jako 30 lub
90-sekundowe reklamy w filmach w serwisie YouTube. Ostrzegaty one
przez kilkoma technikami manipulacji czesto stosowanymi w dezin-
formacji. Okazato sie, ze animacje te poprawity zdolnos$¢ odbiorcow/
odbiorczyn do wykrywania prob manipulacji oraz odrdzniania tresci
godnych zaufania od nieprawdziwych, a takze korzystnie wptynety
na decyzje o nieudostepnianiu dalej fatszywych tresci3e.

W 2022 roku Google Jigsaw we wspdtpracy z portalem Demagogi
oraz NASK-iem, przeprowadzit kampanie prebunkingowa dotyczaca
fatszywych narracji na temat uchodzcéw z Ukrainy. Aby obalié
pojawiajgce sie fatszywe tezy, stworzono serie krotkich filmdw.
W kampanii uwzgledniono kontekst Polski, Czech oraz Stowacji.
Po obejrzeniu jednego z filméw o 8% wzrdst odsetek widzdw,
ktérzy potrafili prawidtowo rozpoznaé omdwione techniki mani-
pulacyjne stosowane w kontek$cie migrantdw - sianie strachu
lub szukanie kozta®°.

Rys. 10. Kadr z filmu w wyprodukowanego w ramach kampanii prebunkin-

gowej Google Jigsaw, NASK i Demagog.

Zrédto: www.youtube.com [dostep: 18.07.2024 r]

J. Roozenbeek, S. van der Linden, B. Goldberg, S. Rathje, S. Lewandowsky (2022), Psy-
chological inoculation improves resilience against misinformation on social media, https://www.
science.org/doi/epdf/10.1126/sciadv.abo6254 [dostep: 18.07.2024 r.]

B. Goldberg (2023). Defanging Disinformation’s Threat to Ukrainian Refugees, https://medium.
com/jigsaw/defanging-disinformations-threat-to-ukrainian-refugees-b164dbbc1c60 [dostep:

18.07.2024 r]
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Prebunking stosowany w odniesieniu do szerokich narracji jako
prewencyjna strategia przeciwdziatania dezinformacji, moze pomadc
w podejmowaniu strategicznych dziatan i promowaniu prawdziwych
tredci, zanim fatszywy watek zacznie sie rozprzestrzenia¢ na duzg
skale. Gdy nieprawdziwy przekaz zostanie juz powielony tysigce razy,
przeciwdziatanie staje sie trudniejsze, poniewaz osoby, ktére miaty
kontakt z fatszywa informacjg moga by¢ mniej sktonne do uwierzenia
w alternatywng wersje opartg na dowodach4?. Interwencja w takiej
sytuacji jest jednak nadal potrzebna. Gdy zatem fatszywa tresc
zdobyta juz popularnosé, przekonania na dany temat u odbiorcéw/
odbiorczyn sg juz silnie uksztattowane lub spoteczenstwo jest juz
wyraznie podzielone w zwigzku z zaobserwowang narracjg, wowczas
zasadne jest zastosowanie strategii debunkingu.

. DEBUNKING

Debunking (z ang. ,,obalanie”, ,demaskowanie”) odnosi sie do procesu
ujawniania fatszu i manipulacji4t. Jego celem jest zminimalizowanie
wptywu potencjalnie szkodliwych, fatszywych informacji. W przeci-
wienstwie do prebunkingu, ktéry ma charakter prewencyjny i odnosi
sie do szerokich narracji i ogdélnych sposobdw manipulacji, debunking
jest ukierunkowany na konkretny przekaz - podmiot lub temat
i demaskuje fatsz w obszarze informacji, ktére zdobyty juz pewng
popularnosé. Ma wiec charakter reaktywny.

Nalezy podkreslié¢, ze debunking nie ogranicza sie do samego zaprze-
czania, ale zawiera w sobie uzasadnienie, dlaczego dane twierdzenie
jest fatszywe, przy jednoczesnym wykazaniu watpliwej wiarygodno-
$ci zrodta fatszywych tez, jesli to mozliwe42.

Skutecznosé debunkingu réwniez potwierdzajg badania — na przyktad
seria eksperymentdéw testujgcych 52 kontrowersyjne przekonania
wsrdd 10 000 osdb podczas wyboréow w USA w 2016 roku wykazata
jednoznacznie, Zze osoby, ktdére zobaczyty korekty fatszywych
informacji, byty znacznie bardziej sktonne do wyrazania zgodnych

40 P. Butcher, A.-H. Neidhardt (2021). From debunking to prebunking: How to get ahead of di-

41

sinformation on migration in the EU, https://feps-europe.eu/wp-content/uploads/2021/11/From-
-debunking-to-prebunking-How-to-get-ahead-of-disinformation-on-migration-in-the-EU.pdf

[dostep: 03.07.2024 r.]

NATO Strategic Communications Centre of Excellence (2021). Fact-checking and debunking.
A best practice guide to dealing with disinformation, https://stratcomcoe.org/cuploads/pfiles/
nato_stratcom_coe_fact-checking_and_debunking_02-02-2021-1.pdf [dostep: 18.07.2024 r.]

42 Global Engagement Center (2020). GEC Counter-Disinformation Dispatches #4. What Works

in Debunking, https://apps.dtic.mil/sti/trecms/pdf/AD1137356.pdf [dostep: 18.07.2024 r.]
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z faktami przekonan niz te, ktdre nie widziaty takich korekt43. Chod de-
maskowanie dezinformacji powoduje powtdrzenie réwniez fatszywej
badz wprowadzajacej w btad tresci, to gdy odbywa sie to wraz
ze sprostowaniem, nie prowadzi do znacznych szkdd, nawet jesli
odbiorcy/odbiorczynie wczesniej sie z nig nie spotkali44.

C. FACT-CHECKING

W ogdlnym ujeciu, fact-checking (z ang. ,weryfikacja faktéw”),
to proces weryfikacji informacji w celu sprawdzenia ich prawdziwo-
$ci45. Fact-checkingu mozna dokonac¢ przed lub po publikacji danej
informacji.

Fact-checkingu przed publikacja powinni dokonywac dziennikarze
w procesie pracy nad materiatem — powinno to byé¢, co do zasady,
integralng czescig ich pracy. Niektdére redakcje zatrudniajg przeznaczo-
nych do tego zadania analitykdw weryfikujgcych informacje zebrane
przez dziennikarzy. Nie jest to jednak rozwigzanie popularne w Polsce.
W badaniu Presslinstitute, w ktérym wzieli udziat polscy dziennika-
rze/dziennikarki, niemal potowa respondentéow (46%) zadeklarowata,
ze ich pracodawca ,nie zabezpiecza dziennikarzy, nie narzuca rozwigzan,
sami dbajg o weryfikacje informacji”. 29% dziennikarzy/dziennika-
rek wskazato, ze pracodawca ,sformutowat wewnetrzne procedury
weryfikacji informacji zabezpieczajace dziennikarzy”. 15% respon-
dentdow stwierdzito, ze redakcja posiada ,wtasny dziat fact-checkin-
gu”. 7% nie wie, jakie dziatania w tym zakresie podejmuje pracodawca,
a wg 3% redakcja wspodtpracuje w tym obszarze z zewnetrznym
podmiotem4é. Tymczasem, jak wspomniano, raport Instytutu Reutersa
z 2024 roku pokazuje, ze zaufanie publiczne do medidéw informacyjnych
w Polsce spadto od 2015 roku o 17 punktdow procentowych (z 56% do
39%)47. Nie ulega watpliwosci, ze rola weryfikacji tresci przez media

T. Wood, E. Porter (2019). The Elusive Backfire Effect: Mass Attitudes’ Steadfast Factual
Adherence, https://link.springer.com/article/10.1007/s11109-018-9443-y [dostep: 22.07.2024
r.]

U.K.H. Ecker, S. Lewandowsky, M. Chadwick (2020). Can corrections spread misinformation to
new audiences? Testing for the elusive familiarity backfire effect, https://cognitiveresearchjournal.
springeropen.com/articles/10.1186/s41235-020-00241-6 [dostep: 22.07.2024 r.]

K. Wolny-Zmorzyriski, K. Doktorowicz, P. Ptaneta, R. Filas (red.) (2024). Leksykon termindw
medialnych A-L, Wydawnictwo Adam Marszatek, s. 224.

Press (2022). Problem dezinformacji w ocenie polskich dziennikarzy, https://www.press.pl/
pobierz/problem-dezinformacji-2022 [dostep: 19.07.2024 r.]

N. Newman, R. Fletcher, C. T. Robertson, A. Ross Arguedas, R. Kleis Nielsen (2024).
Reuters Institute Digital News Report 2024, https://reutersinstitute.politics.ox.ac.uk/sites/
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jest fundamentalna, szczegdlnie w kontekscie wspdtczesnego, dyna-
micznego $rodowiska informacyjnego. Presja czasu i szybkie tempo
pracy, a przy tym rozwdj technologii utatwiajgcych produkowanie
i szerzenie fatszywych tresci sprawiajg, ze skrupulatna weryfikacja
faktow przez redakcje, staje sie bardziej wymagajaca, a jednoczesnie
jeszcze bardziej istotna.

Fact-checking dokonywany po publikacji informacji jest domena
analitykdw/analityczek dziatajagcych w na rzecz serwiséow lub catych
organizacji fact-checkingowych. Analitycy/analityczki sprawdzaja,
czy wszystkie informacje w tekscie, artykule prasowym czy
wypowiedzi lub przemdwieniu, sg prawdziwe. Nastepnie publikuja
swoje whnioski, wskazujagc na ewentualne manipulacje, niescisto-
éci i fatszywe watki. Dziatalnos$¢ taka ma na celu poprawe jakosci
debaty publicznej oraz zwiekszenie dostepnosci rzetelnych i bez-
stronnych informacji. Korzenie aktywnosci serwisdéw i organizagcji
fact-checkingowych siegaja lat 90. Juz w 1994 roku w Stanach Zjedno-
czonych powstat serwis Snopes.com — pierwotnie jego twdrcy koncen-
trowali sie na analizie miejskich legend, a z czasem, w miare wzrostu
zapotrzebowania na rzetelng weryfikacje faktow w sieci, rozszerzali
swoja dziatalnosé. Pierwsza polska organizacja fact-checkingowa byt
z kolei Demagog. Powstat w 2014 roku. Zespét Demagoga weryfikuje
m.in. wypowiedzi i obietnice wyborcze politykdow/polityczek. Publikuje
swoje analizy na portalu demagog.org.pl. Prowadzi takze dziatalnos¢
edukacyjna.

Cho¢ fact-checking i debunking majg ze sobg wiele
wspodlnego, wystepuja miedzy nimi pewne réznice. NATO
StratCom COE (Centrum Eksperckie NATO ds. Komunikagji
Strategicznej) wymienia nastepujgce?s:

e Fact-checking jest prowadzony w duchu bezstronnosci
i apolitycznosci. Celem jest sprawdzenie poprawnosci
informacji bez wzgledu na Zrédto. Tymczasem debunking
nie musi by¢ apolityczny, poniewaz moze byé prowadzony
przez rzady lub organizacje w celu ujawnienia wrogiego
aktora. Moze przybierac¢ forme kampanii.

e Fact-checking, w ujeciu catosciowym, ma szeroki
zakres i dotyczy rdéznorodnych tematow i Zrddet.

o

48 NATO Strategic Communications Centre of Excellence (2021). Fact-checking and debunking.
A best practice guide to dealing with disinformation, https://stratcomcoe.org/cuploads/pfiles/
nato_stratcom_coe_fact-checking_and_debunking_02-02-2021-1.pdf [dostep: 19.07.2024 r.]
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Debunking zawsze jest ukierunkowany na konkretnego
aktora lub temat.

e Fact-checking ma charakter ogdlny. Debunking ma
charakter strategiczny, koncentruje sie na obaleniu
tezy w celu zmniejszenia szkdd, jest stosowany gtédwnie
wzgledem tematow majgcych wptywu na kluczowe dla
danego podmiotu kwestie.

2.2. Reagowanie na falszywe tresci
w biezacej komunikacji

Reakcja w odpowiednim czasie na zaobserwowang dezinformacje moze
znaczgco zmniejszyc¢ jej wptyw na spoteczenstwo i wzmocnié zaufanie
publiczne. Aby skutecznie zareagowac¢ na fatszywe tresci, warto
rozwazyc¢ uwzglednienie nastepujacych praktyk:

e Nazwad i zawstydzi¢ (,name & shame”). Powstrzymanie dezinforma-
¢ji wymaga mdwienia o niej wprost na podstawie wiedzy pochodzacej
z rzetelnych Zrédet. Uzywajgc solidnych argumentéw przedstawio-
nych w sposdb merytoryczny, mozna efektywnie podwazy¢ wiarygod-
nos¢ fatszywych informacji i zdemaskowac ich autoréw/autorki.

e Pokazaé, na czym polega dezinformacja. Skuteczna reakcja
na fatszywa tre$¢ wymaga ujawnienia sposobdw manipulacji oraz
ukazania jej celdow. Kluczowe jest zademonstrowanie, jak fatszywa
tre$¢ zostata zmanipulowana oraz jakie moga byc¢ konsekwencje
jej oddziatywania na opinie publiczna.

o Stosowac odpowiedzialng komunikacje. Istotng kwestig jest sposdb
komunikowania o dezinformacji. Nalezy uzywaé bezemocjonalnych,
prostych sformutowan, przejrzystych przyktaddw, a w razie niejasnosci
— przedstawiac¢ kolejne szczegdtowe informacje. Uzywanie jasnych
komunikatéw minimalizuje ryzyko btednej interpretacji i zwieksza zro-
zumiatos$é przekazu.

e Budowac¢ zaufanie poprzez wskazywanie prawdy. Reagujac
na dezinformacje, nalezy przedstawi¢ prawdziwy przekaz na dany
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temat. Dzieki temu zapobiega sie przeswiadczeniu, ze nie mozna
dotrzed do rzetelnych Zrédet, a przez to réwniez do prawdziwych
tresci.

e W uzasadnionych przypadkach - ignorowad. Niektdre fatszywe

watki lepiej pozostawié¢ bez odpowiedzi, aby nie przyciggad
do nich dodatkowej uwagi. Wskazanie szerokiemu gronu odbiorcow/
odbiorczyn fatszywej tresci, ktéra nie zdobyta popularnosci i nie ma
wysokiej szkodliwosci, moze jedynie rozszerzy¢ zasieg nieprawdziwej
narragji.

Dobre praktyki w reagowaniu na dezinformacje:

1.

REAGOWANIE TAK SZYBKO, JAK TO MOZLIWE

Na dezinformacje nalezy odpowiadac mozliwie szybko, by nie pozwolié
szkodliwej tresci eskalowad.

. UZYWANIE ZRZUTOW EKRANU, A NIE LINKOW

Dzieki postugiwaniu sie zrzutami ekranu prezentujagcymi obalane tezy,
zamiast udostepniania linkdw, nie zwieksza sie zasiegu szkodliwych
tresci. Warto jednak pamietaé o archiwizacji dowoddéw w zwigzku
z tatwoscia spreparowania zrzutu ekranu (poprzez zapis w chmurze,
na dysku lub innym urzadzeniu zewnetrznym).

. NAZYWANIE DEZINFORMACIJI PO IMIENIU

W walce z dezinformacjg istotne jest jasne zaprzeczanie nieprawdzi-
wym stwierdzeniom. Nalezy stanowczo i konkretnie, ale bez emocji
dementowad fatszywe informacje.

POWOLYWANIE SIE NA RZETELNE DANE

Podpieranie prezentowanych twierdzern dowodami — konkretne liczby,
badania i wyliczenia dodajg wiarygodnosci przekazowi.

. PRZYZNANIE SIE DO BLEDU

Kazdy moze popetnié btad. W przypadku podania fatszywej informacji,
nalezy sie do tego przyznac¢ i sprostowad nieprawidtowe dane.
Pozwala to zachowac klarownosé komunikacji.
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3.1. Komunikacja w samorzadach

Jednostki samorzadu terytorialnego (JST) to organy administracyjne
najblizsze codziennemu zyciu obywateli. Wtasnie dlatego istotne jest
wtasciwe prowadzenie efektywnej komunikacji zaréwno na co dzien, jak
i w sytuacjach kryzysowych.

Misjg samorzadu terytorialnego sg dziatania na rzecz wszystkich
podmiotéow z danego obszaru. Dlatego konieczne jest zapewnienie in-
kluzywnego podejscia w kwestii zapewnienia dostepu do informagiji.
Oznacza to wtasciwy dobdr jezyka i kanatdw komunikacji, tak aby
skutecznie dociera¢ do réznych grup interesariuszy, ktérymi moga by¢
np.: mieszkancy, przedsiebiorcy, organizacje spoteczne czy media.

Odpowiednio poprowadzona komunikacja, czyli taka ktéra dostosowuje
jezyk, zrozumiato$é, nacechowanie emocjonalne i kanaty komunikacji
przekazu do odbiorcéw, podnosi poziom publicznego zaufania,
a to jest szczegdlnie wazne w sytuacjach kryzysowych.

3.1.1. Cele komunikacji

Okreslenie celdw komunikacji to kluczowy element na etapie jej
planowania.

Przyktadowe cele komunikacji to:

e poprawa wizerunku jednostki samorzadowej;
e zwiekszenie zaangazowania mieszkancow;
e reagowanie na kryzysy informacyjne;

e zapewnienie transparentnosci dla dziatarh podejmowanych
przez jednostke.



CZESC 1l Komunikacja w obliczu kryzysu 50

Nalezy pamietad, ze cele komunikacyjne wynikajg z potrzeb danej JST
i powinny by¢ ustalane indywidualnie.

Wyznaczenie celédw powinno wigzad sie z identyfikacjg kluczowych
odbiorcow i odbiorczyn i zrozumieniem ich potrzeb informacyjnych.
Tylko w ten sposéb mozna skutecznie wybraé¢ odpowiednie kanaty
komunikacji, takie jak: media tradycyjne, media spotecznosciowe,
bannery, ale tez spotkania czy biuletyny.

3.1.2. Monitorowanie i ewaluacja dziatan
komunikacyjnych

Regularne monitorowanie i analiza efektywnosci dziatan komunikacyj-
nych sg niezbedne do oceny, czy zatozone cele sg w odpowiedni sposdb
realizowane. Wykorzystanie takich wskaznikow, jak: zasieg komunikatdw,
zaangazowanie odbiorcow i odbiorczyn czy liczba pozytywnych
interakcji, pozwala na biezaco dostosowywac strategie komunikacyjne
do potrzeb spotecznosci i je modyfikowad, jesli nie przynosza odpowied-
nich rezultatéw. Dlatego oprdocz monitoringu kluczowe jest wycigganie
whioskdéw dotyczgcych skutecznosci przeprowadzonych dziatan.

3.2. Reagowanie na dezinformacje

Dezinformacja moze prowadzi¢ do spadku zaufania do instytugcji
publicznych, takze do JST. Przestepcy wykorzystuja coraz doskonalsze
narzedzia wspierane przez rozwdj sztucznej inteligencji. Pozwalajg
one na tworzenie fatszywych, ale sprawiajacych niezwykle realistycz-
ne wrazenie komunikatow — w formie tekstu, zdjeé, nagran gtosowych
czy wideo. Warto sobie uswiadomic, ze dezinformacja jest powszechna
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w przestrzeni publicznej, wszyscy jestesmy na nig narazeni i musimy sie
nauczy¢ ja skutecznie rozpoznawad i neutralizowac. Dlatego tak istotna
jest szybka korekta btednych informacji oraz identyfikacja jej Zrodet.

Budowanie zaufania mieszkancéw do JST i skuteczng walke z dezinfor-
macjg warto prowadzi¢ w oparciu o nastepujgce dziatania:

1. IDENTYFIKACJA ZRODEL DEZINFORMACII

Monitorowanie medidw i platform spotecznosciowych pozwala
na wczesne wykrycie fatszywych informacji. Warto wykorzystac
nowoczesne narzedzia do monitoringu medidéw i znalez¢ w budzecie
JST $rodki umozliwiajgce korzystanie z przeznaczonych do tego
serwisow. Profesjonalny monitoring zapewnia wyszukiwanie
informacji we wszystkich typach mediéw, pod katem zdefiniowa-
nych wczesniej okreslonych stow kluczowych, np. nazwy instytucji,
produktu, zjawiska.

Niezbedne jest takze powotanie osoby/zespotu, ktéry odpowiada
za dynamiczng i adekwatng reakcje na pojawiajgca sie komunikacje
kryzysowa, w tym dezinformacje.

Jedna z metod majacych na celu zapobieganiu dezinformacji jest wpro-
wadzenie systemu wczesnego ostrzegania, ktéry umozliwia szybkie
reagowanie na pojawiajgce sie fatszywe informacje.

System wczesnego ostrzegania przed dezinformacja powinien
zawierac:

e Monitoring: z wykorzystaniem narzedzi do monitoringu mediéw oraz
portali spotecznosciowych (wiekszo$é narzedzi pozwala na obser-
wowanie pojawiajgcych sie wzmianek w czasie rzeczywistym, raz
dziennie pojawiajg sie natomiast raporty zbiorcze umozliwiajgce ocene
reakcje na dang informacje — np. poprzez liczbe jej odbiorcéw).

e Analize i ocene ryzyka, ktdra pomoze odpowiedziec¢ na pytania o skutki
zdarzenia. Istotne jest takze utworzenie komorki sktadajacej sie z wy-
kwalifikowanych osdb, odpowiedzialnych za raportowanie danych i ich
ocene.

e System dynamicznego reagowania: powinien by¢ opracowany obieg
przetwarzania informacji i procedury zgtaszania do odpowiednich
organdw i spotecznosci.

e System zarzadzania kryzysowego: planowanie i wdrazanie dziatan
prewencyjnych oraz odpowiednich reakgji na dezinformacje.
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2. KOREKTA BLEDNYCH INFORMACIJI

Szybka korekta btednych informacji oraz dotarcie z rzetelnym przekazem
do mieszkancéw sa kluczowe dla zapobiegania rozprzestrzenianiu sie
dezinformacji i minimalizowania jej skutkéw. Komunikat korygujgcy
nieprawdziwe lub zmanipulowane tresci powinien w prosty sposdb
wyjasniac fakty dotyczace konkretnej sprawy.

Warto stworzyé gotowe szablony komunikatéw, ktére mozna szybko
dostosowad i uzy¢ w przypadku potrzeby wystosowania sprostowania
dotyczgcego fatszywych informacji.

Komunikat powinien zawierac:

e tresdci zrédto fatszywej informacji;
e jasne wyjasnienie realnej sytuacji;
e opis podjetych dziatan;

e wszystkie niezbedne elementy oficjalnego pisma (logo, stopke, i inne
elementy identyfikacji JST).

Rys. 11. Przyktad komunikatu korygujgcego fatszywa tresé.

Zrédto: https://bip.mazovia.pl/pl/bip/komunikaty/sprostowanie-fake-news.html [dostep:
11.10.2024r]
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3. EDUKACJA MIESZKANCOW

Edukacja mieszkancow w zakresie rozpoznawania dezinforma-
Cji, przygotowanie ich na narracje, techniki i metody wykorzysty-
wane przez aktoréw dezinformacyjnych zwiekszajg spoteczna
odpornosci na dezinformacje. Kampanie edukacyjne, kursy i szkolenia
mieszkancdw, powinny stanowi¢ staty element dziatalnosci JST
i zawiera¢ takie elementy jak: zrozumienie zjawiska dezinformag;ji
i zwigzanych z nig zagrozen, dostarczenie wiedzy na temat sposdb roz-
poznawania zrédet dezinformacji, ¢wiczenie i podkreslenie znaczenia
umiejetnosci krytycznego myslenia.

JST posiada wszelkie, niezbedne narzedzia do edukacji mieszkancow.
Oprécz organizacji regularnych szkolen czy webinaréw mozna takze
zaproponowac mieszkancom aktywnosci, ktére tacza edukacje
z rozrywka, np. gre terenowa lub konkurs.

4. WSPOLPRACA Z MEDIAMI

Wspdtpraca z mediami realizowana poprzez np. organizacje spotkan
prasowych czy wywiadow pozwala na szybkie dotarcie z rzetelnymi
informacjami do mieszkancow, co moze by¢ niezwykle istotne w ogra-
niczaniu rozprzestrzeniania sie dezinformacji. Pracujac z lokalnymi
mediami, JST ma szanse na zbudowanie zaufania publicznego poprzez
wykorzystanie szerokich zasiegéw lokalnych rozgtosni radiowych,
telewizji czy dziennikdw, a takze kanatéw w mediach spotecznoscio-
wych. Warto podkresli¢, ze efektywna wspotpraca to wspdtpraca
otwarta, taka ktéra budowana jest systematycznie (takze w czasach
.bez kryzysow”) oraz proaktywnie. Nalezy wiec pamietac o szanowaniu
pracy medidéw, regularnym odpowiadaniu na zapytania czy prosby
o wywiad, otwarto$é w komunikacji i transparentnosc¢ w przekazywa-
niu informacji.

5. KOMUNIKACJA KRYZYSOWA

Komunikacja kryzysowa powinna by¢é zawsze uwzgledniona
w planach kryzysowych, ktére majg na celu nie tylko usprawnie-
nie dziatan w sytuacjach kryzysowych, ale réwniez zapewnienie
poczucie bezpieczenstwa pracownikom JST. Kazdy kryzys jest inny
i wymaga odpowiedzi dostosowane do danej sytuacji. W zarzadzaniu
sytuacjg kryzysowa kluczowa role powinien odgrywac powotany
do tego zadania zespdét. Wazne, aby znalazty sie w nim takze
osoby odpowiedzialne za komunikacje. Zespdt powinien dziatad
W oparciu o przygotowany wczesniej plan, ktéry nalezy dostosowad
kazdorazowo do sytuacji.
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W praktyce plan zawiera takie elementy jak: mape ryzyk wraz
z szacunkiem ich wystgpienia i opisem scenariuszy postepowania.
Wskazuje m.in. tancuch dowodzenia, czyli osoby odpowiedzialne
za poszczegodlne dziatania, ich zadania i obowigzki. Warto podkresli¢,
ze wsérod potencjalnych scenariuszy w planie powinny by¢ uwzgled-
nione takze takie, ktére mdwia o reakcji na dezinformacje, cyberzagro-
zenia. Plan powinien podlegad regularnej aktualizacji (np. raz w roku).
W obliczu kryzysu (takze jesli jest wywotany przez dezinformacje)
do waznych dziatan nalezg miedzy innymi:

1. Analiza sytuacji (umozliwia ocene aktualnych problemdw. Do jej
przeprowadzenia mozemy wykorzystac¢ np. dane pozyskane dzieki
monitoringowi medidw i platform spotecznosciowych).

2. Okreslenie celow komunikacji (po co jg uruchamiamy?).

3. Wybdr odpowiednich kanatdéw (determinuje je grupa docelowa
— w niektérych przypadkach skuteczniejsze niz poinformowa-
nie poprzez media moze okaza¢ sie zorganizowanie spotkania
z mieszkancami).

Sugerowane kanaty wedtug grupy docelowe;j:

e Rodziny: media spotecznosciowe, newslettery, spotkania publiczne.

Seniorzy: media tradycyjne (lokalne), tablice ogtoszeniowe,
spotkania publiczne.

Mtodziez: media spotecznosciowe, aplikacje mobilne.

Przedsiebiorcy: strona internetowa, newslettery, spotkania
publiczne, LinkedIn.

e NGO: spotkania publiczne, e-maile, media spotecznosciowe.

Media: konferencje prasowe, komunikaty prasowe, media
spotecznosciowe.

Instytucje edukacyjne i kulturalne: biuletyny, media.
4. Opracowanie przekazu (dobdr jezyka)

Jak widad istnieje wiele réznych grup, do ktérych moze byé
skierowany komunikat. Wazne jest, aby odpowiednio przygotowac
wiadomosé, tak by byta ona zrozumiata dla grupy docelowe;.
Inaczej nalezy moéwié do przedsiebiorcow, inaczej do mtodziezy.
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5. Uruchomienie komunikacji

To moment, w ktérym wychodzimy z komunikatem ,do ludzi”, moze
to oznacza¢ zwotanie konferencji prasowej, publikacje biuletynu,
lub zaproszenie mieszkancow na spotkanie. Bardzo wazne jest,
by w sytuacji kryzysowej nie zwlekad z uruchomieniem komunikacji
— czas ma tu czesto znaczenie.

6. Monitorowanie i analiza publikacji

Ocena czy nasze dziatania sa zrozumiate i przynosza cel, ktory sobie
zatozylismy. Komunikacja powinna by¢ dwustronna. To nie tylko
mowienie czy pisanie do ludzi, ale takze, a moze przed wszystkim
stuchanie i wchodzenie w dialog. Dlatego tak wazne jest monitoro-
wanie reakcji na komunikacje i odpowiednie reagowanie.

7. Reagowanie na biezgco we wspotpracy z zespotem zarzadzania
kryzysowego.

8.0Ocena i wnioski (to wazny element, bo pozwala lepiej przygotowad
sie na kolejny kryzys).

PODSUMOWANIE

Warto pamietaé, ze efektywna komunikacja kryzysowa przynosi
wiele korzysci dla JST. Whasciwie prowadzona — zrozumiata, rzetelna
i dostarczona we odpowiednim czasie — wzmacnia zaufanie spotecz-
nosci oraz postrzeganie samorzadu jako odpowiedzialnego partnera,
gotowego mierzy¢ sie z kluczowymi dla mieszkancéw wyzwaniami.

Przyktady komunikacji kryzysowej w obliczu dezinformacji
w wykonaniu jednostek samorzadu terytorialnego

GMINA MICHALOWO

Jednym 2z samorzadéw w Polsce, ktéry podjat aktywng walke
z fatszywymi przekazami, jest Gmina Michatowo w wojewddztwie
podlaskim. W 2021 roku, w czasie kryzysu migracyjnego na granicy
polsko-biatoruskiej, Michatowo stato sie miejscem, ktdre szczegdlnie
doswiadczyto problemu dezinformacji. W przestrzeni informacyjnej
pojawiaty sie m.in. przekazy o rzekomym zagrozeniu dla mieszkancow
oraz nieprawdzie doniesienia na temat dziatan podejmowanych przez
lokalne wtadze. Samorzad Michatowa zdecydowat sie na podjecie krokow
majacych na celu zapewnienie mieszkaricom dostepu do rzetelnych
informacji.

Jednym z fatszywych watkdw, ktdory zaobserwowano w zwigzku
z sytuacjg w Michatowie, byta informacja dotyczaca rzekomej dziatalnosci
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przestepczej migrantdw na terenie gminy. W mediach spotecznoscio-
wych oraz na tamach portali internetowych zaczety krazy¢ nieprawdziwe
doniesienia o tym, ze migranci, ktérzy przebywali w okolicach Michatowa,
mieli dokonywadé wtaman do domdw i atakowad mieszkaricéw. Dezinfor-
macja wywotata niepokdj w spotecznosci Michatowa i okolicznych miej-
scowosci, wzmacniajac napiecia i prowadzac do zwiekszonego poczucia
zagrozenia.

W odpowiedzi na te doniesienia, wtadze Gminy Michatowo oraz
lokalne stuzby porzadkowe wydaty oficjalne komunikaty, w ktdrych
stanowczo zaprzeczyty nieprawdziwym informacjom. Podkreslono, ze
nie odnotowano zadnych przypadkdow przestepstw popetnionych przez
migrantdw na terenie gminy, a rozpowszechniane w mediach spoteczno-
$ciowych doniesienia sg fatszywe.

Witadze Michatowa zorganizowaty rowniez spotkania z mieszkanca-
mi oraz wspotpracowaty z mediami lokalnymi, aby zapewni¢ dostep
do sprawdzonych informacji i uspokoié¢ nastroje spoteczne. Dzieki
tym dziataniom udato sie obali¢ rozpowszechniane fatszywe tezy
i zredukowac obawy mieszkancow.

WROCLAW

Miasto Wroctaw stoczyto walke z dezinformacjg dotyczaca rzekomych
celowych zakazen wirusem HIV. Za sprawa TikToka, wiosng 2024 roku,
powrdcita legenda miejska, jakoby we wroctawskich klubach dochodzito
do zakazen za pomocg wktué zakazonymi strzykawkami.

Informacja btyskawicznie rozprzestrzeniata sie w mediach spotecz-
nos$ciowych. W odpowiedzi, wtadze miasta oraz Komenda Miejska
Policji informowaty, ze nie pojawity sie zadne zgtoszenia o tego rodzaju
incydentach.

Miasto, udzielajac informacji lokalnym mediom uspokoito mieszkancow
Wroctawia. Szybko rozprzestrzeniajgca sie plotka zostata zdemento-
wana, a w mediach spotecznosciowych przekazywano sobie informacje
o tym, iz rzekome zakazenia podczas Juwenalidw to klasyczny przyktad
dezinformadji.
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