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CYBERHIGIENA W TWOJEJ ORGANIZACI]

Atak typu Buisnhess
E-mail Compromise

ATAK TYPU BUISNESS E-MAIL COMPROMISE (BEC) — znany rowniez jako
,0Sszustwo na dyrektora”, to oszustwo z uzyciem socjotechniki, w ktérym cyberprzestepcy
wykorzystujg korespondencje e-mailowg do wytudzen finansowych lub ujawniania

poufnych danych firmowych.
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Cyberprzestepca

0 Zbiera informacje o organizacji
i jej pracownikach, zaleznosciach
stuzbowych.

9 Przygotowuje i wysyta fatszywe
wiadomosci e-mail podszywajac
sie pod osobe na kluczowym
stanowisku.

€ ORGANIZUJ REGULARNE
SZKOLENIA i ¢wiczenia-symulacje
phishingowych, aby zwiekszy¢
Swiadomos¢ pracownikow
na temat cyberzagrozen.

@ uUzYWwAJ NARZEDZI
zabezpieczajacych takich jak:

® filtrowanie e-maili,
® oprogramowanie antywirusowe,
® zapory sieciowe,

® systemy wykrywania
nietypowych aktywnosci.

N

Fatszywy e-mail

Wiadomos¢ do ztudzenia przypomina
prawdziwy e-mail.

Wykorzystanie wizerunku przetozonego.
Presja czasu, ponaglanie do dziatania.

Prosba o zachowanie poufnosci.

v/l

Konsekwencje
Przelew na konto cyberprzestepcy.
Ujawnienie poufnych danych.

Zainfekowanie urzadzenia, zaszyfrowanie
lub kradziez danych.

Jak chroni¢ organizacje?

© zWERYFIKUIJ | DOSTOSUJ

UPRAWNIENIA DOSTEPU do systemdw,
aplikacji i danych, zgodnie z rolami
pracownikdw, ograniczajac im dostep
tylko do niezbednych zasobodw.

ZABEZPIECZAJ DANE organizagji

i klientéw poprzez szyfrowanie oraz
regularne tworzenie kopii zapasowych,
dzieki ktorym odzyskasz dane i zapewnisz
ciggtosc dziatania.

PROJEKT FINANSOWANY ZE SRODKOW
MINISTRA CYFRYZACJI

Odbiorca e-maila

Pracownik (np. uprawniony
do wykonywania przelewodw)

Otrzymuje fatszywy e-mail.

Podejmuje okreslone dziatania

zgodnie z trescig fatszywego e-maila.

Wykonuje przelew na wskazane
konto lub nieswiadomie pobiera
zainfekowany zatgcznik.

USTAL PROCEDURY dotyczace
przelewdw i ptatnosci, aby unikngé
przekazania pieniedzy na konto
oszustow.

MONITORUJ AKTYWNOSC
sieciowq i dziatania pracownikéw,
by unikng¢ podejrzanych zachowan.



