AN

CYBERHIGIENA W TWOJEJ ORGANIZACI]

Atak typu Buisnhess
E-mail Compromise

ATAK TYPU BUISNESS E-MAIL COMPROMISE (BEC) - znany rowniez jako
,0Sszustwo na dyrektora”, to oszustwo z uzyciem socjotechniki, w ktérym cyberprzestepcy
wykorzystujg korespondencje e-mailowg do wytudzen finansowych lub ujawniania

poufnych danych firmowych.

°
Cyberprzestepca
°
0 Zbiera informacje o organizacji
i jej pracownikach, zaleznosciach ¢
stuzbowych. °

9 Przygotowuje i wysyta fatszywe
wiadomosci e-mail podszywajac
sie pod osobe na kluczowym
stanowisku.

€@ DOKLADNIE ZWERYFIKUJ (3 )
NADAWCE wiadomosci.
Sprawdz adres e-mail oraz
potwierdz tozsamosc¢ np. poprzez
rozmowe telefoniczna. (4]

© REGULARNIE AKTUALIZU3J
SPRZET | OPROGRAMOWANIE,
z ktdérego korzystasz.
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BEZPIECZENSTWA'

Fatszywy e-mail

Wiadomos¢ do ztudzenia przypomina
prawdziwy e-mail.

Wykorzystanie wizerunku przetozonego.
Presja czasu, ponaglanie do dziatania.

Prosba o zachowanie poufnosci.

v/l

Konsekwencje
Przelew na konto cyberprzestepcy.
Ujawnienie poufnych danych.

Zainfekowanie urzadzenia, zaszyfrowanie
lub kradziez danych.

Jak sie chroni¢?

NIE KLIKAJ W LINKI | NIE POBIERAJ
ZALACZNIKOW, jesli nie masz pewnosci
skad podchodza lub co zawieraja.

STOSUJ SIE DO PROCEDUR
BEZPIECZENSTWA

W Swojej organizacji, szczegodlnie
tych zwigzanych z ptatnosciami.

NIGDY NIE DZIALAJ POD PRESJA
CZASU LUB AUTORYTETU, zawsze

PROJEKT FINANSOWANY ZE SRODKOW
MINISTRA CYFRYZACJI

Odbiorca e-maila

Pracownik (np. uprawniony
do wykonywania przelewodw)

Otrzymuje fatszywy e-mail.

Podejmuje okreslone dziatania
zgodnie z trescig fatszywego e-maila.

Wykonuje przelew na wskazane
konto lub nieswiadomie pobiera
zainfekowany zatgcznik.

weryfikuj autentycznosé polecenia.

NIE PRZEKAZUJ INFORMACIJI

na temat swojej organizacji osobom
postronnym i nie udostepniaj ich

W sieci.

JESLI OTRZYMASZ NIETYPOWA
WIADOMOSE, zgtos ja do dziatu
bezpieczenstwa lub IT w swojej
organizacji.



