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Socjotechnika

SOCJOTECHNIKA, czyli inzynieria spoteczna, to dziatania z wykorzystaniem réznych technik
manipulacji. W odniesieniu do cyberatakdw maja na celu naktonienie ofiary do podjecia
niekorzystnych dla niej dziatan, ale intratnych dla przestepcy.

Na co zwraca¢ uwage?
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Wyjatkowosé Angazowanie
sytuacji emocji

Spadek, nagroda lub specjalne Wiadomosci i powiadomienia
warunki tylko dla Ciebie. wywotujg u Ciebie lek, strach,

rados¢ lub zaskoczenie.

Presja
czasu

Musisz podja¢ dziatania,

w krétkim czasie.
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Nietypowe
zachowanie

Znajomy nagle prosi Cie

o szybka pozyczke, optate
zakupdw, pisze w inny sposdb
niz zwykle.

Phishing

to najczestszy typ ataku wykorzystujgcego m.in.
socjotechnike, w ktdrym oszusci podszywajg sie

pod wiarygodne zrédta, aby sktonic ofiare do podjecia
okreslonych dziatan, mogacych prowadzi¢ do zain-
stalowania ztosliwego oprogramowania lub kradziezy
danych i pieniedzy.
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Jak sie chroni¢?
€ BADZ NA BIEZACO z informacjami o oszustwach
i aktualizuj swojg wiedze o tym, jak sie chronic.

@ ZzWRACAJ UWAGE na tre$é, emocje i presje czasu
w otrzymywanych wiadomosciach i rozmowach.

9 STOSUJ unikalne hasta do kazdej ustugi.

NASK

Najczestsze metody ataku
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E-mail SMS
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Potaczenia Komunikatory
telefoniczne

e wtACZ weryfikacje dwuetapowa i automatyczne
aktualizacje na swoich urzadzeniach.

e ZGLASZAIJ nietypowe wiadomosci do dziatu bezpie-
czenstwa lub IT w Twojej organizacji oraz do zespotu
CERT Polska (incydent@cert.pl, SMS na numer 8080).
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