N CYBERHIGIENA W TWOJEJ ORGANIZACI]

Cyberoszustwa z wykorzystaniem
sztucznej inteligenciji

Dzieki zaawansowanym algorytmom, cyberprzestepcy mogg analizowac dane
szybciej i doktadniej, generowacd przekonujgce fatszywe tresci oraz automatyzowac
ataki na duza skale.

Najpopularniejsze cyberoszustwa
wykorzystujgce sztucznj inteligencje

@ DEEPFAKE © BOTY | AUTOMATYZACIA ATAKOW

tworzenie realistycznych, ale fatszywych obrazéw wieksza skala dziatania przestepcéw

i nagran wideo

@ PHISHING @ 5SOCIOTECHNIKA

wspierana przez sztuczng inteligencje
(wieksza sita atakdw m.in. poprzez tworzenie
fatszywych tozsamosci, automatyzacje interakgcji)

wspierany przez sztuczng inteligencje
(spersonalizowany i trudniejszy do rozpoznania)

Jak rozpoznac¢ deepfake?

Krytyczne podejscie G Nie daj sie poniesé emocjom

® Zawsze weryfikuj Zrodto informacji. ® Tresci wzbudzajace strach lub presje moga
by¢ prébg oszustwa.

® Uwazaj na sensacyjne i szokujgce doniesienia.
® Uwazaj na super oferty ograniczone czasowo
badz produkty reklamowane przez znane osoby.
Nie ulegaj presji.

A,
BRE

Weryfikacja nadawcy/ rozméwcy

® Sprawdz, kto naprawde sie z Toba kontaktuje.

® Zadaj dodatkowe pytania, by potwierdzi¢
tozsamosd rozmowecy.

Pamietaj!

Btedy w nagraniach i obrazach

Nienaturalne modulacje gtosu, btedy w wymowie.
Uwazaj na brak synchronizacji dzwieku z ruchami ust.

Zwracaj uwage na nienaturalne ruchy twarzy,
dodatkowe elementy na zdjeciach, rozmazane usta.

Badz swiadomy zagrozen, na jakie mozesz sie natkna¢ w sieci.

Edukuj siebie i pracownikow!

PROJEKT FINANSOWANY ZE SRODKOW
- MINISTRA CYFRYZACJI



