N CYBERHIGIENA W TWOJEJ ORGANIZACI]

Ztosliwe oprogramowanie -
ransomware

Ztosliwe oprogramowanie moze powodowac przejecie kontroli nad urzadzeniem,
kradziez danych, haset lub plikdw. Przestepcy wykorzystuja je, by zadac pieniedzy
w zamian za zlikwidowanie blokady, odszyfrowanie danych lub obietnice
nieupubliczniania wykradzionych informacji.

Jak dochodzi
do infekcji urzagdzenia?

@ @ Tededs C

Zainfekowane pliki Fatszywe strony Stabe hasta, Nieaktualizowane
internetowe brak dodatkowych systemy i aplikacje
zabezpieczen

Co zrobié, gdy Twoja organizacja
padta ofiarg ataku typu ransomware?

o ODLACZ URZADZENIE OD INTERNETU | INNYCH e JESLI PLIKI ZOSTALY ZASZYFROWANE | NASTAPI
POLACZEN SIECIOWYCH (np. sieci Wi-Fi) — zapobiega ZADANIE OKUPU, ZROB ZDJECIE LUB ZRZUT
to dalszemu rozprzestrzenieniu sie szkodliwego EKRANU KOMUNIKATU, KTORY POJAWIL SIE
oprogramowania. NA URZADZENIU — moze to pomdc specjalistom

w tatwiejszej identyfikacji ataku.
e ZGLOS INCYDENT DO WYZNACZONYCH OSOB

— kazda instytucja powinna miec¢ osobe lub zespot e NIE PLAC OKUPU! — przekazujac pienigdze, nie masz
zajmujacy sie incydentami oraz okreslong procedure pewnosci, ze odzyskasz swoje dane lub, Zze nie zostang
reagowania w przypadku tego typu zagrozenia. upublicznione.

e POSTEPUJ WEDtUG WYTYCZNYCH W SWOJEJ
ORGANIZACII — po zgtoszeniu incydentu postepuj
zgodnie z zaleceniami specjalistéw, ktdrzy zajma sie Zapoznaj sie ze strong nomoreransom.org,

urzadzeniem firmowym. na ktdrej znajdziesz wiecej informacji
na temat atakéw typu ransomware.
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