AN

CYBERHIGIENA W TWOJEJ ORGANIZACI]

Bezpieczna komunikacja -
praktyczne wskazowki
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Korzystaj z bezpiecznych
narzedzi

Uzywaj narzedzi zatwierdzonych

przez pracodawece.

Regularnie aktualizuj wszystkie aplikacje.

Zarzagdzaj hastami
i dostepem

Uzywaj dtugich, ztozonych haset
i zasady jedno hasto na ustuge.

Wtacz dwusktadnikowe uwierzytelnianie.
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Uzywaj podpisu cyfrowego
i szyfruj dane

Uzywaj podpiséw cyfrowych do weryfikacji
wiadomosci e-mail.

Stosuj szyfrowanie (PGP, S/MIME) dla poufnych
wiadomosci.

Weryfikuj tozsamosci

i tresci

Sprawdzaj poprawnos¢ adreséw e-mail
nadawcow i odbiorcow wiadomosci.

Unikaj otwierania zatgcznikéw i klikania w Llinki
z nieznanych zrodet.

Bezpieczne praktyki
komunikacyjne

® Korzystaj z opcji UDW przy wysytaniu
do wielu odbiorcow.

® Unikaj automatycznego przekazywania
poufnych wiadomosci.

® Zgtaszaj nietypowe wiadomosci
do dziatu bezpieczenstwa.

Pamietaj!

Bezpieczne
przechowywanie danych

® Przechowuj dokumenty w zatwierdzonych
ustugach z szyfrowaniem.

® Szyfruj dyski twarde z wrazliwymi danymi.

® Usuwaj stare wiadomosci z wrazliwymi
informacjami.

Wszystkie podejrzenia wystapienia incydentow zgtaszaj
do przetozonego lub dziatu bezpieczenstwa w swojej organizacji!
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PROJEKT FINANSOWANY ZE SRODKOW
MINISTRA CYFRYZACJI



