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Nosniki zewnetrzne

U

Nieuprawniony
dostep

Przenoszenie poufnych danych na nosniki
wymienne wigze sie z ryzykiem nieupraw-
nionego dostepu przez osoby postronne,
zagubienia lub kradziezy. Zaleca sie
szyfrowanie nosnikdw wymiennych.
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Ztosliwe
oprogramowanie

Ztosliwe oprogramowanie moze tatwo
rozprzestrzeniad sie za pomocg nosnikow
wymiennych, zwtaszcza przy wtgczonej
funkgji autorun. Zaleca sie instalowanie

i aktualizowanie oprogramowania
antywirusowego na wszystkich
komputerach firmowych.

Wskazowki jak bezpiecznie
korzystac¢ z nosnikow zewnetrznych
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Zawsze skanuj nosnik, ktory podtgczasz do komputera.
Dzieki temu zmniejszasz ryzyko zainfekowania
go szkodliwym oprogramowaniem.
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Nie podtaczaj znalezionych urzadzen.
Nawet niewinny wyglad moze kry¢ ztosliwe
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usun je z nosnika.

oprogramowanie. Z rozwagg uzywaj urzgdzen

otrzymanych jako upominek.
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Regularnie aktualizuj sprzet i oprogramowanie,
w tym tez program antywirusowy.
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Uszkodzenia
lub awaria

Nosniki wymienne sg podatne

na uszkodzenia fizyczne i infekcje ztosliwym
oprogramowaniem, co moze prowadzic¢

do utraty danych. Regularne tworzenie
kopii zapasowych i monitorowanie stanu
technicznego nosnikdw minimalizuje ryzyko
utraty informacji.

Szyfruj dane, ktore trzymasz na nosniku zewnetrznym.
Pamietaj, aby zabezpieczy¢ go silnym i unikatowym hastem.

Po przeniesieniu danych na urzgdzenie docelowe,

Nie przechowuj prywatnych i stuzbowych danych na tym

samym nos$niku. Dzieki temu zwiekszasz ich bezpieczenstwo.
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