N CYBERHIGIENA W TWOJEJ ORGANIZACI]

Weryfikacja dwuetapowa

WERYFIKACJA DWUETAPOWA (ANG. TWO-FACTOR AUTHENTICATION — 2FA)

to dodatkowe zabezpieczenie, ktére wymaga od uzytkownika podania dwdch réznych form
uwierzytelnienia tozsamosci. Nawet jesli ktos bedzie znac hasto, nie bedzie mdgt uzyskac
dostepu bez podania drugiego czynnika autoryzacji.

Czynniki weryfikacji

to, co znasz to, co posiadasz to, kim jestes
* ¥ ¥ hasto D kod generowany przez aplikacje {TE\\ biometryczne dane
autoryzacyjng na urzadzeniu mobilnym | |||| (np. odcisk palca,

rozpoznawanie twarzy)

SMS lub e-mail z jednorazowym
kodem

l@l PIN
. : wzor % klucz fizyczny

5

(% % %

Pamietaj!

Uwierzytelnienie dwusktadnikowe jest szczegdlnie wazne w przypadku
logowania do serwiséw, w ktorych przechowujemy cenne dane i informacje m.in.:

e poczta e-mail,
e konto bankowe,

e media spotecznosciowe.
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