
CYBERHIGIENA W TWOJEJ ORGANIZACJI

PROJEKT FINANSOWANY ZE ŚRODKÓW 
MINISTRA CYFRYZACJI

Zapewnienie właściwych zabezpieczeń urządzeń mobilnych używanych przez pracowników 
to połączenie możliwości technicznych z odpowiednimi procedurami, które może zwiększyć 
bezpieczeństwo Twojej organizacji.  

Bezpieczeństwo  
urządzeń mobilnych

Nigdy nie podawaj hasła do swojego urządzenia osobom trzecim. 
Nie zapisuj go na kartkach ani w żadnym innym widocznym miejscu.

Stosuj silne hasła dostępowe do Twoich urządzeń. Jeśli to możliwe, 
skorzystaj z biometrii.

Nie udostępniaj swojego sprzętu osobom trzecim. Jeśli korzystają 
z niego inne osoby, zadbaj o oddzielne konta dla każdego użytkownika. 

Jeśli posiadasz uprawnienia administracyjne, używaj ich tylko wtedy, 
gdy jest to konieczne. Nigdy nie udostępniaj swoich poświadczeń 
osobom trzecim.

Stosuj się do polityk i procedur bezpieczeństwa swojej organizacji.

Oddzielaj sprawy służbowe od prywatnych. Unikaj używania 
prywatnych urządzeń do celów służbowych, a urządzenia firmowe 
stosuj wyłącznie do celów zawodowych.

Zawsze blokuj urządzenie, gdy od niego odchodzisz. Nie pozostawiaj 
urządzenia bez nadzoru, przechowuj je w bezpiecznym miejscu, 
np. szafce na klucz.

Jeżeli dostajesz komunikat o potrzebie aktualizacji sprzętu  
lub oprogramowania, rób je na bieżąco. Nie odkładaj tego na później.

Twórz kopie zapasowe danych zgodnie ze standardami 
swojej organizacji. W razie awarii lub utraty sprzętu, będziesz 
mógł odzyskać dane.
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