
CYBERHIGIENA W TWOJEJ ORGANIZACJI

PROJEKT FINANSOWANY ZE ŚRODKÓW 
MINISTRA CYFRYZACJI

Zapewnienie właściwych zabezpieczeń urządzeń mobilnych używanych przez pracowników 
to połączenie możliwości technicznych z odpowiednimi procedurami, które może zwiększyć 
bezpieczeństwo Twojej organizacji.  

Bezpieczeństwo  
urządzeń mobilnych

Wprowadź polityki  
i procedury bezpieczeństwa

Zarządzaj urządzeniami 
pracowników

Polityka BYOD (Bring Your Own Device) 
regulacje dotyczące korzystania z prywatnych urządzeń do celów służbowych.

Polityka MDM (Mobile Device Management) 
oprogramowanie do zarządzania i zabezpieczania służbowych urządzeń  
mobilnych pracowników.

Plan reagowania na incydenty 
procedury zgłaszania utraty lub kradzieży urządzenia.

Oddzielne konta 
używanie osobnych kont do celów prywatnych i służbowych.
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Zadbaj o rejestrację i właściwą konfigurację wszystkich urządzeń  
używanych do celów służbowych.

Udzielaj uprawnień zgodnie z zakresem obowiązków pracowników.

Ustaw możliwość zdalnego usunięcia danych z urządzeń.

Sporządź listę zatwierdzonych aplikacji.

Zezwalaj na instalację aplikacji wyłącznie z zaufanych źródeł i regularnie je aktualizuj.

Sporządź politykę bezpiecznych haseł i włącz weryfikację dwuetapową.

Wymuś zabezpieczenie urządzeń mobilnych za pomocą silnych haseł i PIN-ów 
lub biometrii.
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