Zagrozenia i cyberataki

w trakcie wakacji
T

Oszustwa komputerowe stanowia @

najwieksza liczbe -
— zarejestrowanych przez CERT Polska
tego typu incydentow w 2023 roku*

Socjotechnika

Wiekszosc¢ cyberprzestepstw opiera sie na
To wszelkie formy manipulacji
i techniki psychologiczne, ktorych celem jest
sktonienie ludzi do okreslonych dziatan, ktore
czesto prowadzg do ujawnienia poufnych
inform’acji, utraty danych, a w konsekwencji
o &o/ takze srodkow finansowych.

g Najpopularniejsze zagrozenia

e Phishing - oszustwo polegajace na
podszywaniu sie pod zaufane osoby, firmy
lub instytucje, wykorzystujagc w tym celu
m.in. wiadomosci e-mail, SMS, komunikatory

e Ataki typu BEC (z ang. Business Email
Compromise) to oszustwa, w ktorych
cyberprzestepcy podszywaja sie pod
pracownikow wysokiego szczebla firmy, aby
naktonic innych pracownikow do wykonania
nieautoryzowanych przelewow finansowych
lub ujawnienia wrazliwych informacji.

e Ransomware - to ztosliwe
oprogramowanie, ktore infekuje i blokuje
system komputerowy, szyfrujgc wybrane
pliki w celu wytudzenia okupu.

e Regularnie przeprowadzaj szkolenia
| warsztaty zwiekszajgce kompetencje
pracownikow.

e Zapewnij bezpieczenstwo systemow
poprzez regularne i automatyczne
aktualizacje.

e Stosuj silne hasta do wszystkich ustug.

o Witacz weryfikacje dwuetapowa na kontach
online.

e Zawsze weryfikuj nadawce wiadomosci.
Kontaktuj sie bezposrednio z osobg, ktdra
zleca Ci zadania (np. telefonicznie).

e Unikaj otwierania zatgcznikéw lub linkow
Z nieznanych zrodet.

e Regularnie tworz kopie zapasowe danych.

e Weryfikuj zgdania zmiany numeru konta
| potwierdzaj transakcje finansowe.

e B
Jak sie chronié? oF <
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