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Rozmowa z dr inz. Ewelina Bartuzi-
Trokielewicz, Kierownik Zaktadu Analiz
Audiowizualnych i Systemow

Biometrycznych.

AK: Czym doktadnie sg deepfake’i

i na jakiej technologii bazuja?

EBT: Deepfake’i to nieprawdziwe materiaty
audiowizualne wytworzone syntetycznie
przy uzyciu technik sztucznej inteligencji.
Gléwnie opierajg sie na modelach
generatywnych i dyfuzyjnych. Mogag by¢
bardzo realistyczne, co sprawia, ze osoby,
niemajgce rozwinietych zdolnosci

krytycznego myslenia i oceny zrodet, moga

je przyjmowacé bezkrytycznie jako prawdziwe.

Modele GAN, ktére sg podstawg wielu
deepfake'ow, dziatajg na zasadzie rywalizaciji
dwdch sieci neuronowych — generatora

i dyskryminatora.
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Generator tworzy sztuczne materiaty,

a dyskryminator ocenia ich autentycznosé.
Dzieki temu procesowi model uczy sie tworzy¢
coraz bardziej realistyczne obrazy, materiaty
wideo czy dzwieki. Z kolei modele dyfuzyjne,
umozliwiajg modyfikacje i generowanie
materiatéw na podstawie tekstowych polecen
(promptéw), dajgc zupetnie nowe mozliwosci
manipulacji treSciami.

Sam termin powinnismy zarezerwowac
wytgcznie dla materiatdéw tworzonych w celach
negatywnych — czyli takich, ktére majg na celu
wprowadzenie w bfgd, manipulacje, oczernianie
lub wywotywanie szkdd. Taki podziat pozwoli
takze wyraznie odroznié¢ szkodliwe praktyki

od etycznych i innowacyjnych zastosowan
generatywnej Al, ktére mogg wspierac
kreatywno$¢ i pozytywnie wptywac

na spoteczenstwo.
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Technologia deepfake opiera

sie na manipulacji glosem i obrazem,

w szczegdblnosci twarzy. Jesli chodzi o gtos
wyrézniamy dwie gtowne techniki: TTS,

czyli Text-to-Speech, i STS, czyli Speech-
to- Speech, ktére pozwalajg na tworzenie
syntetycznej mowy, z dowolnym gfosem
referencyjnym:

* Text-to-Speech (TTS) to metoda konwers;ji
tekstu na mowe w stylu i brzmieniu gtosu
referencyjnego. Majgc prébke gtosu danej
osoby, model ,uczy sie” brzmienia tego gtosu
— jego barwy, intonaciji i tempa mowy. Dzieki
temu, jest w stanie wygenerowac sygnat
mowy o wskazanej tresci tak, jakby mowita
to ta konkretna osoba.

* Drugim podejsciem jest bezposrednia
konwersja gtosu, zwana metodg Speech-to-

Speech (STS).

Pozwala na przeksztatcanie jednego gtosu

w inny. Mozemy to poréwnac do procesu
tworzenia cyfrowych replik ludzkich gtoséw
umozliwiajac jednej osobie méwienie glosem
innej. Jest bardziej zaawansowang i potencjalnie
bardziej niebezpieczng technologig niz TTS,
poniewaz moze generowac gtos niemal

w czasie rzeczywistym, umozliwiajgc

np. podszywanie sie pod kogos podczas
rozmowy telefonicznej czy wideo. Jednak,

aby system mogt nauczy¢ sie gtosu, potrzebuije
dtuzszej prébki — zwykle kilku minut, a nawet
godzin nagrania.

Z kolei w obszarze obrazu wyrdézniamy znacznie
wiecej rodzajéw manipulacji. Mozna wytwarzac
catkowicie syntetyczne twarze, czyli wizerunki
ludzi, ktérzy prawdopodobnie nie istniejg. Bardzo
popularng technikg jest podmiana twarzy (face

swap), w ktérej twarz jednej osoby
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zostaje zastgpiona twarzg innej na materiale
wideo lub zdjeciu. Kluczowym elementem tej
techniki jest zachowanie spéjnosci wizualnej,
aby podmieniona twarz wygladata
realistycznie i byta idealnie dopasowana pod
wzgledem oswietlenia, perspektywy, ruchu
gtowy i mimiki do oryginalnego materiatu.
Mozna takze tgczy¢ cechy twarzy réznych
0s0b, co oszusci wykorzystujg w fatszywych
dokumentach tozsamosci. Innym rodzajem
manipulacji jest zmiana atrybutéw takich

jak wiek, kolor skory, pte¢ czy zarost. Wraz
z rozwojem modeli dyfuzyjnych pojawity

sie narzedzia pozwalajgce na modyfikacje
obrazu za pomocg polecen tekstowych

tzw. prompt’éw.

Innym przypadkiem jest animacja twarzy —
technologia pozwalajgca przenies¢ mimike

Z jednej osoby na inng. Istotnym jej

rozwinieciem jest lipsync, czyli synchronizacja
ruchu ust z dowolng sciezkg gtosowa.

To wtasnie ta technika jest najczesciej
stosowana w fatszywych materiatach,
pozwalajgc na modyfikacje materiatdow wideo
poprzez podmiane tresci i dopasowanie ruchu
ust do nowego nagrania gtosowego.
Dynamiczny rozwdj tej technologii sprawit,

ze obecnie wystarczy jedno zdjecie i dowolna
Sciezka gtosowa, aby wygenerowac realistyczne
wideo, w ktérym osoba na nagraniu wyglada,
jakby naturalnie wypowiadata dane stowa,
zachowujgc przy tym ekspresje i wiarygodnosé
wizualna,

€O znaczgco zwieksza potencjat

naduzyd.

AK: Czy stworzenie realistycznego materiatu
deepfake jest trudne? Jak diugo trwa proces
stworzenia realistycznego deepfake’ai jakie

wymagania sprzetowe sg potrzebne?

£ NASK
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EBT: Generowanie filméw i obrazéw
z wykorzystaniem wizerunku os6b staje

sie coraz fatwiejsze i bardziej dostepne.

Obecnie technologia deepfake, ktéra pozwala

na tworzenie realistycznych obrazéw i filmow

z uzyciem twarzy czy gtosu znanych osob,
rozwija sie w szybkim tempie. Juz teraz
istniejg narzedzia, ktére umozliwiajg
generowanie takich tresci bez potrzeby
posiadania zaawansowanej wiedzy
technicznej, ani ogromnych zasobow
obliczeniowych. Czasami wystarczy jedno
zdjecie, kilka sekund nagrania gtosowego
aby stworzy¢ wysoce realistyczny materiat
syntetyczny.

Podobnie jak w przypadku generowania
tekstow przy uzyciu wielkich modeli
jezykowych (LLM),

przewiduje sie, ze w najblizszej przysztosci

tworzenie filméw i obrazéw z uzyciem wizerunku
znanych osob bedzie rownie proste. Oczywiscie

to moze prowadzi¢ do wielu nowych mozliwosci

w dziedzinie rozrywki, reklamy czy edukacji,

ale jednoczesnie niesie ze sobg jeszcze wigksze
ryzyko, szczegolnie w kontekscie dezinformaciji,

naruszen prywatnosci i oszustw.

AK: Jak uzytkownicy moga zabezpieczy¢
swoje dane i wizerunek przed potencjalnym
wykorzystaniem ich do stworzenia
deepfake’a?

EBT: Kazdy z nas pozostawia mnostwo danych
i Sladow w sieci, dlatego ochrona wizerunku

i danych osobowych jest niezwykle istotna.
Deepfake’i, ktore wykorzystujg technologie
sztucznej inteligencji do tworzenia
realistycznych, fatszywych materiatéw, sg coraz
tatwiej dostepne, a to oznacza, ze musimy

by¢ swiadomi zagrozen i podejmowac dziatania

prewencyjne.

~ NASK
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Zwracajmy uwage na to, co udostepniamy
w Internecie. Publikowanie licznych zdjeé

i flmow — zwtaszcza takich, ktére pokazujg
nas w réznych pozach, o$wietleniu

czy kontekstach — utatwia przestepcom
stworzenie deepfake’a.

Wazne jest rowniez, aby ograniczy¢
publiczng dostepnos¢ swojego wizerunku

i korzystac z ustawien prywatnosci

na platformach spotecznosciowych. Tylko
zaufani znajomi powinni mie¢ dostep

do naszych materiatow i nalezy kontrolowac
swojg sie¢ kontaktéw.

Warto takze unika¢ udostepniania innych
informacji osobistych, takich jak data
urodzenia, miejsce zamieszkania czy numery
kontaktowe, ktére mogg postuzyc

do identyfikacji. Przed wkamaniem na konto,

a tym samym przed wyciekiem danych

i kradziezg tozsamosci zabezpieczy¢ moze silne
hasta i wigczenie uwierzytelniania
dwuskfadnikowego. Istotng role odgrywa takze
swiadomosc¢ cyberzagrozen. Metody klonowania
dzwieku, ktére imitujg gtos, mogg by¢ uzywane
w oszustwach telefonicznych lub phishingu,
dlatego nalezy zachowac ostroznos¢

przy udostepnianiu nagran swojego gtosu,
zwtaszcza w miejscach publicznych w sieci.
Warto takze by¢ czujnym wobec podejrzanych
linkbw w e-mailach czy SMS-ach, ktére moga
prowadzi¢ do prob wytudzenia danych.
Technologie zabezpieczajgce mogg by¢ naszym
sprzymierzencem. Na przyktad dodanie znakow
wodnych do publikowanych materiatéw wideo
utrudni przestepcom wykorzystanie naszych
danych. Jednoczes$nie, edukacja w zakresie
rozpoznawania deepfake’éw i wiedza o tym,

jak dziatajg, pomogg nam zachowac czujnosc
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wobec potencjalnych zagrozen.

Warto réwniez regularnie monitorowac swoj
wizerunek w Internecie. Sprawdzanie,

czy nasze zdjecia lub filmy nie zostaty
wykorzystane w nieautoryzowany sposob,
pozwoli na szybkie reakcje. Jesli zauwazymy
naruszenie, powinnismy zgtosic

je odpowiedniej platformie internetowej

lub organom $cigania i powiadomic

znajomych i rodzine o incydencie.

AK: Jakie sg najwigeksze zagrozenia
zwigzane z wykorzystaniem deepfake'ow
w cyberprzestepczosci?

EBT: Deepfake’i to technologia, ktéra niesie
ogromny potencjat, ale tez wyjgtkowo
powazne zagrozenia, szczegolnie

w kontekscie cyberprzestepczosci.

Najwieksze niebezpieczenstwa zwigzane

z ich wykorzystaniem mozna podzieli¢ na kilka
kluczowych obszarow.

Coraz czesciej sg wykorzystywane

do dyskredytacji oséb, szczegodlnie poprzez
generowanie kompromitujgcych tresci,

w szczegolnosci majg charakter pornograficzny,
przez co mogg catkowicie zniszczy¢ reputacje
ofiar. Przyktadem jest sytuacja w szkole

w Westfield, gdzie zdjecia uczennic z medidéw
spotecznosciowych zostaty przerobione na nagie
fotografie za pomoca technologii deepnude.

To naruszenie prywatnosci prowadzi

do zniestawienia i traumy, szczegdlnie gdy ofiary
nie sg swiadome, ze ich wizerunek zostat
zmanipulowany. Wg niektérych badan, tego typu
tresci stanowig 96 - 98% wszystkich przypadkéw
i w wiekszosci dotyczg manipulacji wizerunkiem

kobiet.
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Podobne sytuacje majg miejsce tez w Polsce.

Deepfake’i staty sie poteznym narzedziem
w rekach cyberprzestepcow. Technologia
ta jest wykorzystywana w phishingu

i oszustwach, gdzie falszywe gtosy

czy obrazy majg na celu wytudzanie
pieniedzy lub danych osobowych. Jednym
Z gtosnych przypadkdéw byt oszust z USA,
ktory podszyt sie pod porwang cérke, aby
wymusi¢ okup od rodzicéw. Podobnie dziata
tzw. ,oszustwo na BLIK-a” czy fatszywe
telefony od ,policjantow”, “strazakéw” —
syntetyczne gtosy bliskich oséb

lub ,autorytetéw” zwiekszajg wiarygodnosc¢
atakéw. Coraz czesciej technologia ta jest
tez wykorzystywana do podszywania sie
pod prezesow czy pracownikéw firm w celu

wytudzania srodkéw finansowych. Wiele

fatszywych materiatow pojawia sie w formie

fatszywych reklam instrumentéw inwestycyjnych.
Tylko od maja do sierpnia br. znalezliSmy ponad
7600 publikaciji fatszywych materiatow
audiowizualnych, w ktérych wykorzystano ponad
170 znanych osob w Polsce.

Deepfake'’i sg rowniez poteznym narzedziem

do szerzenia dezinformacji. Mogg by¢ uzywane
do potwierdzania teorii spiskowych,
destabilizowania sytuacji politycznej

czy manipulowania opinig spoteczna.
Przyktadem jest zmanipulowane nagranie

z gtlosem Joe Bidena zniechecajgcym

do gtosowania — fatszywy materiat mogt mieé
realny wptyw na decyzje wyborcow.

W kampaniach politycznych pojawiajg

sie réwniez fatszywe obietnice czy wypowiedzi,
ktére podwazajg wiarygodnos¢ kandydatow.
Deepfake’i sg rowniez wykorzystywane w celach

zastraszania i manipulaciji.
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W sieci pojawiajg sie ,farmy trolli” uzywajace
fatszywych twarzy do budowania narracji,
ktére wptywajg na opinie spoteczne.
Fatszywe profile, wzbogacone realistycznymi
zdjeciami i nagraniami wideo, mogag
rozpowszechnia¢ okreslone tresci, podsycacé
konflikty spoteczne czy szerzy¢ fatszywe

informacje.

AK: Jakie branze (np. polityka, finanse,
rozrywka) sg najbardziej narazone na
ryzyko zwigzane z deepfake’ami?

EBT: Osoby najbardziej narazone na ryzyko
zwigzane z deepfake’ami to przede
wszystkim osoby rozpoznawalne, ktorych
zdjecia i filmy sg udostepniane w Internecie.
Przede wszystkim osoby zwigzane z polityka,
biznesem i rozrywka, jednak zagrozenie
dotyczy rowniez osob zwigzanych z mediami,

sektorem zdrowia i organizacji pomocowych.

Technologia deepfake jest powszechnie
wykorzystywana w oszustwach finansowych

na szerokg skale. Oszusci manipulujg
wizerunkami znanych politykdéw, biznesmendw
czy ekonomistéw, aby zwiekszy¢ wiarygodnosé
swoich ofert. Materiaty wideo lub audio
przedstawiajg fatszywe wypowiedzi tych oséb,
zachecajgc do inwestowania w nieistniejgce
projekty obiecujgce szybkie i wysokie zyski.
Czesto takie tresci sg wzmacniane przez
manipulacje i montaz materiatow z serwisami
informacyjnymi, gdzie pojawiajg sie dziennikarze
i prezenterzy, co dodatkowo podnosi
autentyczno$¢ przekazu.

Fatszywe reklamy zmanipulowane

z wykorzystaniem technik sztucznej inteligenciji,
pojawiajgce sie masowo w mediach

spotecznosciowych, sg kolejnym zagrozeniem.

. NASK
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Oszusci tworzg materiaty promujgce
réznorodne produkty, od aplikacji mobilnych
po ,cudowne” inwestycje.

Wizerunki celebrytéw, influenceréw

czy dziennikarzy czesto stuzg do
przyciggania mtodszych grup docelowych,
ktérym przedstawia sie wyidealizowany styl
zycia. Tego typu manipulacje sg szczegolnie
skuteczne, poniewaz wykorzystujg znane
twarze i emocje odbiorcow. W przypadku
fatszywych reklam lekéw, zabiegéw
medycznych czy suplementow diety, oszusci
czesto postugujg sie wizerunkami znanych
lekarzy, sportowcow, a nawet duchownych.
Celem takich materiatéw jest wzbudzenie
zaufania wsréd osob zmagajacych

sie z problemami zdrowotnymi. Obiecujg
one natychmiastowe i cudowne efekty

leczenia, co czesto prowadzi do finansowych

i emocjonalnych strat po stronie ofiar.
Deepfake'’i sg rowniez wykorzystywane

do tworzenia fatszywych materiatow
promujgcych organizacje rzekomo pomagajgce
ofiarom oszustw w odzyskaniu utraconych
pieniedzy. Oszusci wykorzystujg te materiaty,
aby jeszcze raz wytudzic¢ pienigdze, obiecujac
pomoc prawng lub finansowa.

Analizy wskazujg, ze najczesciej
wykorzystywane w deepfake’ach sg wizerunki
politykow — ich autorytet i zaufanie spoteczne
sprawiajg, ze skutecznie przyciggajg uwage
ofiar, szczegdlnie w oszustwach finansowych.
Na drugim miejscu sg dziennikarze

i prezenterzy, ktérych fatszywe wypowiedzi sg
stylizowane na materiaty informacyjne i czesto
udostepniane na platformach
spotecznosciowych, takich jak YouTube.

W takich materiatach prezenterzy ,rekomendujg”



IO

CyberTalk, czyli cyberbezpieczenstwo
oczami kobiet

10

inwestycje lub zachecajg do pobrania

aplikaciji.

AK: Deepfaki niosg zarowno szanse,
jak i zagrozenia, dlatego kluczowe

jest podnoszenie swiadomosci na temat
cyberzagrozen oraz dbanie o swoje
bezpieczenstwo i prywatnos¢

w dynamicznie zmieniajagcym

sie cyfrowym swiecie.

Dziekuje za rozmowe.

EBT: Dziekuje!

NASK
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