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Rozmowa z aspirant Monikg Przestrzelska,
specjalistg Zespotu Prasowego Centralnego

Biura Zwalczania Cyberprzestepczosci.

KG: Czym jest Centralne Biuro Zwalczania
Cyberprzestepczosci (CBZC)?

MP: Centralne Biuro Zwalczania
Cyberprzestepczosci (CBZC) jest jednostkag
organizacyjng Policji, ktora dziata prawie

od 2,5 roku na obszarze catego kraju, ale tez
wspotpracuje ze stuzbami innych panstw.
Odpowiedzialne jest za realizacje zadan

w zakresie rozpoznawania i zwalczania
przestepstw popetnionych przy uzyciu
systemu informatycznego, systemu
teleinformatycznego lub sieci
teleinformatycznej oraz zapobiegania tym
przestepstwom, a takze wykrywania

i Scigania sprawcow tych przestepstw oraz

wspierania w niezbednym zakresie jednostek

Katarzyna Grabowska
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Monika Przestrzelska
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organizacyjnych Policji w rozpoznawaniu,
zapobieganiu i zwalczaniu tych przestepstw.

W skrécie — policjanci CBZC zwalczaja
cyberprzestepczosé.

Funkcjonariusze CBZC mogg prowadzi¢
dziatania operacyjno — rozpoznawcze oraz
dochodzeniowo — sledcze na zasadach
wynikajgcych z ustawy o Policji.

Centralnym Biurem Zwalczania
Cyberprzestepczosci kieruje Komendant
Centralnego Biura Zwalczania
Cyberprzestepczosci, ktory podlega
Komendantowi Gtéwnemu Policji.

W skifad CBZC wchodzg komorki organizacyjne
— zarzady, wydziaty i zespoty. W kazdym miescie
wojewodzkim jest komérka CBZC w randze

wydziatu lub zarzadu.
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KG: Pracuje u Was duzo kobiet?

MP: Na dzien dzisiejszy (27 grudnia)

w CBZC na 777 funkcjonariuszy pracuje 168
policjantek. Pamietajmy jednak, ze w policji
sg réwniez pracownicy cywilni — na 36

pracownikéw, 30 to kobiety.

KG: Jakie wyksztalcenie i kompetencje
trzeba mie¢ zeby zosta¢ funkcjonariuszem
CBZC i jak wyglada proces rekrutacyjny?
MP: W gtéwnej mierze od kandydatéw
wymagana jest wiedza informatyczna, wiedza
na temat nowoczesnych technologii
teleinformatycznych. Procedura
kwalifikacyjna dla oséb ubiegajgcych sie

0 przyjecie do stuzby w Policji w Centralnym
Biurze Zwalczania Cyberprzestepczosci

nie zawiera testu sprawnosci fizycznej

oraz testu wiedzy ogdlnej — tak, jak to jest

podczas przyjecia sie ogolnie do stuzby.

Postepowanie kwalifikacyjne do CBZC skfada
sie z kilku etapdw. Najpierw kandydaci
podchodzg do testu z wiedzy i umiejetnosci

z zakresu informatyki i jezyka obcego. Nastepnie
przechodzg badanie psychologiczne i badanie
psychofizjologiczne. Kolejnym etapem jest
rozmowa kwalifikacyjna i komisja lekarska.
Przed przystgpieniem do stuzby kandydat

przechodzi réwniez postepowanie sprawdzajgce.

KG: Jak wyglada typowy dzien policjanta
Centralnego Biura Zwalczania
Cyberprzestepczosci?

MP: Duzg role stawiamy na prace operacyjng.
Nie moge zdradzi¢, jak od kuchni wygladajg ich
dziatania, ale moge powiedzieé, ze ich praca
ma ogromne znaczenie w zwalczaniu
cyberprzestepczosci. Nie ma dwoch takich

samych dni. Jednego dnia, z potrzeby stuzby,
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pracuje sie za biurkiem, innego wyjezdza

w teren na rézne czynnosci, np. obserwacje,
badz zatrzymanie przestepcéw.

Policjanci CBZC monitorujg sie¢ Internet,
dzieki czemu ujawniajg i zapobiegajg
przestepstwom w cyberprzestrzeni. Analizujg
sposoby dziatania sprawcow, identyfikujg je

i zbierajg materiat dowodowy, Zzeby na
koncowym etapie zatrzymac cyberoszustow.
Narzedzia i metody pracy operacyjnej
zawsze sg dostosowywane  do danej
sprawy. Warto tez zaznaczy¢,

ze specyfika tej pracy wymaga
dyspozycyjnosci 24 godziny na dobe i czesto
polega na wspotpracy z innymi jednostkami,
takze spoza naszego kraju.

Policjanci CBZC w wyniku pracy operacyjnej,
przejmuja inicjatywe wszczecia postepowania

przygotowawczego,

nie czekajg na ztozone zawiadomienie, bo wtedy
czesto jest juz po prostu za pézno, poniewaz

oszusci mogg przejgc nasze konta.

KG: Jakie rodzaje cyberprzestepstw sa

do Was najczesciej zgtaszane?

MP: Przede wszystkim musimy powiedzieé

o tym, ze powinno sie zgtaszac¢ przestepstwa

i to jak najszybciej — w najblizszej jednostce
policiji.

Zajmujemy sie zwalczaniem przestepstw

w cyberprzestrzeni na duzg skale. To sg sprawy
duze, ciezkie i trudne technicznie. W wyniku
czesto diugoterminowej pracy, rozbijamy cate
grupy przestepcze.

Zatrzymujemy sprawcow przestepstw, ktorzy
wyrzadzili szkode na setki tysiecy, a nawet

w milionach ztotych. To sprawy o duzym kalibru.
| takie wtasnie do nas trafiajg. Pamietajmy,

ze kazde (drobne i wieksze) oszustwo mozna
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zgtosi¢ w najblizszej jednostce policji.
Na naszej stronie internetowej

(https://cbzc.policja.gov.pl/bzc/zglos-

cyberprzestepstwo/464,Zglos-

cyberoszustwo.html) umiescili$my algorytm

postepowania, w ktorym szczegoétowo
opisaliSmy, co zrobi¢, gdy zostaniemy
oszukani, jak zgtosi¢ CYBERoszustwo i co
potrzebne bedzie przy zgtoszeniu

zawiadomienia.

KG: Jakie sg wedlug Was najwieksze
wyzwania w sciganiu cyberprzestepcow?
MP: Moze zaczne od tego, ze przestepcy
niestety sg o ,jeden krok” przed nami. Gdyby
tak nie byto, to nie bytoby
cyberprzestepczosci. Mozemy jednak $miato
dodac, ze depczemy im po pietach.
Przestepcy robig wszystko, zeby nie dac sie

ztapac¢ — wymyslajg coraz to nowe sposoby

na oszustwa w cyberprzestrzeni. Codziennym
wyzwaniem dla nas (policjantow) jest to, zeby
nie odstawac od nich ,na drugi” i ,dalszy krok”,
tzn., zeby caty czas czuli nasz oddech

na plechach. Policjanci CBZC

systematycznie szkolg sie pod kgtem
cyberprzestepczosci. Kazdego dnia zdobywaja
wiedze i nabierajg nowe umiejetnosci, wtasnie
po to, zeby skutecznie zwalczac

cyberprzestepczosé.

KG: Jakie dzialania podejmujecie, aby
zapobiega¢ cyberprzestepczosci? Jakie
dziatania skierowane do obywateli
prowadzicie?

MP: Na co dzien dziatamy, aby zapobiegac¢
cyberprzestepczosci. Samo to, ze jestesmy
widoczni w social mediach, sprawia, ze
docieramy z informacjami do setek oséb. Czesto

umieszczamy informacje profilaktyczne, ktére
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przede wszystkim uswiadamiajg. W ten
sposob zapobiegamy oszustwom,

a wiadomo, ze ,lepiej zapobiegad, niz
leczy¢”.

W social mediach i na naszej stronie
internetowej umieszczamy komunikaty
dotyczace naszych realizacji — zatrzyman
oséb, a nawet catych grup przestepczych.
Mielismy juz kilka takich duzych spraw.
Jedng z nich byta operacja ENOLA GAY,
w wyniku ktérej zatrzymano 75 osob
podejrzanych o posiadanie,
rozpowszechnianie i produkowanie
materiatéw przedstawiajacych seksualne
wykorzystanie matoletnich osob.

Inng duzg realizacjg byta miedzynarodowa
wspotpraca CBZC z organami Scigania
Ukrainy, ktéra pozwolita na likwidacje
infrastruktury fatszywych platform

inwestycyjnych na terenie Charkowa.

Byta to likwidacja biura Call Center, ktérego
pracownicy dokonywali oszustw na szkode
obywateli Rzeczypospolitej Polskiej.

Jeszcze inng duzg sprawg byto rozbicie dwdch
zorganizowanych grup przestepczych. Jedna

Z grup zajmowata sie udostepnianiem
cyberprzestepcom z catej Polski infrastruktury
informatycznej, umozliwiajgcej dokonywanie
oszustw przez podsytanie linkéw do fatszywych
ogtoszen sprzedazy sprzetu elektronicznego,

a druga oszukiwata, wysytajgc wiadomosci

od rzekomych cztonkéw rodziny z prosbg

0 zaptate zalegtych rachunkow.

W wyniku tych dziatan, 26 osob ustyszato 224
zarzuty karne za kierowanie i udziat w grupie
przestepczej, pranie pieniedzy i oszustwa.

To sg przyktady tylko z ostatnich miesiecy.
Jest tego wiecej. A o kazdej z tych spraw mozna

poczytac€ na naszej stronie i w social mediach.
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Przekazywane przez nas informacje
pokazujg, ze oszusci nie sg bezkarni. Takie
komunikaty rowniez uswiadamiajg

0 zagrozeniach w sieci, ale i ostrzegajg przed
nimi. To, ze niestety kto$ w sieci zostat
oszukany, wcale nie oznacza, ze my tez
mamy dac sie oszukac. Wrecz przeciwnie —
uczmy sie na czyich$ btedach i wyciggajmy
whnioski. Informujgc o zagrozeniach
spoteczenstwo, zwiekszamy ich Swiadomosc¢
na temat zagrozen w sieci oraz wskazujemy
na socjotechnike, ktorg przestepcy stosujg
do manipulowania ludzmi.

Warto zwréci¢ uwage na to, ze Scisle
wspotpracujemy z réznego rodzaju
jednostkami i instytucjami. Zalezy nam

na tym, zeby dziata¢ na wielu obszarach

i dotrze€ do jak najwiekszej liczby osob.

Nie tylko my (CBZC) staramy sie zapobiegac

zagrozeniom w sieci. Dzieki wspétpracy

i ogromnemu zaangazowaniu m.in. NASK — PIB
oraz Zwigzku Bankéw Polskich (ZBP) docieramy
do ludzi w kazdym wieku. ZBP konsekwentnie
dazy do podnoszenia poziomu swiadomo$ci
klientow w zakresie ochrony przed
cyberprzestepstwami. Realizowane wspdine
projekty i kampanie znaczgco poszerzajg widze
dotyczacyg cyberbezpieczenstwa. Wazne jest
Swiadome korzystanie z technologii, ale

i wyrabianie w sobie poprawnych nawykéw.
Jezeli chodzi o kampanie, to jak najbardziej
mamy czym sie pochwali¢. Np. razem z NASK —
PIB w ramach Europejskiego Miesigca
Cyberbezpieczenstwa przygotowalismy
kampanie informacyjng poswiecong osobom
wykorzystywanym do prania pieniedzy, tzw.
»-mutom finansowym”. Przy wspétpracy z NASK

powstat webinar, dzieki ktoremu moglismy
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jeszcze lepiej przyblizy¢é wskazany problem DDoS, uzyskujg rzetelng i obszerng wiedze
spoteczenstwu. na ten temat, bo po wpisaniu

W innej kampanii wziety udziat trzy instytucje: ,atak DDoS”, jako pierwszy wynik wyszukiwania,
NASK — PIB, Warszawski Instytut wyswietla sie strona internetowa przygotowana
Bankowosci i my — CBZC. Laczac sity, wiasnie przez nas.

przygotowalismy kompleksowy poradnik Tak, jak méwitam — mamy sie czym pochwalic.

~H#Halo! Tu cyberbezpieczny Senior!”.

KG: Czym s3a dla Was najnowsze technologie,
Dzieki tej kampanii starsze osoby zyskujg

narzedzia? Jak wspierajg Waszg prace?
wiedze, ktéra pomaga im bezpiecznie

MP: Skuteczna walka z zagrozeniami ptyngcymi
korzysta¢ z Internetu i unika¢ oszustow

z sieci mozliwa jest wytgcznie w warunkach, gdy
internetowych. Wiemy, ze wykorzystujg

organy Scigania nie ustepujg cyberprzestepcom
oni brak swiadomosci uzytkownikéw sieci,

zaréwno w technologii jak i w umiejetno$ciach.
dlatego chcemy, by seniorzy mieli

Cyberprzestepczos¢ jest jednym z najwiekszych
odpowiednie narzedzia i wiedze,

i najbardziej rozwijajgcych sie zagrozen —
aby skutecznie chroni¢ sie przed

rozwija sie z biegiem czasu, dlatego tez
internetowymi putapkami.

policjanci stale szkolg sie i ksztatcg
Kolejng naszg kampanig jest dziatanie przy

Z cyberprzestepczosci. Oszusci wykorzystujg
uzyciu Google Adds. Dzieki niej, osoby

wszystkie mozliwe sposoby, zeby tylko osiggngé
wyszukujgce informacje dotyczgce atakéw

swoj cel.
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Od socjotechniki, po ré6znego rodzaju
technologie i narzedzia. Daleko nie trzeba
szukac¢. Wezmy pod uwage chociazby
sztuczng inteligencje. Genialna technologial!
Przydatna w wielu dziedzinach zycia.
Poniekad niestety utatwita tez dziatalnosé
oszustom, ktérzy podszywajgc sie pod znane
osoby, siejg dezinformacje lub wytudzajg
pienigdze. Przestepcy nie potrzebujg
najnowszych technologii , ani narzedzi, zeby
kogos oszukad.

Wystarczy skutecznie zmanipulowac swojg
ofiare. Edukacja spoteczenstwa

i uSwiadamianie o zagrozeniach w sieci jest
bardzo wazne. Swiadomy uzytkownik sieci,

to bezpieczny uzytkownik.

KG: Jakie sg najwazniejsze wyzwania,
ktore stojg przed Wami?

MP: Oprocz wyzwan w $ciganiu

cyberprzestepcow, warto dodac, ze jednym

z codziennych wyzwan policjantéw CBZC jest
wtasdnie uswiadamianie spoteczenstwa

o zagrozeniach w cyberprzestrzeni. Swiadomy
zagrozenia uzytkownik nie da sie tak tatwo
oszukac. Wiadomo, ze wszystko zalezy tez od
okolicznosci — gdy w gre wchodzg emocje,

to ciezko jest mysle¢ racjonalnie. Wtedy tez
mimo, ze mamy wiedze, to mozemy dac sie
.Ztapac”. Niemal kazdego dnia informujemy
spoteczenstwo w naszych social mediach

i stronie internetowej o kolejnych metodach
oszustow oraz o wykorzystywanych przez nich
sposobach dziatania. Wiemy, ze nawet jesli nie
kazdy zobaczy nasz post, czy komunikat, to jest
szansa, ze tzw. drogg pantoflowg, informacja sie
rozejdzie. Gtéwnym celem policjantow CBZC

jest tworzenie bezpieczniejszej cyberprzestrzeni.
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KG: Dziekuje za wyczerpujace odpowiedzi.
Mam nadzieje, ze dzieki Waszym
dzialaniom, a takze dziataniom innych
instytucji, w tym rowniez NASK
swiadomos¢ cyberzagrozen bedzie stale
rosta, a dziatania cyberprzestepcow, beda

coraz mniej skuteczne.

MP: Dziekuje!
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