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Poinformuj pracownikéw o zagrozeniach
zwigzanych z urzgdzeniami mobilnymi

B Praca z urzadzeniami mobilnymi zaciera réznice miedzy uzytkowaniem
na potrzeby stuzbowe a prywatne. Atak skierowany w pierwszej kolejnosci
na urzgdzenie mobilne pracownika moze przynies¢ znaczgce szkody
przedsiebiorstwu. Urzadzenie mobilne jest komputerem i powinno miec
zapewniony jednakowy poziom ochrony.

Wdrazaj zasady dotyczace uzywania
wtasnych urzgdzen w pracy

® Pracownicy uzywajacy wiasnych urzadzen mobilnych do uzyskania
dostepu do firmowych danych oraz systeméw (nawet jesli jest to tylko
poczta e-mail, kalendarz lub baza danych kontaktéw) powinni postepowac
zgodnie z przepisami obowigzujacymi w firmie. Zwracaj uwage na to, jakie
technologie s stosowane przy zarzadzaniu i zabezpieczaniu urzadzen
mobilnych i zachecaj pracownikéw do zachowania ostroznosci.

Uwzglednij zasady bezpiecznego uzytkowania
urzadzen mobilnych w firmowym systemie
zasad dotyczacych bezpieczenstwa

® Urzadzenie, ktére nie spetnia wymogow bezpieczerstwa, nie powinno
by¢ uzywane do taczenia sie z siecig firmowa i uzyskiwania dostepu do
firmowych danych. Firmy powinny stosowac wtasne rozwigzania z zakresu
zarzadzania urzadzeniami mobilnymi (MDM) i zarzadzania firmowymi
systemami mobilnymi (EMM).

® W ramach uzupetnienia tego systemu konieczne jest zainstalowanie
rozwigzania zabezpieczajgcego sie¢ urzadzen mobilnych. Zapewni ono
wiekszg przejrzystos¢ pracy i skuteczniejszg identyfikacje zagrozen na
poziomie aplikacji, sieci roboczej i systemu operacyjnego.

Nie dopuszczaj do uzycia publicznych punktéw
potaczenia z siecig bezprzewodowg w celu
uzyskania dostepu do firmowych danych

® Publiczne potaczenia bezprzewodowe nie sg z reguty bezpieczne. Jesli
pracownik skorzysta z darmowego punktu potaczenia z siecig
bezprzewodowa na lotnisku lub w kafejce internetowej, aby uzyskaé dostep
do firmowych danych, moga one zosta¢ wykradzione przez nieprzyjaznych
uzytkownikdw. Zaleca sie, aby pod tym wzgledem firmy egzekwowaty
postepowanie wedtug Scisle okreslonych zasad.




5 Aktualizuj systemy operacyjne
i aplikacje urzadzenia

® Zalecaj pracownikom pobieranie aktualizacji oprogramowania do
systemow operacyjnych w urzadzeniach mobilnych wraz z ich
udostepnieniem. Szczegdlnie w przypadku urzadzen z systemem Android
zapoznaj sie z zasadami aktualizacji dostawcéw ustug mobilnych i
producentéw telefonéw komdrkowych. Posiadanie najnowszych aktualizacji
nie tylko zwieksza bezpieczenstwo urzadzenia, ale réwniez jego wydajnosé.

6 Uzywaj aplikacji pochodzacych tylko
z wiarygodnych zrédet

® W przypadku urzadzen mobilnych, ktdre facza sie z siecig firmowa, firmy
powinny zezwala¢ tylko na instalowanie w nich aplikacji pochodzacych z
oficjalnych Zrédet. Ewentualnie rozwaz mozliwos¢ stworzenia firmowego
sklepu z aplikacjami, dzieki ktéremu pracownicy beda mogli pobierac i
instalowac aplikacje zatwierdzone przez firme. Skonsultuj sie z producentem
aplikacji w kwestii organizacji lub utwdrz sklep wewnatrzfirmowy.

7 Zapobieganie tamaniu zabezpieczen
(jailbreaking)

® Usuwanie zabezpieczen (jailbreaking) to proces blokowania ograniczen
natozonych przez producenta systemu operacyjnego w celach
bezpieczenstwa. Efektem tego jest uzyskanie petnego dostepu do systemu
operacyjnego i funkcji urzgdzenia. Jailbreaking urzgdzenia moze prowadzi¢
do znaczacego pogorszenia jego bezpieczenstwa z powodu pojawienia sie
luk systemowych, ktore nie byly wczesniej widoczne. Rootowane
urzadzenia nie powinny by¢ uzywane w sSrodowisku firmowym.

Rozwaz mozliwos¢ przechowywania
danych w chmurze

® Uzytkownicy urzadzen mobilnych czesto chcg mie¢ mozliwosé dostepu
do waznych dokumentéw nie tylko w swoich komputerach roboczych, ale
réwniez za posrednictwem prywatnych telefonéw i tabletow poza biurem.
Firmy powinny rozwazy¢ utworzenie zabezpieczonej bazy danych w chmurze
oraz ustug synchronizacji danych w celu zapewnienia pracownikom tej
mozliwosci przy zapewnieniu bezpieczenstwa.

Zachec¢ pracownikow do instalacji aplikacji
bezpieczenstwa do urzadzen mobilnych

m \Wszystkie systemy operacyjne sg zagrozone zainfekowaniem przez
szkodliwe oprogramowanie. W razie mozliwosci sprawdzaj, czy uzywaja
aplikacji bezpieczenstwa do urzgdzen mobilnych, ktdra stuzy do wykrywania
i usuwania szkodliwego i szpiegujacego oprogramowania, jak réwniez
zabezpiecza prywatnosc w sieci i zapobiega kradziezom danych.
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