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Rozmowa z dr inz. Anng Felkner,
Dyrektor Pionu Badan i Rozwoju

Cyberbezpieczenstwa NASK.

KG: Jak postrzegasz role kobiet w nauce
w obszarze zwigzanym

z cyberbezpieczenstwem?

AF: Rola kobiet w nauce, zwlaszcza

w cyberbezpieczenstwie, jest coraz bardziej
zauwazalna i potrzebna. Cho¢ wcigz
jestesSmy w mniejszosci, to nasza obecnosc¢
ma ogromne znaczenie - tamiemy stereotypy
i pokazujemy, ze umiejetnosci badawcze,
analityczne czy organizacyjne nie sg
powigzane z ptcig. Podczas mojej pracy

w projektach takich jak VARIoT (Vulnerability
and Attack Repository for 10T) czy AIPITCH
(Al-Powered Innovative Toolkit for
Cybersecurity Hubs), miatam okazje

zaobserwowac, jak roznorodnosc
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w zespotach przekfada sie na skutecznosé

i innowacyjnos¢ rozwigzan.
Cyberbezpieczenstwo wymaga spojrzenia

z wielu stron - a kobiety wnoszg nie tylko
interdyscyplinarnos$c¢, ale takze unikalng
wrazliwosc¢, duzg determinacje oraz
nieoczywiste podejscie do rozwigzywania
probleméw. Fundamentem odpornosci

i przydatnosci systemoéw jest wtasnie
réznorodnos¢ punktéw widzenia. Cennym
uzupetnieniem tej perspektywy jest dla mnie
aktualnie mozliwos¢ uczestnictwa jako mentorka
w programie MAK prowadzonym przez NASK,
skupiajgcym sie na wymianie doswiadczen,
rozwijaniu kompetencji i budowaniu wzajemnego
wsparcia wsrod kobiet obecnych w nowych
technologiach. Udziat w nim daje nie tylko
szanse dzielenia sie wiedzg, ale takze uczy mnie

nowych rol oraz pokazuje, jakg energie wnoszg
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kobiety rozpoczynajgce kariere

w cyberbezpieczenstwie.

KG: Co skionito Cie do wyboru tej sciezki
zawodowej?

AF: Istotnym aspektem mojej pracy
zawodowej jest jej praktyczna wartos¢ oraz
mozliwo$¢ wywierania realnego wptywu -
zaroéwno na ludzi, jak i na projekty, w ktére
sie angazuje. Poczgtkowo droga naukowa
wydawata mi sie naturalna, ale szybko
zrozumiatam, ze potrzebuje tez praktycznych
dziatan.

Cyberbezpieczenstwo to nie tylko
technologia, ale takze ludzie i zaufanie.

Ta interdyscyplinarnosc¢ - potgczenie
zagadnien technicznych, organizacyjnych

i spotecznych - sprawita, ze poczutam,

iz moge tgczy¢ zainteresowanie nauka

z realnym wptywem na bezpieczenstwo

spoteczenstwa. Ogromng satysfakcje daje mi
tgczenie wiedzy i dziatalnosci naukowej

z praktyka, z wdrozeniami i wspotpracag

z réznorodnymi zespotami. Doceniam tez szanse
na ciggte uczenie sie, bo w tej dziedzinie
nieustannie pojawiajg sie nowe wyzwania

i obszary do eksploracji - od kwestii technicznych

az po komunikacje i edukacje uzytkownikow.

KG: Z jakimi najwiekszymi wyzwaniami
spotkatas sie podczas koordynowania prac
w miedzynarodowych projektach?

AF: Wyzwan jest wiele i zdecydowanie stanowig
najciekawszy, cho¢ czasem najtrudniejszy,
element tej pracy. Po pierwsze - réznice
kulturowe i sposoby zarzgdzania: kazda firma,
instytucja czy zesp6t ma inng dynamike, wtasne
priorytety i organizacje pracy. Trzeba odnalezé
wspolny jezyk - nie tylko dostownie, ale tez

w sensie wartosci czy oczekiwan.

2 NASK



O

CyberTalk, czyli cyberbezpieczenstwo

oczami kobiet

W projekcie EUNITY, gdzie
wspotpracowatam z instytucjami japonskimi,
réznice w sposobie komunikacji i budowania
relacji byly szczegdlnie odczuwalne - tam
cierpliwos¢ i wzajemne zaufanie byty kluczem
do powodzenia. Praca z zespotami
miedzynarodowymi nauczyta mnie
elastycznosci i pokory - wartosci, ktore
uwazam za nieodzowne w dzisiejszym,
ztozonym srodowisku pracy.

Po drugie - motywacja zespotéw.
Wyzwaniem jest nie tyle narzucenie zadania,
co przekonanie partnerow, ze realizowany
przez nas projekt jest niezwykle wazny, ze
przyczyni sie do wiekszego bezpieczenstwa.
Czesto osoby zaangazowane majg réwniez
inne zobowigzania, wtasne projekty. Dlatego
kluczowe jest, by z jednej strony zbudowac

osobiste relacje, a z drugiej, stworzy¢

poczucie wspolnej misji.

Nierzadko pracuje z bardzo doswiadczonymi
specjalistami, ktorzy swietnie znajg
uwarunkowania, potrzeby i dynamike
funkcjonowania swojego otoczenia
zawodowego. Jednak aby rzeczywiscie moéc
ruszy¢ do przodu, moim zadaniem jako liderki
jest nie tylko im zaufac, lecz takze zadbac o to,
by czuli sie czescig czegos$ wiekszego. Liczy sie
transparentna komunikacja, otwartos¢ na
rozmowe, cierpliwos¢, docenianie drobiazgow
i wspolne swietowanie nawet tych matych
sukcesow. To daje zespotowi energie do
dziatania nawet wtedy, gdy pojawiajg sie

trudnosci lub napiete terminy.

KG: Czym dla Ciebie jest podnoszenie
swiadomosci cyberbezpieczenstwa?
AF: To edukacja i budowanie odpowiedzialnosci

- zaréwno wsrod uzytkownikow,
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jak i w organizacjach. Nie chodzi tylko

o uzytkownikéw koncowych, ale tez
decydentow i lideréw, bo od nich zalezy
kultura bezpieczenstwa w organizacjach.
Mozna stworzy¢ najbardziej zaawansowany
system bezpieczenstwa, ale jesli cztowiek
popetni btad, cata ochrona przestaje dziatac.
Dlatego swiadomos¢ to fundament - uczymy
ludzi nie tylko jak sie chronic, ale tez
dlaczego to jest tak bardzo wazne. Sama
technologia bez edukacji i odpowiedzialnosci
spotecznej jest niewystarczajgca. W ramach
prac w projekcie VARIOT stworzyliSmy baze
informacji o podatnosciach i eksploitach

w Internecie Rzeczy. Nasze dziatania
promocyjne projektu przyczynity sie do
zainteresowania spoteczenstwa nie tylko
samg bazg, ale tez, a moze nawet przede

wszystkim, zagrozeniami zwigzanymi

z posiadaniem podatnych urzgdzen loT

i sposobami ich zabezpieczania. Z mojej
perspektywy jest niezwykle budujgce to kiedy
uzytkownicy urzadzen sami z siebie interesujg

sie ich bezpieczehstwem ©

KG: Jak na przestrzeni lat zmienit sie
charakter zagrozen w kontekscie systemoéw
i urzagdzen i jakie czynniki utrudniajg
skuteczne wzmacnianie ich odpornosci?
AF: Kiedys$ mieliSmy do czynienia gtdwnie

z wirusami i indywidualnymi atakami, teraz sg
to cate zorganizowane grupy cyberprzestepcze,
a nawet dziatania panstw. Ataki staty sie bardziej
wyrafinowane: wymierzone w infrastrukture
krytyczng, tancuchy dostaw, urzgdzenia loT czy
systemy oparte na sztucznej inteligencji. Duze
wyzwanie stanowi obecnie automatyzacja
atakow przy wykorzystaniu narzedzi opartych

o Al oraz ztozone kampanie phishingowe
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przeprowadzane z uzyciem deepfake’ow.
Problemem pozostaje réwniez ogromna
liczba urzgdzenh podtgczonych do sieci, ktore
czesto nie byty projektowane z myslg

o bezpieczenstwie. Dodatkowymi barierami
sg szybkie tempo rozwoju technologii, brak
jednolitych regulaciji, a takze niedobor
doswiadczonych specjalistéw, przez co
skuteczna ochrona wymaga ciggtego
podnoszenia kompetencji i wymiany wiedzy

w skali globalne;j.

KG: Jak widzisz przysztos¢ roli nauki

w rozwoju cyberbezpieczenstwa

(w kontekscie wyzwan cyfrowych)?

AF: Nauka bedzie petni¢ absolutnie kluczowag
role, zeby przewidywac¢ nowe zagrozenia

i oferowaé innowacyjne rozwigzania, zanim

pojawig sie realne problemy.

Rosnie znaczenie wspotpracy pomiedzy naukag
a przemystem - zeby badania nie zostawaly tylko
w laboratoriach. Potrzebujemy badan nie tylko
nad nowymi algorytmami, kryptografig
postkwantowg czy bezpieczenstwem sztucznej
inteligencji, ale takze nad aspektem spotecznym
i psychologicznym cyberbezpieczenstwa.

Z jednej strony naukowcy bedg musieli
odpowiadac na biezgce potrzeby przemystu

i panstw, z drugiej - patrze¢ w przysztosé

i przygotowywac rozwigzania na zagrozenia,
ktére dopiero sie wytonig. Widze tez rosngce
znaczenie multidyscyplinarnych zespotow -
tgczacych informatykéw, analitykdw, socjologow,
psychologéw i prawnikow - zaden z tych
obszaréw nie wyczerpuje tematu
bezpieczenstwa samodzielnie. Dostrzegam tez
ogromng role badan stosowanych, ktore - jak

w NASK - fgczg teorie z praktyka i przektadajg
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sie na realne wdrozenia.

KG: Jaka rade databys osobom, ktére
chciatyby p6js¢ podobng sciezkg kariery?
AF: Ujetabym to w ten sposéb ,Badzcie
ciekawi i otwarci, nie bojcie sie zadawac
pytan i popetnia¢ btedow”.
Cyberbezpieczenstwo to nieustanny proces,
ktéry wymaga ciggtego uczenia sig, bo
krajobraz zagrozen nigdy nie stoi w miejscu.
Rozpoczynajgc prace w tej dziedzinie, nie
trzeba od razu by¢ ekspertem we wszystkich
obszarach. Kluczowe jest znalezienie wiasnej
specjalizacji oraz zachowanie otwartosci na
wspotprace interdyscyplinarng. Réwnie
istotna jest cierpliwos¢ w procesie nauki -
rozwoj warto traktowac jako stopniowy
proces, oparty na systematycznym

poszerzaniu kompetenciji.

Warto tez budowac sieci kontaktéw
miedzynarodowych i bra¢ udziat w projektach -
ucza, jak wspotpracowac ponad réznicami

i mysle¢ globalnie. | na koniec - nie béjcie sie
by¢ soba. To, ze inni myslg inaczej, tylko
wzbogaca te dziedzine. Znalezienie swojej niszy
w cyberbezpieczenstwie to proces, ale warto
myslec szeroko i pracowac z réznymi ludzmi

- to daje najlepsze efekty. Réznorodnos¢
perspektyw jest sitg tej dziedziny, a cierpliwe
rozwijanie swoich kompetencji krok po kroku

to droga do sukcesu.

KG: Dziekuje za wyczerpujace odpowiedzi.
Zycze nowych wyzwan i oczywiscie
sukcesow na polu naukowym w rozwoju
cyberbezpieczenstwa na skale
miedzynarodowa.

AF: Dziekuje!
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