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Rozmowa z Emilig Zalewskg-Czajczyriska,
Starszg Specjalistkg w Zespole Strategii

i Rozwoju Bezpieczenistwa Cyberprzestrzeni.

AK: Jakie najwieksze wyzwania widzisz
obecnie w europejskim systemie
regulacyjnym dotyczacym
cyberbezpieczenstwa — zaréwno na
poziomie prawa, jak i jego wdrazania?
EZC: Takich wyzwan jest sporo, a wiele

z nich wigze sie przede wszystkim z liczbg
nowych regulacji, ktére bezposrednio

lub posrednio obejmujg obszar
cyberbezpieczenstwa. Aktow prawnych jest
nie tylko co raz wiecej, ale stajg sie tez co raz
diuzsze i bardziej skomplikowane.

To sprawia, ze biezace sledzenie i analiza
zmian prawnych stanowi spore wyzwanie.
Co istotne, obszary objete poszczegodlnymi

regulacjami niejednokrotnie sie pokrywaja.

Anna Kwasnik
NASK

Emilia
Zalewska-Czajczynska
NASK

Stanowi to dodatkowe utrudnienie dla
podmiotéw, ktérych dziatalnos¢ wpada do takich
,,miejsc wspolnych”. Stajg one przed pytaniem,
czy probowac spetnia¢ wymogi kazdej regulaciji
osobno, czy moze jednak mozna je zrealizowaé
jednoczesnie, poprzez jeden rodzaj dziatania?
To istotny dylemat, poniewaz wigze sie

z koniecznoscig balansowania pomiedzy
wysokoscig naktadéw, jakie podmioty sg gotowe
przeznaczy¢ na zgodnosc¢ z regulacjami

a ryzykiem poniesienia dotkliwej kary finansowej,
jesli nie uda im sie jej zapewnic.

Unijny prawodawca stara sie zaadresowac

te trudnosci. Robi to m. in. poprzez wytyczne
Komisji Europejskiej, ktérych celem jest
utatwienie zrozumienia okreslonych przepisow
aktu prawnego, a takze ich powigzan z innymi
regulacjami. Wytyczne majg charakter
niewigzacy, co oznacza, ze nie ma obowigzku

przestrzegania wskazanej w nich interpretac;ji.
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W rzeczywistosci jednak mogg one odgrywac
duzg role chociazby przez wptyw na to, jak
przepisy sg rozumiane przez panstwa
cztonkowskie oraz instytucje unijne.

Tempo pojawiania sie kolejnych aktow
prawnych sprawia jednak, ze czesto
wytyczne i inne formy objasnien pojawiajg

sie stosunkowo pézno, gdy terminy wejscia

w zycie regulacji sg juz niebezpiecznie blisko.

Sprawia to, ze podmioty, ktérych dotycza,
dos¢ dtugo moga trwa¢ w poczuciu
niepewnosci co do tego, jak najlepiej
przygotowac sie na spetnienie
nadchodzgcych wymogow.

Z wyzej opisanych powodow, czesto pojawia
sie argument, ze Unia Europejska, zwtaszcza
w obszarze rozwigzan technologicznych, jest
.przeregulowana” i ze zabija to jej potencjat
do innowacji. Osobiscie, nie do konca sie

z takim twierdzeniem zgadzam.

Choc¢ wdrozenie regulacji wigze sie

z trudnosciami, to jednak pozwalajg one
wytyczy¢ jasne zasady postepowania dla
wszystkich podmiotéw, ktérych dotyczg. Ustalajg
one reguty gry, ktére pomagajg chroni¢ wartosci,
ktére Unia uznaje za wazne — takie jak
bezpieczenstwo, prawa cztowieka, srodowisko,
konkurencyjnosc. Zupetny brak regulacji czesto
prowadzi do sytuacji, w ktérych w danym
obszarze gospodarki zaczynajg dominowac
najsilniejsi, duzi gracze i to oni decydujg

0 zasadach, przymusowo narzucajac je
wszystkim pozostatym.

Dlatego dazenia regulacyjne Unii Europejskiej
sg dla mnie zrozumiate, cho¢ nie ukrywam, stoi
ona przed duzym wyzwaniem w zakresie
zapewnienia, zeby unijne prawo rzeczywiscie

realizowato stojgce za nim cele.
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AK: Czy Twoim zdaniem istnieje
wystarczajace zrozumienie roli kobiet

w obszarze cyberbezpieczenstwa

i technologii? Co mozna zrobi¢, by
zwiekszy¢ ich udziat i widocznos¢ w tej
branzy?

EZC: Mysle, ze w tej kwestii wiele zmienito
sie na lepsze. Na konferencjach zwigzanych
z cyberbezpieczenstwem spotykam catkiem
duzg liczbe kobiet, niejednokrotnie
zajmujgcych wysokie stanowiska. Nadal
istnieje dysproporcja, zwtaszcza jesli chodzi
o specjalizacje techniczne — w nich
zdecydowanie wcigz dominujg liczebnie
mezczyzni.

Zwiekszyta sie jednak liczba wydarzen

czy tez programow z zakresu
cyberbezpieczenstwa, ktére sg dedykowane
kobietom lub ktére mowig o roli kobiet

w technologii. To bardzo wazne, bo dzieki

Budowaniu swiadomosci, ze kobiety mogg byc¢
swietnymi specjalistkami z dziedzin STEM,
mozliwa jest walka ze stereotypem, ktory jeszcze
do niedawna byt (a pewnie i nadal w pewnym
stopniu jest) zadziwiajgco powszechny — ze
kobiety nie znajg sie na komputerach, sg gorsze
w zadaniach technicznych itd.

Warto podkresli¢, ze wtasnie o to — przynajmniej
w moim odczuciu — chodzi w dziataniach na
rzecz zwiekszenia udziatu kobiet w obszarach
zwigzanych z technologig. O walke ze
stereotypami i przekonaniami, ktére dziewczynki
mogg bezwiednie zinternalizowac juz na etapie
szkoty, a ktére w przysztosci sprawia, ze
automatycznie odrzucg pomyst wyboru Sciezki
zawodowej w obszarze STEM. To takze praca
nad zmiang sposobu myslenia, ktéry powoduje,
ze wiele os6b — czesto nieswiadomie — wcigz ma

w gtowach zakodowane, ze w kwestiach

S NASK
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technicznych lepiej zapyta¢ mezczyzne.
Dlatego tak istotne jest pokazywanie
przyktadow kobiet, ktére zrobity niesamowite
kariery zwigzane z technologig lub sg wysoko
wykwalifikowanymi specjalistkami. Bardzo
pozytywnym dziataniem sg tu wszelkiego
rodzaju programy mentoringowe dedykowane
kobietom i dziewczynkom, ktére mogg utatwi¢
im stawianie pierwszych krokow w branzy

i zbudowanie pewnosci siebie. Bezposredni
kontakt z kobietami, ktérym udato sie odniesé¢
sukces i nauka z ich doswiadczen bez
watpienia moze by¢ bardzo cenny i pomocny
zwlaszcza na poczatku kariery.

Dobrym przykfadem takiej inicjatywy jest

program Mentoring Aktywnych Kobiet,

realizowany przez NASK, w ramach ktérego
uczestniczkom oferowany jest
spersonalizowany mentoring, szkolenia

z zakresu cyberbezpieczenstwa

i dezinformacji oraz udziat w konferencjach

i seminariach.

Mysle, ze duzg role odgrywajg tu jednak nie
tylko kobiety z branzy, ale tez mezczyzni.
Zmiana w mysleniu o kobietach pracujacych

w obszarze technologii nie jest mozliwa bez ich
udziatu. Kluczowe jest, zeby rozumieli oni na
czym polega problem oraz to, jak mogag
przyczyniac sie zaréwno do jego istnienia —
poprzez powielanie szkodliwych wzorcéw

w zachowaniu i mysleniu — jak i do jego
rozwigzania. Dlatego mezczyzni absolutnie nie
powinni by¢ pomijani w dziataniach na rzecz
budowania $wiadomosci, dlaczego zwiekszanie
liczby specjalistek STEM powinno by¢ wazne dla
wszystkich. Nalezy ich traktowac nie jak
przeciwnikow, a sojusznikow — i to o istotnej roli

do odegrania w zwalczaniu problemu.


https://www.nask.pl/instytut/dla-ciebie/mak
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AK: Z jakimi wyzwaniami spotkatas sie
jako kobieta-liderka w projektach
zwigzanych z Internet governance i jak
udato Ci sie je pokonac¢?

EZC: Zaczetam aktywnie uczestniczy¢

w dziataniach zwigzanych z zarzgdzaniem
internetem dos¢ wczesnie, gdy miatam 19 lat
— dlatego mysle, ze trudno mi do konca
oddzieli¢, ktére z napotkanych wyzwan
wynikaty z faktu, Zze jestem kobietg, a ktére

z mtodego wieku. Na pewno potgczenie tych
dwéch czynnikéw nie utatwiato mi poruszania
sie w tym srodowisku.

Moim gtéwnym problemem byt przede
wszystkim brak powaznego traktowania.
Nawet jezeli bytam zapraszana do
wypowiedzenia sie na dany temat, to do
mojego zdania przyklejana byta etykietka
,,gtosu mtodych”. W pewnym momencie

zaczeto byc to dla mnie bardzo frustrujgce,

bo po kilku latach pracy przy inicjatywach
zwigzanych z zarzgdzaniem internetem,

a pozniej cyberbezpieczenstwem uwazatam,
ze jestem w stanie merytorycznie

przedstawi¢ swojg opinie na dany temat.
Tymczasem nie bytam przedstawiana jako
specjalistka, tak jak pozostali uczestnicy danego
panelu/dyskusji, a jako ,,reprezentantka
miodych”, co, jak szybko sobie zaczetam
uswiadamiac, przektadato sie na to, ze moje
zdanie byto traktowane znacznie mniegj
powaznie.

Niestety, mtode osoby sg czesto sg zapraszane
przez firmy lub instytucje w roli maskotek —
dobrze jest pozwoli¢ im sie wypowiedziec, ale
jedynie dla celéw PR-owych, a nie zeby
rzeczywiscie postuchaé, co majg do
powiedzenia. Tymczasem w wieku dwudziestu
paru lat wiele os6b posiada juz najczesciej

ukonczone studia oraz kilkuletnie doswiadczenie

Q.

> NASK
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zawodowe, sg wiec one w stanie
merytorycznie odnies¢ sie do wielu kwestii.
Nieuwzglednianie lub podwazanie ich zdania
tylko dlatego, ze sg mtodzi, stanowi wiec
przejaw lekcewazenia i protekcjonalnego
traktowania. Jest to szczegolnie
niezrozumiate w obszarze technologii, ktéra
rozwija sie bardzo szybko, wiec mtode osoby,
ktére na biezgco to sledzg i korzystajg

z nowinek, majg czesto lepsze zrozumienie
pewnych jej aspektow niz bardziej
doswiadczeni eksperci.

Jak poradzitam sobie z powyzszym
wyzwaniem? No céz, dalej sie z nim
spotykam, cho¢, z oczywistych wzgleddw,

z wiekiem coraz mniej. To, co staram sie
robic¢ i co moge poradzi¢ kazdemu, to
zbudowanie sobie solidnej podstawy
merytorycznej. Wieksza wiedza

i umiejetnosci przektada sie na wiekszg

pewnosc siebie, co z kolei daje odwage do
publicznego prezentowania wtasnego zdania

i jego obrony w razie potrzeby. Warto tez szukaé¢
okazji do dziatania i ludzi, dla ktérych nie liczy
sie wiek czy ptec¢, a wtasnie wiedza

i umiejetnosci.

Czasami ich znalezienie to wyzwanie samo

w sobie, jednak uwazam, ze lepiej wlozy¢ swojg
energie w poszukiwanie takich wtasnie szans na
rozwdj, niz w walke ze stereotypami w
srodowiskach przywigzanych do hierarchii

i porzadku ,,starszenstwa”.

AK: Ktére inicjatywy mlodziezowe lub
edukacyjne uwazasz za szczegoélnie wazne
dla ksztaltowania swiadomosci i postaw
zwigzanych z cyberbezpieczenstwem wsrod
miodych ludzi?

EZC: Bardzo podobajg mi sie wszelkiego

rodzaju inicjatywy od miodziezy dla mtodziezy.

0 NASK
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Takie, w ktérych sami identyfikujg oni
problemy i szukajg na nie rozwigzania.
Uwazam, ze takie dziatania sg bardzo cenne,
bo miodzi ludzie wiedzg z pierwszej reki,

Z jakimi wyzwaniami sie spotykajg oraz jakie
kwestie sg dla nich naprawde wazne lub
trudne. Jezeli wiec majg checi i energie, zeby
dziata¢ i wdraza¢ swoje

pomysty w zycie, to moze to da¢ naprawde
Swietne rezultaty. Ponadto, mtodzi ludzie
uczg sie w ten sposéb sprawczosci, dziatania
zespotowego oraz zyskujg wiekszg
swiadomosc¢ spoteczng. Takie umiejetnosci
beda z pewnoscig procentowac w ich
przysztym zyciu i karierach.

Oczywiscie, inicjatywy mtodych ludzi
najczesciej potrzebujg wsparcia —
instytucjonalnego, merytorycznego czy
finansowego — zeby modc rzeczywiscie dobrze

funkcjonowac i realizowac zatozone cele.

Musi to by¢ jednak wsparcie madre, ktore polega
na pomocy mtodym ludziom tam, gdzie tego
potrzebujg, a nie na probie przejecia kontroli na
ich inicjatywg. Jezeli nie traktuje sie ich w tym jak
partnera, a jak pomocnika, to predzej czy pézniej
cate dziatanie stanie sie sprzeczne ze swojg

poczatkowg misjg i straci sens.

AK: Jakie umiejetnosci i kompetencje sg
Twoim zdaniem kluczowe dla mtodych oso6b,
ktore chca rozpoczaé kariere w
cyberbezpieczenstwie i polityce
technologicznej?

EZC: Takich kompetenciji jest wiele i bedg rozne
w zaleznosci od dziedziny, w ktérej dana osoba
chce sie specjalizowaé. Dos¢ uniwersalna

i kluczowa jest na pewno gotowos¢ do regularnej
nauki. Technologia stale sie rozwija, a razem

Z nig jej wptyw na otoczenie i regulacje, ktére jej
dotyczg. Dlatego w tym obszarze trzeba bardzo

czesto weryfikowa¢ posiadang wiedze Q
[} [ ]
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i umiejetnosci, a w razie potrzeby je
poszerzac¢. Czesto mowi sie o koniecznosci
nieustannej nauki, ja jednak uwazam, ze nie
jest mozliwe, aby caty czas uczy¢ sie nowych
rzeczy. Dlatego pozyskiwanie kolejnych
kompetencji warto przeplata¢ z
wykorzystaniem i wzmacnianiem tych, ktére
juz sie posiada. Nie zmienia to faktu, ze aby
sprawnie poruszac sie w obszarze czy to
cyberbezpieczenstwa, czy innej gatezi
technologii, warto by¢ gotowym do czestego
aktualizowania posiadanej wiedzy.

Z tym wigze sie kolejna kompetencja, czyli
elastycznosc¢ i otwarto$¢ na zmiany. Ze
wzgledu na wspomniany staty rozwgj
technologii, rozwigzania i koncepcje, ktore
kiedys wydawaty sie stuszne, potrafig szybko
sie dezaktualizowa¢. Kurczowe trzymanie sie
tego, co znane i sprawdzone, moze utrudniac

nadazanie za postepem. W dynamicznie

zmieniajgcym sie srodowisku gotowosc¢ do
szybkiej adaptacji to bardzo przydatna
umiejetnose.

Tym, co jest réwniez, moim zdaniem, bardzo
istotne w sciezkach zawodowych zwigzanych

z technologig, jest interdyscyplinarnosé.
Rozumiem to pojecie nie jako ,,wiedze

o wszystkim”, a umiejetnos¢ sprawnego
poruszania sie po powigzanych ze sobg
dziedzinach, nawet jesli jest sie specjalista tylko
w jednej z nich. Dla przyktadu: poniewaz zajmuje
sie regulacjami z zakresu cyberbezpieczenstwa,
to staram sie zrozumie¢, co oznaczajg pojecia
techniczne wystepujgce w przepisach i jak
dziatajg poszczegdlne rozwigzania z tego
obszaru. Nie oznacza to, ze umiatabym
samodzielnie je zastosowac albo ze znam
zaawansowane szczegoty techniczne. Staram
sie jednak mie¢ wyobrazenie, jak ta technologia

dziata praktyce, inaczej trudno bytoby mi

8 NASK
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postugiwac sie danym pojeciem ze
zrozumieniem.

Z interdyscyplinarnoscig wigze sie ostatnia
kompetencja, o ktorej chciatam tu wspomnieé
— umiejetnos¢ komunikacji ze specjalistami
z roznych obszaréw. Zadna technologia ani
regulacja nie funkcjonuje w prézni —
wszystkie sg osadzone w ztozonym
ekosystemie zaleznosci, w ktérym
réznorodne specjalizacje zawodowe
odgrywajg rozne role. Przyktadowo, jezeli
firma tworzy nowe oprogramowanie, to
pracowac przy nim bedg nie tylko
programisci, ale tez, na réznych etapach,
analitycy ryzyka, specjalisci od
bezpieczenstwa, prawnicy, a czasem nawet
etycy lub eksperci od wptywu na
spoteczenstwo. Produkt koncowy —
przyktadowe oprogramowanie — bedzie wiec

stanowic efekt pracy specjalistow z co

najmniej kilku roznych dziedzin, ktérzy muszg
umiec¢ sie ze sobg porozumiec. Moze to byé
wyzwanie, bo wymaga umiejetnosci
przettumaczenia ,,jezyka” swojej specjalizacji na
jezyk zrozumiaty dla oséb, ktore sie na tym
obszarze nie znajg lub znajg w mniejszym
stopniu. Dlatego specjalisci, ktorzy potrafig
efektywnie komunikowac sie z réznorodnymi
grupami odbiorcéw oraz ttumaczy¢ zawite
kwestie w sposob przejrzysty dla nie-ekspertow,

stanowig bardzo cennych pracownikow.

AK: Dziekuje za rozmowe.

EZC: Dziekuje!

0 NASK
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