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Cyberbezpieczenstwa, NASK.

KG: Jak zaczeta sie Twoja przygoda

z cyberbezpieczenstwem?

IP: Najpierw byly regulacje w obszarze
cyberbezpieczenstwa — te krajowe

i miedzynarodowe. Pochtaniaty mnie aspekty
prawne, to byto poktosie moich
zainteresowan jeszcze z okresu studiow.
Zobaczytam jednak, ze
cyberbezpieczenstwo, to tez czesc
techniczna —trudniejsza, ale nagle z moje;j
perspektywy bardzo ciekawa. Tak zaczetam
prace w CERT Polska i od tej chwili potoczyto
sie juz bardzo szybko. Posztam na studia

z tego obszaru i skupitam sie na tym,

co wychodzi mi najlepiej — méwieniu

o rzeczach waznych (ale tez trudnych)
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w sposob przystepny. Istotnym elementem moje;j
codziennej pracy jest tez wsparcie firm i instytucji
mierzgcych sie z incydentami — komunikacja
kryzysowa jest wpisana w cyberbezpieczenstwo.
Dzis juz wiem, ze to obszar, w ktérym chce sie
dalej rozwija¢. Praca dla CSIRT-u poziomu
krajowego to duzo wyzwan, ale tez olbrzymia

satysfakcja.

KG: Twoim zdaniem komunikacja kryzysowa
w cyberbezpieczenstwie rozni sie od tej

w innych obszarach?

IP: Zasady sg praktycznie takie same, trzeba
natomiast pamietac¢, ze komunikowanie
incydentow wymaga pewnej wiedzy z obszaru
cyberbezpieczenstwa. Zeby jasno wyjasnié co
sie wydarzyto, trzeba to najpierw zrozumiec,
skomplikowany jezyk techniczny przetozy¢ na
komunikat, ktoéry dotrze do kazdego. Specyfika

incydentow np. duzych wyciekdw danych, ktére
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sg pokiosiem atakdow ransomware, sprawia
tez, ze odbiorcow komunikacji jest bardzo
wielu. Nawet kilka milionow os6b moze w
jednym czasie otrzymac informacje, ze ich
wrazliwe dane zostaty upublicznione w sieci.

To prawdziwy kryzys wizerunkowy.

KG: Jaki byt najtrudniejszy incydent,

z ktorym miatas do czynienia, i jak udato
sie go opanowa¢ komunikacyjnie?

IP: Kazdy jest wyzwaniem, bo w gre wchodzi
stres, ryzyko utraty reputacji, niepokgj
klientow. Rozumiem te emocje, ale moja
przewaga jest taka, ze moge podejs¢ do tego
“na chtodno” - oceni¢ sytuacje, doradzic jak

pokierowa¢ komunikacjg.

KG: Czy zauwazasz zmiane podejscia
do komunikowania incydentéw

w organizacjach?

IP: Mysle, ze pierwszg istotng zmiang jest to,

ze instytucje, ktdre mierza sie z incydentem
przychodzg po wsparcie, ze szukajg rad

i wskazowek jak informowac. Wczesniej dosc
czesto stosowano taktyke “zamiatania pod
dywan”, ale to byta dosc¢ krétkowzroczna
strategia, bo jak klienci dowiadywali sie

np. z mediéw, ze ich dane wyciekly, to straty
wizerunkowe byly juz nie do nadrobienia. Duzo
mowimy tez o profilaktyce — wiele firm ma dzieki
temu gotowe plany dziatania na wypadek sytuacji
kryzysowej. Znajg tez swoich klientéw - wiedzag
do kogo i jak majg mowic, a to bardzo wazne,
szczegolnie w pierwszej fazie kryzysu. | to takze
pewna nowos¢ wzgledem tego, jaka byta

Swiadomos¢ zaledwie kilka lat wstecz.

KG: Jakie sg najwazniejsze dziatania, ktore
powinna podja¢ organizacja w przypadku

wystapienia incydentu i jakie wnioski moze
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wyciagna¢ by ulepszaé swoje procedury?
IP: To bardzo dobre pytanie i dotyka waznej
kwestii, bo wtasnie trzeba zaczaé¢ od tego,
zeby mie¢ procedury. Plany dziatania na
wypadek kryzysu to dzi$ must have.
Mozemy tam zapisa¢ np. kto tworzy zespot
obstugujacy incydent.

Jesli myslimy o kryzysach, ktére majg
potencjat medialny, to w ich wypadku
réwnolegle do dziatan “technicznych”
powinny i$¢ te komunikacyjne. Zespot
obstugujacy takie zdarzenie powinny tworzy¢
osoby techniczne, 10D, ale tez pracownicy

odpowiedzialni za komunikacje.

KG: Jakie sg najczesciej popetniane btedy
w komunikacji kryzysowej podczas
incydentéw cyberbezpieczenstwa?

IP: Zacznijmy od tego jak to ma modelowo

wygladac. Komunikacja incydentu powinna

by¢ prowadzona jasno, szczerze, na czas,

ze zrozumieniem emocji klientéw. To kluczowe
elementy dobrze poprowadzonych dziatan
informacyjnych, ale tez te ktére zawodza
najczesciej. Wcigz zdarza sie, ze komunikaty
pojawiajg sie z opdznieniem, zamiast o ataku
mowig o “awarii”, ich jezyk jest albo bardzo
techniczny albo bazuje na zapisach z regulacji
prawnych z tego obszaru, wiec bez pomocy
prawnika trudno go zrozumiec. To btedy, ktérych

mozna i trzeba unikadé.

KG: Jakie kompetencje powinna rozwijac
osoba planujgca podaza¢ podobna sciezka
kariery do Twojej?

IP: Tak jak wczesniej wspomniatam - potrzebny
jest pewien zasob wiedzy technicznej,

ale to mozna uzupeni¢ np. podczas studiow
podyplomowych. Z umiejetnosci bardziej

migkkich potrzeba empatii, ktéra pomaga
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budowa¢ zaufanie, a ono jest kluczowe. ale tez empatia, jasnos¢ przekazu i dobre
Przydaje sie lekkie pidro, otwartosg, przygotowanie.
elastycznosc¢. Ale do obszaru komunikacji IP: Dziekuje!

incydentow mozna tez podejs¢ z drugiej
strony. Wiedza techniczna i che¢ rozwijania
kompetencji miekkich, to rownie dobra

i skuteczna droga. Niezaleznie od obrane;j
Sciezki przyda sie determinacja

i Swiadomosg, ze to praca z misjg. Owszem
wyzwan jest duzo, ale na koniec dnia mozna
z duma pomysle¢, ze dzieki naszym
dziataniom rosnie cyberbezpieczehstwo

bardzo wielu osob.

KG: Dziekuje za rozmowe. Rozwigzania
techniczne i komunikacja kryzysowa
odgrywajg kluczowa role w skutecznym
reagowaniu na incydenty
cyberbezpieczenstwa. Komunikacja w tym

zakresie to nie tylko sztuka reagowania,
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